CONDICIONES GENERALES DEL CONTRATO
1. OBJETO.

1.1. El objeto de las presentes Condiciones Generales es regular la relacion contractual entre
LLEIDANETWORKS SERVEIS TELEMATICS, S.A, CIF: A25345331 con domicilio en C/Téllez, 56 Local
C, CP 28007 Madrid, direccién de correo electrénico: clientes@lleida.net; hallindose representada
en este acto por el Don Francisco Sapena Soler quien actia en su condicién de Consejero
Delegado en virtud de la escritura de apoderamiento otorgada el 30 de octubre de 2020 ante el
Notario de Lleida Don Pablo Gémez Claveria, bajo el nimero 5204 de su protocolo e inscrita en
el Registro Mercantil de Madrid, tomo 37085 folio 92 hoja M-662074 Inscripcidén sexta; en
adelante LLEIDA.NET, y el usuario de sus servicios, en adelante EL CLIENTE, identificado en las
condiciones particulares del contrato.

1.2. La descripcion de los servicios a prestar por LLEIDA.NET se encuentra detallada en el Anexo |.
En adelante, los Servicios.

2. CLAUSULAS RELATIVAS A LA CONDICION DE CLIENTE
2.1. A los efectos del presente contrato, CLIENTE es aquella persona fisica o juridica que contrata

con LLEIDA.NET la utilizacién de los Servicios definidos en el ANEXO de las Condiciones Generales
de Venta de la pagina web: https://www.lleida.net/es/condiciones-contratacion#annex

2.2. La condicién de CLIENTE es personal e intransferible, no pudiendo cederse a terceros sin el
consentimiento previo y expreso de LLEIDA.NET.

2.3. ElI CLIENTE declara que la persona firmante del presente contrato tiene poderes suficientes
para la firma del presente contrato.

3. DERECHOS Y OBLIGACIONES DEL CLIENTE

3.1. EL CLIENTE tendra derecho a la utilizacion de los Servicios contratados a LLEIDA.NET en los
términos y condiciones que se establecen en las condiciones particulares y generales del contrato,
junto con sus anexos debidamente firmados por las partes.

3.2. EL CLIENTE esta obligado a efectuar los pagos acordados segun los precios vigentes de los
Servicios y en los plazos convenidos, segun se establece en el ANEXO 2 del Contrato.

3.3 EL CLIENTE se obliga al mantenimiento de su soporte informatico imprescindible para el
acceso a los Servicios, y su utilizacion en ejecucidn del presente contrato.

3.4. EL CLIENTE responde del buen uso de los Servicios de acuerdo con las normas contenidas en
las presentes condiciones generales, comprometiéndose expresamente a evitar cualquier tipo de
accion que constituya un ilicito de cualquier clase o que pueda dafiar a sistemas, equipos o
servicios accesibles directa o indirectamente a través de LLEIDA.NET, incluyendo, a titulo
ejemplificativo y no exhaustivo, la congestidn intencionada de enlaces o sistemas.

4. FIRMA Y DURACION DEL CONTRATO

4.1. Las partes reconocen como validas las firmas mediante certificado digital, mediante firma
electrénica, mediante firma manuscrita y sello de la empresa, o utilizando otros mecanismos
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técnicos que permitan la firma de mensajes electrénicos e identifiquen a las partes de una
transaccion, aceptando expresamente el sistema de firma electrénica Click&Sign de Lleida.net.

4.2. Las Partes convienen que el procedimiento de firma del Contrato se considere perfeccionado
una vez ambas Partes lo tengan a su disposicion firmado por ambas partes, tras haber
intercambiado los correspondientes escaneos del mismo mediante correo electrénico
corporativo, con independencia de que, con posterioridad, cada Parte reciba y custodie su
original.

4.3. El presente contrato entrara en vigor a partir de la fecha que hayan firmado todas las partes
y tendrad una duracién de un (1) afo. El contrato podra ser renovado tacitamente por idénticos
periodos de duracion siempre y cuando alguna de las partes no notifique a la otra su intencion
de no renovar el contrato con al menos treinta (30) dias de antelacion a la fecha de finalizaciéon
del contrato. Las partes acuerdan que, en caso de optar por la no renovacién, cumplida la obligacion
de notificacion pactada, las partes quedaran plenamente desvinculadas del presente contrato sin
gue nada puedan reclamarse por virtud de dicha extincion, a excepcion de los importes pendientes
de cobro derivados de los servicios prestados en virtud del presente contrato.

5. PRECIO Y CONDICIONES DE PAGO

5.1. EL CLIENTE se obliga al pago del precio, segun los precios vigentes, que declara conocer y
aceptar. Los precios referidos en la presente cldusula se veran incrementados con los impuestos
que resulten de aplicacién y cada afio natural se podran incrementar en funcién del indice de
precios al consumidor publicados por el organismo competente correspondiente,en ningin caso
se aplicara esta actualizacion de precios si el IPC fuese negativo. El pago se realizara en euros (€).

5.2. En la forma de pago ‘postpago’, las tarifas podran ser modificadas por LLEIDA.NET,
comunicandolo al CLIENTE con al menos un (1) mes de antelaciéon a su entrada en vigor,
entendiéndose aceptadas por éste de no mediar comunicacién escrita en sentido contrario antes
de la entrada en vigor de las nuevas tarifas.

5.3 Cuando se hubiese pactado la modalidad de pago ‘postpago’, LLEIDA.NET se reserva el
derecho a modificar el contrato a modalidad ‘prepago’ en los siguientes supuestos, con aviso
previo de 30 dias para acordar una conformidad entre las partes sobre los términos de la
modalidad prepago:

a) En el supuesto de que existan facturas vencidas por un periodo superior a 30 dias,
impagadas y reclamadas.

b) En el supuesto que la facturaciéon anual sea menor de diez mil euros (10.000€), IVA no
incluido.

5.4. El retraso en el pago facultara a Lleida.net para suspender los Servicios mientras EL CLIENTE
no regularice dicha situacién. LLEIDA.NET se reserva el derecho a resolver el presente contrato sin
necesidad de comunicacion previa si el pago se retrasase mas alla de 30 dias naturales desde la
fecha de vencimiento de la factura.

5.5. La falta de pago puntual de alguna cantidad debida por EL CLIENTE tendra por efecto su
incursidon en mora, sin necesidad de requerimiento escrito de LLEIDA.NET y obligara al CLIENTE al
pago de:
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a) los intereses de demora desde el momento en que la cantidad debid ser pagada hasta
la fecha efectiva de su pago, de acuerdo con la Ley 3/2004, de 29 de diciembre, por la
que se establecen medidas de lucha contra la morosidad en las operaciones comerciales,
b) una cantidad fija de 40 euros por factura debida, y

¢) los gastos o comisiones por devolucidn de recibos que soporte LLEIDA.NET.

5.6. Si LLEIDA.NET prestase servicios gratuitos, estos podran dejar de prestarse sin previo aviso y
sin que EL CLIENTE tenga derecho a compensacion econémica alguna.

5.7. LLEIDA.NET se reserva el derecho a ampliar o mejorar los Servicios, sin necesidad de
comunicacién previa. Del mismo modo, LLEIDA.NET se reserva el derecho de cambiar los medios
utilizados para la prestacién del servicio.

5.8. Las Partes podran modificar las tarifas aplicables previo acuerdo mediante correo electrénico,
sin necesidad de firmar un documento de adenda modificativa. Las direcciones de correo
electrénico serdn las que se han consignado a efectos de notificaciones y contacto mediante el
presente contrato. En cualquier caso, se establece como fecha limite para la comunicacion del
acuerdo el dia 25 de cada mes y su entrada en vigor se establece para el dia 1 del mes siguiente.
Queda exceptuada de este proceso la negociacién para tarifas de nuevos servicios.

6. CONDICIONES DE USO

6.1. EL CLIENTE tendrd derecho a la utilizacion de los Servicios estrictamente contratados,
responsabilizandose del contenido de la informacidon que se transfiera a través de esta. En el
supuesto de que en la cuenta haya indicios de comisién de fraude LLEIDA.NET se reserva el
derecho de inactivarla debiendo dar oportuno aviso al CLIENTE por los medios habituales de
contacto.

6.2. Términos de la licencia para las plataformas web y otras herramientas facilitadas por
LLEIDA.NET para el envio y recepcion de mensajes electrénicos y las APl incluidas en
http://api.lleida.net: LLEIDA.NET concede al CLIENTE una licencia no exclusiva para utilizar estas
aplicaciones para los fines propios del CLIENTE y por toda la duracién del Contrato. El CLIENTE no
puede distribuir comercialmente, sublicenciar, revender o transferir en ningin caso sin el
consentimiento previo y por escrito de LLEIDA.NET, ni reproducir con estos fines los programas o
cualquier modificacién o derivacidn de estos, ya sea aislado o en conjuncién con cualquier otro
producto o programa. Ademas, el CLIENTE no puede modificar los programas excepto para su
uso personal y propio a efectos comerciales internos.

6.3. Para los contratos en modalidad postpago se activa en la cuenta de usuario o multiusuario
habilitadas un sistema de recarga automatica de créditos que permite el consumo ilimitado
durante el periodo definido de facturaciéon que por defecto es de un mes natural. En caso de
inactividad durante el periodo de 1 afio, se bloquearan las recargas automaticas, debiéndose
comunicar con el Departamento de Atencién al Cliente para su activacién a través del correo
clientes@lleida.net. En caso de inactividad por un periodo de 18 meses, el usuario o cuentas
multiusuario asignadas se deshabilitardn por seguridad, debiéndose comunicar con el
Departamento de Atencion al Cliente para su activacion a través del correo clientes@lleida.net.

6.4. Ley de comercio electronico.- EL CLIENTE acepta, de acuerdo con lo dispuesto en los articulos
21y 22 de la LEY DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y DE COMERCIO
ELECTRONICO, LSSICE (Ley 34/2002, de 11 de julio — B.O.E. 12 de julio de 2.002) que no podréa
utilizar los Servicios para el envio de mensajes masivos (SPAM, mensajes publicitarios,
promocionales o comerciales) sin el consentimiento o autorizacién expresa de cada uno de sus
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destinatarios, salvo que concurran excepciones legalmente previstas, asi como el envio de
mensajes que por su finalidad o contenido puedan ser considerados contrarios a la ley, la moral,
buenas costumbres o constitutivos de delito o falta y aquellos que puedan dafar los derechos o
la imagen de LLEIDA.NET o de terceros. El CLIENTE entregara a LLEIDA.NET la evidencia del
consentimiento cuando esta lo requiera por la necesidad de cumplimiento normativo o
contractual.

6.5 El CLIENTE declara que conoce las normativas aplicables para el envio de SMS y el uso de los
servicios que va a prestar en los distintos paises de destino y que se compromete a cumplirlas y
dejar indemne a LLEIDA.NET de cualquier reclamacién de terceras partes por su incumplimiento.

6.6. EL CLIENTE deberd mantener en secreto los codigos de acceso a los Servicios y cambiarlos si
tiene la sospecha de que terceras personas han conocido o conocen indebidamente los mismos.

6.7 El CLIENTE debera acceder a su cuenta de usuario o multiusuario con un doble factor de
autenticacion mediante el envio de una clave OTP a través de la cuenta de correo electrénico que
se designe a tal efecto. El CLIENTE se responsabilizara por los dafios y perjuicios que se puedan
derivar por acceso indebido en su cuenta de usuario en los supuestos que el doble factor no sea
aplicado.

6.8. Si EL CLIENTE incumpliera alguna de sus obligaciones legales y/o contractuales, LLEIDA.NET se
reserva el derecho de interrumpir los Servicios de inmediato, comunicandoselo al CLIENTE que
debera corregir el incumplimiento para que los Servicios puedan ser restablecidos. Si EL CLIENTE no
corrigiera el incumplimiento en un plazo de cinco (5) dias desde la fecha de su comunicacién por
LLEIDA.NET, esta podra resolver el Contrato, con obligacion para el CLIENTE de indemnizar los dafios
y perjuicios causados como consecuencia de dicho incumplimiento.

6.9. Queda prohibida la redistribucion de los Servicios a terceras personas sin el previo
consentimiento expreso y por escrito de LLEIDA.NET.

7. CONFIDENCIALIDAD

7.1. Que, a los efectos de este acuerdo, tendra la consideracion de informacién confidencial toda
informacion susceptible de ser revelada de palabra, por escrito o por cualquier otro medio o soporte,
tangible o intangible, actualmente conocido o que posibilite el estado de la técnica en el futuro,
intercambiada como consecuencia de este acuerdo, en la que una parte sefiale o designe como
confidencial a la otra. Las partes se comprometen a adoptar las medidas oportunas, para asegurar
el tratamiento confidencial de dicha informacién, medidas que no seran menores que las aplicadas
por ellas a su propia informacién confidencial, asumiendo las siguientes obligaciones:

1. Usar la informacién confidencial solamente para el uso propio al que sea destinada.

2. Permitir el acceso a la informacidn confidencial Unicamente a aquellas personas fisicas o
juridicas que, prestando, en ambos casos, sus servicios necesiten la informacion para el
desarrollo de tareas para las que el uso de esta informacion sea estrictamente necesario.

A este respecto, la parte receptora de la informacién advertira a dichas personas fisicas o
juridicas de sus obligaciones respecto a la confidencialidad, velando por el cumplimiento de
estas.

3. Comunicar a la otra parte toda filtracién de informacién de la que tengan o lleguen a tener
conocimiento, producida por la vulneracién de la presente estipulacion o infidelidad de las
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personas que hayan accedido a la informacién confidencial, bien entendido que esa
comunicacidon no exime a la parte que haya incumplido el presente compromiso de
confidencialidad, de responsabilidad, pero si laincumple dara lugar a cuantas responsabilidades
se deriven de dicha omision en particular.

4. Limitar el uso de la informacion confidencial intercambiada entre las partes al estrictamente
necesario para el cumplimiento del objeto de este acuerdo, asumiendo la parte receptora de la
informacion confidencial la responsabilidad por todo uso distinto al mismo, realizado por ella o
por las personas fisicas o juridicas a las que haya permitido el acceso a la informacién
confidencial.

5. No develar, ni revelar la informacién de la otra parte a terceras personas salvo autorizacion
previa y escrita de dicha otra parte.

6. Sin perjuicio de las obligaciones impuestas por la normativa nacional y/o asumidas por la parte
receptora de la informacion confidencial, las obligaciones de confidencialidad recogidas en la
presente estipulacién no seran aplicables a la informacion, respecto de la que la parte receptora
pueda demostrar:

a) Que fuera del dominio publico en el momento de haberle sido revelada.

b) Que después de haberle sido revelada, fuera publicado o de otra forma pasara a ser de
dominio publico, sin quebrantamiento de la obligacién de confidencialidad por la parte
que recibiera dicha informacién.

¢) Que, en el momento de haberle sido revelada, la parte que la recibid ya estuviera en
posesién de la misma por medios licitos o tuviera derecho legalmente a acceder a la
misma.

d) Que tuviera consentimiento escrito previo de la otra parte para desvelar la informacion.

e) Que haya sido solicitada por las Autoridades Administrativas o Judiciales competentes
gue deban pronunciarse sobre aspectos totales o parciales del mismo, en cuyo caso, la
parte que tenga que realizar la presentacion deberd comunicérselo a la otra con
caracter previo a que dicha presentacion tenga lugar.

8. PROTECCION DE DATOS

8.1. Como consecuencia de la prestacién de los Servicios, es posible que LLEIDA.NET tenga acceso
a datos de caracter personal de los que es responsable el CLIENTE. En el anexo 3 se regula el
tratamiento de los datos que LLEIDA.NET realiza por cuenta del CLIENTE.

8.2. LLEIDA.NET informa al CLIENTE y, en su caso, a la persona de contacto del CLIENTE del
tratamiento de sus datos personales recabados en este contrato y de aquellos que puedan
obtenerse durante su vigencia con la finalidad de prestar el servicio solicitado y realizar la
facturacion de este. La base juridica del tratamiento de los datos es el contrato entre EL CLIENTE
y LLEIDA.NET. Los datos proporcionados se conservaran mientras se mantenga la relacion
comercial o durante los afios necesarios para cumplir con las obligaciones legales. Los datos no
se cederan a terceros salvo en los casos en que exista una obligacion legal. El CLIENTE tiene
derecho a obtener confirmacion sobre si LLEIDA.NET esta tratando sus datos personales, por
tanto, tiene derecho a acceder a sus datos personales, rectificar los datos inexactos o solicitar su
supresion cuando los datos ya no sean necesarios, acreditando su identidad. Sus datos no seran
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transferidos a un tercer pais. El CLIENTE tiene derecho a presentar una reclamacién ante la AEPD
en el supuesto de que considere que se infringen sus derechos de proteccién de datos
(Reglamento UE 2016/679, de 27 de abril de 2016).

9. LIMITACIONES DE RESPONSABILIDAD

9.1. LLEIDA.NET no se hace responsable de las infracciones de la legislacion vigente que pueda
cometer EL CLIENTE como consecuencia del uso indebido de los Servicios. Si LLEIDA.NET
detectase la existencia de cualquier irregularidad en el uso de los Servicios podra resolver el
contrato sin necesidad de comunicacién previa al CLIENTE.

9.2. La responsabilidad de LLEIDA.NET en cualquiera de los casos de incumplimiento imputables
a ella estara limitada al importe de los Servicios prestados objeto de reclamacion.

9.3. Dado que LLEIDA.NET depende de los servicios de terceras partes para la adecuada prestacion
de los que le son propios, LLEIDA.NET declina toda responsabilidad por los dafios o perjuicios
causados por culpa de aquellas, aceptando exclusivamente los causados por una inadecuacién de
los medios telematicos de soporte o a la negligente actuacion de LLEIDA.NET y de sus empleados,
debidamente acreditados.

9.4. Dado que la mayor parte de las instalaciones necesarias para el buen funcionamiento de la
red dependen de terceras compafias, LLEIDA.NET no sera responsable del resultado del Servicio.
Esto incluye errores de encaminamiento, pérdidas de informacién o datos, retrasos en la entrega
o interrupciones no planificadas de los Servicios.

9.5. LLEIDA.NET declina toda responsabilidad relacionada con la calidad, exactitud, fiabilidad,
correccion de los datos, programas e informacién de cualquier tipo que circulen por sus redes. El
contenido de dicha informacién es de exclusiva responsabilidad de los sujetos que la intercambien
(remitente y destinatarios).

9.6. LLEIDA.NET no respondera en caso de utilizacidén no autorizada por terceros de los Servicios.
10. COMUNICACIONES ENTRE LAS PARTES

10.1. Cualquier notificacion que se efectle entre las partes se hara por escrito y serd entregada
personalmente o de cualquier otra forma que certifique la recepcion por la parte notificada, tales
como el fax, burofax, telegrama y correo electrénico. Los datos de contacto de LLEIDA.NET figuran
en la cldusula 1 de las condiciones generales de contrato, y los del CLIENTE son los que se
consignen en el apartado 1 del mismo. Unicamente las notificaciones efectuadas en los domicilios
o direcciones asi indicados se consideraran validas y produciran efectos.

10.2. Cualquier cambio de domicilio de una de las partes debera ser notificado a la otra de forma
inmediata y por un medio que garantice la recepcion del mensaje. Ningiin cambio de domicilio
y/o direccién tendra validez a efectos del contrato mientras no sea notificado de acuerdo con lo
previsto en esta estipulacién.

11. PROPIEDAD INTELECTUAL
11.1. La totalidad de las aplicaciones o programas informaticos que hacen posible la prestacion

de los Servicios, incluyendo el disefio de la plataforma, sus bases de datos, estructura de
navegacion, textos, imagenes, animaciones, logotipos o nombres, son titularidad de Lleida.net o,
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cuando se indica, corresponden a terceros que autorizan su uso e integracion en la plataforma, y
estan protegidos por las leyes y tratados sobre propiedad intelectual e industrial.

11.2. Queda prohibida toda reproduccion, transformacion, distribucion de dichos contenidos, asi
como cualquier acto de descompilacién o ingenieria inversa, fuera de la visualizacién,
reproduccion, o edicién de documentos, dentro de la plataforma de LLEIDA.NET. En ningun caso
se permitird cualquier extraccion, reutilizacion y/o explotacion de dichos contenidos que
supongan actos contrarios a una explotacién normal de los mismos, especialmente su utilizacion
con fines comerciales o promocionales, al margen del Servicio o que perjudiquen los derechos
morales o de explotacion de los clientes de LLEIDA.NET. El Cliente no realizara ni permitird que se
realice cualquier acto que pueda de cualquier manera menoscabar o depreciar el valor o la validez
de los derechos de propiedad intelectual e industrial de LLEIDA.NET.

12. CLAUSULAS FINALES

12.1. El presente Contrato tiene naturaleza mercantil. De este modo, la firma de este en modo
alguno supone el establecimiento entre el personal de LLEIDA.NET y del CLIENTE un vinculo
laboral o relacién de dependencia. LLEIDA.NET prestara los servicios de forma independiente,
pudiendo organizar su actividad (horarios, personal asignado a los Servicios, etc.) libremente.

12.2. Cualquier modificacién del presente Contrato debera realizarse por escrito firmado por los
representantes legitimos de cada una de las Partes.

12.3. Cada clausula de este contrato es valida en si misma y no invalidara el resto. La cladusula
invalida o incompleta podra ser sustituida por otra equivalente y valida por acuerdo de las partes.

12.4. Las presentes condiciones se aplicaran y seran interpretadas en todos sus términos conforme
a la legislacién espafola. Mediante la aceptacion de las mismas, el Cliente, con renuncia a
cualquier foro que le pudiera corresponder, salvo en los casos en que no sea posible por
ministerio de la Ley, se somete a la jurisdiccidon y competencia de los Juzgados y Tribunales de la
ciudad de Lleida (Espafia) para la solucién de los conflictos que puedan surgir en relacién con las
presentes Condiciones Generales de Uso o la utilizacion del Servicio.

12.5. El CLIENTE autoriza a LLEIDA.NET a publicitar en su pagina web y otros medios de difusion
informacion relativa a su condicion de cliente y la descripcién de los servicios contratados, y a la
utilizacion de los logotipos corporativos a estos fines. Asimismo, se informa que LLEIDA.NET como
sociedad cotizada esta obligada a comunicar a la Comisiéon Nacional de Mercado de Valores
(CNMV) y publicaciones de hechos relevantes y notas de prensa que pueden derivarse de la firma
del presente contrato.

12.6. El presente contrato y sus cladusulas y anexos sustituyen y dejan sin efecto los firmados
anteriormente por las partes.
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ANEXO 3: PROTECCION DE DATOS

PRIMERO. - DEFINICIONES
A los efectos del presente contrato se entiende por:

Datos de cardcter personal son cualquier informacién referente a personas fisicas identificadas o
identificables.

El encargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que presta un servicio al responsable que conlleva el tratamiento de datos personales
por cuenta de éste

Subencargado cualquier subencargado de datos (incluido cualquier tercero) designado por el
encargado para tratar datos personales del responsable del tratamiento en nombre del
encargado.

Tratar/Tratamiento/Tratado, responsable de datos, encargado de datos, interesado, datos
personales, categorias especiales de datos personales y cualquier otra definicion no incluida en este
acuerdo o el principal acuerdo tendra el mismo significado que en el Reglamento general de
proteccion de datos 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril (RGPD).

Borrado significa la eliminacion o destruccion de datos personales de manera tal que no puedan
ser recuperados o reconstruidos.

EEE significa Espacio Econdémico Europeo.

Tercer pais significa cualquier pais fuera de la UE / EEE, excepto cuando ese pais esté sujeto a una
decision de adecuacion vélida por parte de la Comision Europea sobre la proteccion de datos
personales en terceros paises.

Datos personales del responsable significa los datos descritos en el Anexo 1y cualquier otro dato
personal tratado por el encargado en nombre del responsable de conformidad o en conexién con
el acuerdo principal.

Violacién de seguridad de datos personales significa una infraccion que conduce a la destruccién,
pérdida, alteracién, divulgacion no autorizada o acceso accidental o ilegal de datos personales
del responsable transmitidos, almacenados o tratados de otra manera.

Servicios se refiere a los servicios que el encargado debe proporcionar al responsable de
conformidad con el Contrato principal.

SEGUNDO. OBJETO DEL ENCARGO DE TRATAMIENTO
Mediante las presentes clausulas se habilita al LLEIDA.NET (en adelante, ENCARGADO DEL
TRATAMIENTO) para tratar por cuenta del CLIENTES (en adelante, RESPONSABLE DEL

TRATAMIENTO) los datos de caracter personal necesarios para prestar los Servicios.

A continuacién, se detallan las modalidades de tratamiento que tendran lugar con motivo de la
prestacion de los Servicios:
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- Comunicacion por transmision
- Interconexién
- Conservaciéon

TERCERO. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, EL
RESPONSABLE DEL TRATAMIENTO pone a disposicion DEL ENCARGADO DEL TRATAMIENTO la
informacion que se describe a continuacién:

-Soluciones SMS: teléfonos moéviles de los destinatarios, contenido del mensaje, datos
identificativos (p. e. nombre y apellidos)

-Notificacidon electrénica: teléfonos moviles y/o correos electronicos de los destinatarios,
contenido del mensaje, documentos enviados, datos identificativos (p.e. nombre y apellidos)

-Contratacion electronica: teléfonos moviles y/o correos electronicos de los destinatarios,
contenido del mensaje, documentos enviados, datos identificativos (p.e. nombre y apellidos)

-Validacién de datos: teléfonos moviles, correos electréonicos, documentos de identificativos,
videograbaciones

CUARTO. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO.
El ENCARGADO DEL TRATAMIENTO y todo su personal se obliga a:

a. Utilizar los datos personales objeto del tratamiento, o los que recoja para su inclusion, sélo
para la finalidad del objeto de este encargo. En ningun caso podra utilizar los datos para
fines propios.

b. Tratar los datos de acuerdo con las instrucciones del RESPONSABLE DEL TRATAMIENTO.
Si el ENCARGADO DEL TRATAMIENTO considera que alguna de las instrucciones infringe
el RGPD o cualquier otra disposicidon en materia de proteccion de datos de la Union o de
los Estados miembros, el ENCARGADO DEL TRATAMIENTO informara inmediatamente al
responsable.

¢. No comunicar los datos a terceras personas, salvo que cuente con la autorizaciéon expresa
del responsable de tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o0 a una organizacion
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohiba por razones importantes de interés publico.

d. Subcontratacién. Para llevar a cabo los tratamientos indicados en las cladusulas 2 y 3, el
ENCARGADO DEL TRATAMIENTO no subcontrata a terceras empresas. En caso de que se
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decida dicha subcontratacién, el ENCARGADO DEL TRATAMIENTO debe comunicarlo por
escrito al RESPONSABLE DEL TRATAMIENTO, identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacién podra llevarse a cabo
si el responsable no manifiesta su oposicion en el plazo de cuarenta y ocho (48) horas
habiles. El subcontratista, que también tiene la condicién de encargado del tratamiento,
esta obligado igualmente a cumplir las obligaciones establecidas en este documento para
el encargado del tratamiento y las instrucciones que dicte el RESPONSABLE DEL
TRATAMIENTO. Corresponde al ENCARGADO DEL TRATAMIENTO inicial regular la nueva
relacién, de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos formales
que él, en lo referente al adecuado tratamiento de los datos personales y a la garantia de
los derechos de las personas afectadas. En el caso de incumplimiento por parte del
Subencargado, el ENCARGADO DEL TRATAMIENTO inicial seguira siendo plenamente
responsable ante el RESPONSABLE DEL TRATAMIENTO en lo referente al cumplimiento de
las obligaciones.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objetivo.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondiente, de las que hay que informarles convenientemente.

Mantener a disposicidn del responsable la documentacién acreditativa del cumplimiento
de la obligacién establecida en el apartado anterior.

Garantizar la formacién necesaria en materia de protecciéon de datos personales de las
personas autorizadas para tratar datos personales.

Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos que el
RGPD reconoce a los interesados. Cuando las personas afectadas ejerzan los derechos de
acceso, rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de
datos y a no ser objeto de decisiones individualizadas automatizadas, ante el encargado
del tratamiento, éste debe comunicarlo por correo electrénico a la direccién de contacto
indicada en el apartado 1 del contrato. La comunicacion debe hacerse de forma inmediata
y en ningun caso mas alla del dia laborable siguiente a la recepcién de la solicitud,
juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver
la solicitud.

Notificacion de violaciones de la seguridad de los datos. El ENCARGADO DEL
TRATAMIENTO notificara al RESPONSABLE DEL TRATAMIENTO, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 24 horas habiles, y a través de correo electrénico
las violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacién relevante para la documentacion y
comunicacién de la incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:
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e Descripcion de la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado
de interesados afectados, y las categorias y nimero aproximado de registros de
datos personales afectados.

e El nombre y los datos del contacto delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

e Descripcion de las posibles consecuencias de la violacidn de la seguridad de los
datos personales.

e Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

e Si no es posible facilitar la informacién simultdneamente, y en la medida en la
que no lo sea, la informacion se facilitard de manera gradual sin la dilacion
indebida.

Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizaciéon de las consultas previas a la
autoridad de control, cuando proceda.

Poner a disposicién del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

Utilizar los datos de caracter personal a los que tenga acceso para las finalidades
determinadas, explicitas y legitimas para las que el responsable los haya obtenido, y
adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de dichos datos y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, dando cumplimiento a lo dispuesto en el RGPD vy a las instrucciones ofrecidas
por el responsable. En todo caso, deberd implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

¢) \Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

d) Seudonimizary cifrar los datos personales, en su caso.

Destino de los datos. Destruir los datos, una vez cumplida la prestacion. Una vez
destruidos, el ENCARGADO DEL TRATAMIENTO debe certificar su destruccién por escrito
y debe entregar el certificado al RESPONSABLE DEL TRATAMIENTO. No obstante, EL
ENCARGADO DEL TRATAMIENTO puede conservar una copia, con los datos debidamente
bloqueados, mientras pueda derivarse responsabilidades de la ejecucidn de la prestacion.

QUINTO. - OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO.
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Corresponde al responsable del tratamiento:
a) Entregar al encargado los datos necesarios para que pueda prestar el servicio.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del encargado.

¢) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
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ANEXO 4: SLA
HORARIO DE SERVICIO

El horario del servicio se regird segun el horario de Espafia. Las horas se encuentran expresadas
en formato 24h.

Horario de servicio:

Franja Horaria Franja Horaria Descripcion
Horario referido a la disponibilidad
de todos los sistemas que ofrecen
Global 24 horas el servicio. Durante este horario se
incluyen  la  resolucion  de
incidencias criticas.
De lunes a viernes de 9:00 a 19:00. Horgrp refolerldo @ Ia.t?ores de
Laboral . . . administracion, gestion de

No se incluyen dias festivos* o .

incidencias leves.

Horario referido a gestién de
De lunes a viernes de 19:00 a 09:00 | resolucién de incidencias criticas
y 24 horas en dias festivos* fuera de horario de Servicio
Laboral.

Guardia

*Los dias festivos seran aquellos que marquen el calendario de Espafa.

MEDIOS DE SOPORTE

Las incidencias son abiertas por el CLIENTE y deberén ser notificadas exclusivamente al
departamento  técnico de LLEIDAINET mediante la herramienta de helpdesk
(https://helpdesk.lleida.net) y adicionalmente mediante llamada telefénica en Horario de Guardia.

Serd obligatorio facilitar todos los datos solicitados por LLEIDA.NET para la gestién de la
incidencia por parte del CLIENTE.

Los medios de soporte ofrecidos son los siguientes:

e Soporte web (https://helpdesk.lleida.net). Se aplicara en Horario de servicio Global. Sera
obligatorio en todos los casos por este medio para la gestidn de la incidencia.

e Soporte telefénico. Se aplicara de modo obligatorio durante Horario de Guardia y para
incidencias de nivel Critico. LLEIDA.NET facilitara el teléfono de guardia. Debera abrirse
ticket mediante herramienta web adicionalmente para la gestién de la incidencia.

GESTION DE INCIDENCIAS

Los niveles de servicio estan referidos a “Tiempo de Respuesta” y “Tiempo de Resoluciéon” sobre
incidencias de los servicios objeto del alcance del contrato. Quedan excluidas todas las incidencias
producidas por terceros.

CLASIFICACION

La criticidad resefiada en los siguientes apartados se define segun los siguientes criterios:
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Nivel de criticidad Descripcion

Incidencia catalogada con criticidad bloqueante. Parada total
de un servicio.

Incidencia catalogada con criticidad alta. Cuando la incidencia
Alta impide la utilizacién parcial del servicio con una afectacién
elevada para el negocio del CLIENTE.

Incidencia catalogada con criticidad media. Cuando la
Media incidencia impide la utilizacion parcial del servicio con una
afectacion limitada o baja para el negocio del CLIENTE.
Incidencia catalogada con criticidad baja. Cuando la incidencia
no impide la utilizacién parcial ni total del servicio.

Critica

Baja

Las incidencias reportadas por el CLIENTE seran evaluadas para determinar si estan dentro alcance
de los servicios contratados y se clasificardn estableciendo su estado y criticidad por parte de
LLEIDA.NET. Se analizard su impacto y prioridad para determinar el tiempo maximo de que se
dispone para su respuesta y resolucién acorde al Acuerdo de Nivel de Servicio.

En caso de requerirse mas tiempo en la resolucion, se justificara lo anterior y se acordara con el
CLIENTE una extension del plazo.

En caso de que deban atenderse un nimero elevado de incidentes, los tiempos de atencion de
los casos priorizados se tendran que evaluar de acuerdo con los recursos disponibles.

En caso de existir un incidente cuando ya existe un incidente de menor criticidad en proceso, este
tendra precedencia sobre los otros, pudiendo en ese caso, retrasar la gestion de los incidentes de
menor criticidad. Para estos casos, LLEIDA.NET comunicara al CLIENTE esta situacion por medio
de la herramienta de gestidn de incidentes.

En caso de extenderse el tiempo de gestion de una incidencia, es posible por parte del CLIENTE
solicitar el aumento de la prioridad de ésta argumentando el aumento de la criticidad.

TIEMPO DE RESPUESTA

El tiempo de Respuesta frente a Incidencias se define como el tiempo transcurrido entre que la
Incidencia es notificada a LLEIDA.NET y la confirmacién de recepcion por parte de LLEIDA.NET que
implica las siguientes acciones:

e Confirmacion de la peticion de soporte por la via de recepcion.

e Asignacion del nUmero de reporte de incidencia y asignacion a un técnico adecuado para
gestionar el problema.

Tiempos de respuesta de incidencias:

Nivel de criticidad Tiempo de respuesta Horario de aplicacion
Critica 1 horas Global
Alta 2 horas Laboral
Media 3 horas Laboral
Baja 8 horas Laboral

TIEMPO DE DIAGNOSTICO Y RESOLUCION
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El tiempo de Resolucion frente a Incidencias se define como el tiempo transcurrido entre que la
incidencia es notificada a LLEIDA.NET y su resolucién. LLEIDA.NET informara de la evolucion de
las acciones tomadas y de su resolucién.

El tiempo de Resolucién frente a Incidencias se define como el tiempo transcurrido entre la
notificacion de la incidencia y una de las siguientes respuestas por parte de LLEIDA.NET:

Respuesta aclaratoria sobre las funcionalidades del producto, que pueden estar descritas
o no en la documentacién actual.

Respuesta solicitando mas informacién acerca del problema, pues la que se ha
suministrado es insuficiente para enfrentar la identificacién del problema o la resolucion

de la incidencia.

e Envio al cliente de una repuesta satisfactoria que le permita dar por cerrada la incidencia.

Tiempos de diagndstico y resolucion de incidencias:

Nivel de criticidad Tiempo de resolucion Horario de aplicacion
Critica 4 horas Global
Alta 6 horas Laboral
Media 8 horas Laboral
Baja 16 horas Laboral

DISPONIBILIDAD

La disponibilidad se define como la maxima parada no planificada de un entorno por mes, en

Horario de Servicio Global.

En caso de que existan servicios que utilizan varias instancias redundadas, se computard como
fallo de servicio en el caso de indisponibilidad de todas ellas.

Disponibilidad del servicio:

Disponibilidad

Ventana de medicion

99,5%

Mensual en Horario de servicio Global

LIMITACIONES

La garantia y el Acuerdo de Nivel de Servicio excluyen:

Mantenimientos planificados, notificados con un minimo de 8 horas de antelacién y
mantenimientos de emergencia, especialmente los relacionados con la seguridad.

Mantenimientos correctivos ocasionados por software o servicios no proporcionados por
LLEIDA.NET.

Casos de fuerza mayor, errores de terceros, errores de hardware, fallo o congestion de
enlaces, accesos a Internet o red interna proporcionados por terceras partes o el CLIENTE,
ataques de tipo "DDoS" y/u otras causas de incomunicacién o baja de acceso a los
servicios ofrecidos ajenas a la responsabilidad y/o alcance de LLEIDA.NET.

La resolucion de problemas derivados de servicios gestionados por el CLIENTE.
La resolucion de problemas derivados de la infraestructura gestionada por el CLIENTE.

Incidencias no comunicadas por los medios establecidos en el presente acuerdo.
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Incidencias comunicadas con carencias en la informacién facilitada para su gestion.

Se excluye del computo de ratios de efectividad, el tiempo en que la incidencia esta
pendiente de respuesta por parte del cliente y/o un tercero.

No se aplicaran penalizaciones durante el periodo de pruebas y estabilizacién de nuevas
integraciones, desarrollos o funcionalidades previo a la entrega formal del proyecto.

Dado que la mayor parte de los servicios dependen para su correcta prestacién de
terceras compaiiias, LLEIDA.NET declina toda responsabilidad por los dafos o perjuicios
causados por culpa de aquellas, esto incluye errores de encaminamiento, pérdidas de
informacion o datos, retrasos en la entrega o interrupciones de servicios no planificados;
aceptando exclusivamente los debidos a una inadecuacién de los medios telematicos de
soporte o a la negligente actuacién de los empleados de LLEIDA.NET.
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