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1 INTRODUCCION

INDENOVA S.L. es una empresa trasnacional que nacié con la vocacion de desarrollar,
innovar y generar soluciones tecnoldgicas TIC en el ambito empresarial e institucional. Esta
especializada en soluciones de firma electrdnica, securizacion de archivos y comunicaciones y
cifrado de datos, criptografia, movilidad, certificados digitales y procedimientos electrdnicos,
invirtiendo en el desarrollo e implantacion de las mismas el 95% de su actividad.

Como Prestador de Servicios de Confianza, INDENOVA S.L. provee los servicios de
emision, re-emisién, distribucion y revocacién de certificados digitales, provistos por la EC de
INDENOVA S.L., ademas, INDENOVA S.L. brinda los servicios de registro o verificacion de sus
clientes, tanto en el caso de personas juridicas como naturales, los cuales son provistos por la
ER de INDENOVA S.L.

Como Autoridad de Sellado de Tiempo - TSA, INDENOVA S.L. provee los servicios de
emision de sellado de tiempo, utilizando una infraestructura periédicamente auditada para
cumplir la certificaciéon ISO 27001.

Como Prestador de Servicios de Valor afiadido - SVA, INDENOVA S.L. provee servicios
través de la implementacion de soluciones que utilizan los certificados digitales para asegurar
las transacciones documentarias y de negocio de las organizaciones tanto en el sector privado
como en el gubernamental Los cuales se podrian agrupar en dos servicios principales:

e Lacreacién de firmas mediante sistemas de firma centralizada, en el cual inDenova
SL gestiona en nombre del firmante su dispositivo de creacidon de firma
permitiéndole generar firmas electronicas cualificadas asegurando el control
exclusivo del firmante sobre sus claves de firma, ya sea mediante mecanismos de
autenticacion (usuario y password), huella dactilar o mediante el uso de la APP
movil eSignalD.

e La validacion de firmas electrénicas y custodia de dichos documentos en el servicio
eSignaBox, permitiendo asegurar la validaciéon a largo plazo de las firmas
electronicas incrustadas en el documento.

1.1 VISION GENERAL

El alcance de la acreditacién cubre la infraestructura, sistemas y procesos de los servicios
de certificacion que utiliza INDENOVA S.L. en la entrega de sus servicios, y que son
proporcionados por la Entidad de Certificacion INDENOVA S.L.

La Declaracion de Practicas de Certificacion (mas adelante DPC), tiene como objeto la
descripcion de las operaciones y practicas que utiliza INDENOVA S.L. para la administracion
de sus servicios como Prestador de Servicios de Confianza, en el marco del cumplimiento de
los requerimientos del "Reglamento (UE) N°© 910/2014 del Parlamento Europeo y del Consejo,
de 23 de julio de 2014"” o también como es conocido “Reglamento eIDAS"” establecida por el
Parlamento Europeo.

1.2 NOMBRE DEL DOCUMENTO E IDENTIFICACION
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Nombre del documento Declaracién de Practicas Certificacion de Indenova
S.L.

Descripcion del documento Este documento se describe las operaciones y
practicas que utiliza INDENOVA S.L. para la
administracion de sus servicios como Prestador de
Servicios de Confianza.

Version 4
OID 1.3.6.1.4.1.49959.1.2.1
Localizacién https://www.indenova.com/acreditaciones/eidas/

1.3 PARTES INTERVINIENTES

Las partes que intervienen en la gestidn y uso de los Servicios de Confianza descritos
en la presente DPC son las siguientes:

1. Autoridad de Certificacién

2. Autoridad de Registro

3. Suscriptores o Titulares de los Certificados
4. Partes que confian
5

. Otros participantes

1.3.1 AUTORIDAD DE CERTIFICACION

INDENOVA S.L., en su papel de Entidad de Certificacidn, es la persona juridica privada
que presta indistintamente servicios de produccién, emisién, gestién, cancelaciéon u otros
servicios inherentes a la certificacidn digital.

1.3.2 AUTORIDAD DE REGISTRO

INDENOVA S.L., brinda también los servicios de Entidad de Registro, la cual es la
encargada de certificar la validez de la informacién suministrada por el solicitante de un
certificado digital, mediante la verificacion de su identidad y su registro.

Las funciones de ER podran ser tercerizadas. En este caso la ER de INDENOVA S.L.
evaluard el cumplimiento de sus politicas realizando evaluaciones internas que determinen su
cumplimiento a dicho tercero.

La ER puede tercerizar las funciones de verificacién y registro sin ningun limite ni
restriccion, siempre dejando claro que el responsable final es la ER, siempre que se asegure
la integridad y autenticidad de las transacciones en la autorizacidon de solicitudes de emisién,
revocacion, re-emisién (lo cual se realiza a través de nuestra plataforma de PKI. Sin embargo,
la responsabilidad legal frente al Organismo de supervision, los suscriptores, titulares vy
terceros que confian es de la entidad solicitante de la acreditacién de la Entidad de Registro.
El tercero debe garantizar la seguridad y proteccion de los datos personales y confidenciales
de la ER, asi como la integridad y autenticidad de las transacciones en la autorizacién de
solicitudes de emisidon, revocacién, re-emision, durante la ejecuciéon de las actividades de
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tercerizacion, quedando claro que ante el Organismo de supervision el responsable ante
terceros es la ER.”

Cabe indicar que inDenova suministra al tercero la Plataforma de ER para la creacién de
la solicitud y la emision de los certificados, asegurando la integridad en todo el proceso,
accediendo a la plataforma eSignaPKI con el certificado digital del operador.

En este siguiente enlace: https://www.indenova.com/acreditaciones/eidas/ se
encuentran los perfiles de los certificados.

1.3.2.1 CERTIFICADOS EMITIDOS POR LA
AUTORIDAD DE REGISTRO

A continuacion, se indican los certificados que son emitidos por la autoridad de Registro
de INDENOVA S.L.

Nombre del OID OID QCP QCP
certificado

Persona Natural | 1.3.6.1.4.1.49959.1.1.1.1.1 0.4.0.194112.1.0 | QCP-n

Software (inDenova SUB
CA 003)
Persona Natural | 1.3.6.1.4.1.49959.1.1.1.2.1 0.4.0.194112.1.2 | QCP-n-gscd
Hardware (gscd) (inDenova SUB
CA 003)
Persona Natural | 1.3.6.1.4.1.49959.1.1.1.3.1 0.4.0.194112.1.2 | QCP-n-gscd
eSignald (gscd) (inDenova SUB
CA 003)
Persona Natural | 1.3.6.1.4.1.49959.1.1.1.3.2 0.4.0.194112.1.2 | QCP-n-gscd
Centralizado UpP (inDenova SUB
(gscd) CA 003)
Persona Natural | 1.3.6.1.4.1.49959.1.1.1.3.3 0.4.0.194112.1.2 | QCP-n-gscd
Centralizado Huella (inDenova SUB
dactilar (gscd) CA 003)

Pertenencia a| 1.3.6.1.4.1.49959.1.1.2.1.1 0.4.0.194112.1.0 | QCP-n
Empresa Software (inDenova SUB
CA 003)
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Pertenencia a|1.3.6.1.4.1.49959.1.1.2.2.1 0.4.0.194112.1.2 | QCP-n-gscd
Empresa Hardware (inDenova SUB
(gscd) CA 003)
Pertenencia a|1.3.6.1.4.1.49959.1.1.2.3.1 0.4.0.194112.1.2 | QCP-n-gscd
Empresa eSignald (inDenova SUB
(gscd) CA 003)
Pertenencia a| 1.3.6.1.4.1.49959.1.1.2.3.2 0.4.0.194112.1.2 | QCP-n-gscd
Empresa (inDenova SUB
Centralizado UpP CA 003)
(gscd)

Pertenencia a| 1.3.6.1.4.1.49959.1.1.2.3.3 0.4.0.194112.1.2 | QCP-n-gscd
Empresa (inDenova SUB
Centralizado Huella CA 003)
dactilar (gscd)

Persona Natural | 1.3.6.1.4.1.49959.1.1.3.1.1 0.4.0.194112.1.0 | QCP-n
Representante Legal (inDenova SUB
Software CA 003)
Persona Natural | 1.3.6.1.4.1.49959.1.1.3.2.1 0.4.0.194112.1.2 | QCP-n-gscd
Representante Legal (inDenova SUB
Hardware (gscd) CA 003)
Persona Natural | 1.3.6.1.4.1.49959.1.1.3.3.1 0.4.0.194112.1.2 | QCP-n-qgscd
Representante Legal (inDenova SUB
eSignalD (gscd) CA 003)
Persona Natural | 1.3.6.1.4.1.49959.1.1.3.3.2 0.4.0.194112.1.2 | QCP-n-qgscd
Representante Legal (inDenova SUB
Centralizado UpP CA 003)
(gscd)

Persona Natural | 1.3.6.1.4.1.49959.1.1.3.3.3 0.4.0.194112.1.2 | QCP-n-gscd
Representante Legal (inDenova SUB
Centralizado Huella CA 003)
dactilar (gscd)
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1.3.2.2 DESCRIPCION DE LOS CERTIFICADOS EMITIDOS
POR LA AUTORIDAD DE REGISTRO

Nombre OID

Descripcion

Persona Natural

Persona Natural | 1.3.6.1.4.1.49959.1.1.1.1.1

Software

Certificado que permite que una
persona natural disponga de un
certificado digital emitido en su
ordenador y podra utilizarlo con
cualquier aplicacion, entidad vy
administracion publica de Espafia,
evitando asi desplazamientos vy
esperas innecesarias.

Mediante dicho certificado podra
realizar operaciones de autenticacion
y firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrdnica.

Persona Natural | 1.3.6.1.4.1.49959.1.1.1.2.1

Hardware (gscd)

Certificado que permite que una
persona natural disponga de un
certificado digital emitido en un
dispositivo criptografico cualificado
(token o tarjeta criptografica), lo que
da mayor seguridad al uso y custodia
del certificado, este dispositivo
necesitara un dispositivo externo que
permitird hacerlo funcionar en el
ordenador, con ello podra acceder a
cualquier entidad y administracién
publica de Espafa, evitando asi
desplazamientos y esperas
innecesarias.

Mediante dicho certificado podra
realizar operaciones de autenticacion
y firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
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disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electronica.

Persona Natural | 1.3.6.1.4.1.49959.1.1.1.3.1 | Certificado que permite que una
eSignald (gscd) persona natural disponga de un
certificado digital cualificado emitido
en su teléfono moévil, para su uso
desde las aplicaciones eSigna de
inDenova, tales como eSignaBox.

Mediante dicho certificado podra
realizar operaciones de autenticacion
y firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

El certificado digital de Persona
Natural eSignalD (gscd) sera emitido
en el teléfono mévil del suscriptor del
certificado y sera este quien tenga uso
exclusivo y acceso a las claves
privadas del mismo.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrénica.

Persona Natural | 1.3.6.1.4.1.49959.1.1.1.3.2 | Certificado que permite que una
Centralizado up persona natural disponga de un
(gscd) certificado digital cualificado de firma
centralizada con acceso al mismo
mediante credenciales (usuario y
contrasefia) y un PIN que solo conoce
el suscriptor.

Mediante dicho certificado podra
realizar operaciones de autenticacion
y firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrénica.

Persona Natural | 1.3.6.1.4.1.49959.1.1.1.3.3 | Certificado que permite que una
Centralizado Huella persona natural disponga de un
dactilar (gscd) certificado digital cualificado de firma
centralizada con acceso al mismo
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mediante su huella dactilar y un PIN
gue solo conoce el suscriptor.

Mediante dicho certificado podra
realizar operaciones de autenticacion
y firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrénica.

Perteneciente a Empresa

Pertenencia a|1.3.6.1.4.1.49959.1.1.2.1.1 | Es un certificado que identifica
Empresa Software digitalmente a una persona fisica y la
vincula a una organizaciéon o entidad
informando el cargo que desempeiia
en ella, ya sea empleado, asociado,
colaborador, cliente o proveedor.

Firma digital sin poderes de
representacion.

El certificado permite a su titular
realizar comunicaciones firmadas
digitalmente acreditando su
pertenencia a wuna determinada
organizaciéon, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su
actividad. No estd indicado para

apoderados ni representantes
generales, ya que no informa de la
existencia de poderes de

representacioén.

El certificado digital sera emitido en el
ordenador del suscriptor, con lo que
podra utilizarlo con cualquier
aplicacién, entidad y administracién
publica de Espana, evitando asi
desplazamientos y esperas
innecesarias.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrdnica.
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Pertenencia al|1.3.6.1.4.1.49959.1.1.2.2.1 | Es un certificado cualificado que
Empresa Hardware identifica digitalmente a una persona
(gscd) fisica y la vincula a una organizacién o
entidad informando del cargo que
desempefa en ella, ya sea empleado,
asociado, colaborador, cliente o
proveedor.

Firma digital sin poderes de
representacion.

El certificado permite a su titular
realizar comunicaciones firmadas
digitalmente acreditando su
pertenencia a wuna determinada
organizacion, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su
actividad. No estd indicado para

apoderados ni representantes
generales, ya que no informa de la
existencia de poderes de

representacion.

El certificado digital sera emitido en un
dispositivo criptografico cualificado
(token o tarjeta criptografica), lo que
da mayor seguridad al uso y custodia
del certificado, este dispositivo
necesitara un dispositivo externo que
permitird hacerlo funcionar en el
ordenador, con lo que podra utilizarlo
con cualquier aplicacion, entidad y
administracion publica de Espana,
evitando asi desplazamientos vy
esperas innecesarias.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrénica.

Pertenencia a| 1.3.6.1.4.1.49959.1.1.2.3.1 | Es un certificado cualificado que
Empresa eSignald identifica digitalmente a una persona
(gscd) fisica y la vincula a una organizacién o

entidad informando del cargo que
desempefia en ella, ya sea empleado,
asociado, colaborador, cliente o
proveedor.

Firma digital sin poderes de
representacion

El certificado permite a su titular
realizar comunicaciones firmadas
digitalmente acreditando su
pertenencia a una determinada
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organizaciéon, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su
actividad. No estd indicado para

apoderados ni representantes
generales, ya que no informa de la
existencia de poderes de

representacion.

El certificado digital sera emitido en el
smartphone del suscriptor del
certificado y sera este quien tenga uso
exclusivo y acceso a las claves
privadas del mismo. Pueden obtener
mas informacion de la aplicacion
eSigna ID (disponible para iOS vy
Android) en
https://www.esignaid.com/

USABILIDAD

eSignalD facilita el proceso de
identificacion y firma mediante el uso
del teléfono movil, eliminando las
complicaciones de los certificados
digitales.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrdnica.

Pertenencia a| 1.3.6.1.4.1.49959.1.1.2.3.2 | Es un certificado cualificado que
Empresa identifica digitalmente a una persona
Centralizado up fisica y la vincula a una organizacion o
(gscd) entidad informando del cargo que

desempefa en ella, ya sea empleado,
asociado, colaborador, cliente o
proveedor.

Firma digital sin poderes de
representacion.

El certificado permite a su titular
realizar comunicaciones firmadas
digitalmente acreditando su
pertenencia a una determinada
organizacién, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su
actividad. No estd indicado para

apoderados ni representantes
generales, ya que no informa de la
existencia de poderes de

representacion.

El certificado digital sera de firma
centralizada con acceso al mismo
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mediante credenciales (usuario y
contrasefia) y un PIN que solo conoce
el suscriptor.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrdnica

Pertenencia a| 1.3.6.1.4.1.49959.1.1.2.3.3
Empresa
Centralizado Huella
dactilar (gscd)

Es un certificado cualificado que
identifica digitalmente a una persona
fisica y la vincula a una organizacion o
entidad informando del cargo que
desempefa en ella, ya sea empleado,
asociado, colaborador, cliente o
proveedor.

Firma digital sin poderes de
representacion.

El certificado permite a su titular
realizar comunicaciones firmadas
digitalmente acreditando su
pertenencia a una determinada
organizaciéon, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su
actividad. No estd indicado para

apoderados ni representantes
generales, ya que no informa de la
existencia de poderes de

representacioén.

El certificado digital sera de firma
centralizada con acceso al mismo
mediante su huella dactilar y un PIN
que solo conoce el suscriptor.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrdnica.

Persona Natural Representante Legal

Persona Natural | 1.3.6.1.4.1.49959.1.1.3.1.1
Representante Legal
Software

Certificado que permite que una
persona natural ostente la condicion
de representante legal con poderes
generales, de una organizacién vy
disponga de un certificado digital
emitido para instalarlo en su
computador y que pueda utilizarlo en
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cualquier aplicacién o entidad de la
UE.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrdnica.

Persona Natural | 1.3.6.1.4.1.49959.1.1.3.2.1 | Certificado cualificado que permite
Representante Legal gue una persona juridica ostente la
Hardware (qgscd) condicion de representante legal con
poderes generales sin limitaciones, de
una organizacion y disponga de un
certificado digital emitido en un
dispositivo criptografico cualificado
(token o tarjeta criptografica) lo que
da mayor seguridad al uso y custodia
del certificado, este dispositivo
necesitara un dispositivo externo que
permitird hacerlo funcionar en el
ordenador.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrénica.

Persona Natural | 1.3.6.1.4.1.49959.1.1.3.3.1 | Certificado cualificado que permite
Representante Legal que una persona juridica ostente la
eSignalD (qgscd) condicion de representante legal con
poderes generales sin limitaciones, de
una organizacién y disponga de un
certificado digital emitido en su
smartphone para su uso desde las
aplicaciones eSigna de inDenova,
como eSignaBox.

El certificado digital de Persona
Juridica Representante Legal
(eSignalD) serd emitido en el
smartphone del suscriptor del
certificado y sera este quien tenga uso
exclusivo y acceso a las claves
privadas del mismo. Pueden obtener
mas informacién de la aplicacién
eSigna ID (disponible para iOS vy
Android) en Mas informacién de
eSignalD.

USABILIDAD

eSignalD facilita el proceso de
identificacion y firma mediante el uso
del smartphone, eliminando las
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complicaciones de los certificados
digitales.

SEGURIDAD

La tecnologia de eSignalD ofrece una
alta seguridad en todo el proceso,
empleando mecanismos de
autenticacion de doble factor,
protegiendo las comunicaciones
mediante SSL y encriptado de
informacién a nivel de aplicacién y
servidor.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados con eSignalD cumplen con
las disposiciones del reglamento
eIDAS, asi como la Ley Espafiola en
materia de firma electrdnica.

Persona Natural | 1.3.6.1.4.1.49959.1.1.3.3.2 | Certificado cualificado que permite

Representante Legal gue una persona juridica ostente la
Centralizado up condicién de representante legal con
(gscd) poderes generales sin limitaciones, de
una organizacion y disponga de un
certificado digital de firma

centralizada.
GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electroénica

Persona Natural | 1.3.6.1.4.1.49959.1.1.3.3.3 | Certificado cualificado que permite

Representante Legal gue una persona juridica ostente la
Centralizado Huella condicidon de representante legal con
dactilar (gscd) poderes generales sin limitaciones, de
una organizacién y disponga de un
certificado digital de firma

centralizada.
GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electrdnica.

Certificado de Sello | 1.3.6.1.4.1.49959.1.1.3.4.1 | Este certificado de sello de entidad
Electrénico Software permite a una persona juridica
identificarse telematicamente y
realizar firmas electrénicas sin que sea
necesario la incorporacién de los datos
de un representante.
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Representa inequivocamente a la
entidad a la que se ha expedido el
certificado, incluyendo su
denominacion, localidad y niumero de
identificacion fiscal - N.I.F.

El certificado de sello tiene una
configuracién flexible que permite
diferentes usos:

Sellos electronicos para garantizar,
mediante  firma  electrdnica, la
autenticidad e integridad de los
documentos electrénicos a los que
estan vinculados.

Autenticacion de componentes
informaticos de una entidad en su
acceso a servicios informaticos o a
otras infraestructuras tecnoldgicas,
con acceso restringido o identificacion
de cliente.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones del reglamento eIDAS,
asi como la Ley Espafiola en materia
de firma electroénica.

1.3.3 SUSCRIPTORES o TITULARES DE LOS
CERTIFICADOS

El Suscriptor o el titular del certificado es la persona natural a cuyo nombre se expide
un certificado digital y por tanto actlia como responsable del mismo confiando en él, con
conocimiento y plena aceptacién de los derechos y deberes establecidos publicados en la DPC
de INDENOVA S.L.

Es el responsable del uso de la clave privada, a quien se le vincula de manera exclusiva
con un documento electrdénico firmado digitalmente utilizando su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera
la responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la
responsabilidad de suscriptor recaera sobre el representante legal designado por esta entidad.
Si el certificado esta designado para ser usado por un agente automatizado, la titularidad del
certificado y de las firmas digitales generadas a partir de dicho certificado corresponderan a la
persona juridica. La atribucion de responsabilidad de suscriptor, para tales efectos,
corresponde a la misma persona juridica.

1.3.4 PARTES QUE CONFIAN

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar
y confiar en los certificados digitales emitidos por la EC INDENOVA S.L. a un titular. El Tercero
que confia, a su vez puede ser o no titular.
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1.3.5 OTROS PARTICIPANTES

1.3.5.1 AUTORIDAD DE SELLADO DE TIEMPO

INDENOVA S.L., en su papel de Autoridad de Sellado de Tiempo, es la persona juridica
privada que presta indistintamente servicios de emisidén de sellados de tiempo.

1.3.5.2 PROVEEDOR DE SERVICIOS DE
CERTIFICACION DIGITAL

Los proveedores de servicios de certificacidn son terceros que prestan su infraestructura
o servicios tecnoldgicos a la Entidad de Certificacion INDENOVA S.L., cuando la entidad de
certificacidn asi lo requiere y garantizan la continuidad del servicio a los titulares durante todo
el tiempo en que se hayan contratado los servicios de certificacion digital.

Los servicios de certificacion digital que ofrece INDENOVA S.L.son provistos por la
Entidad de Certificacion INDENOVA S.L.

1.3.5.3 PROVEEDOR DE SERVICIOS DE FIRMA
CENTRALIZADA Y SERVICIO CUALIFICADO DE
VALIDACION DE FIRMAS Y SELLOS
(INDENOVA S.L.)

INDENOVA S.L. actla como proveedor del servicio de aplicacién de firma centralizada
(SSASP) vy del servicio de validacién de firmas y sellos electrénicos y no delega ninguna parte
del servicio a entidades terceras.

1.3.54 COMITE DE SEGURIDAD

El comité de seguridad es un organismo interno de la Entidad de Certificacion INDENOVA
S.L., conformado por el Gerente, Directora de RRHH, Director de Operaciones, el Administrador
del Sistema, Coordinador Técnico y el Responsable del SGSI y tiene entre otras funciones la
aprobacidon de la DPC como documento inicial, asi como autorizar los cambios o modificaciones
requeridas sobre la DPC aprobada y autorizar su publicacién. El Comité de Seguridad es el
responsable de integrar la DPC, a la DPC de terceros prestadores de servicios de certificacion.

1.4 USO DE LOS CERTIFICADOS

1.4.1 Usos adecuados del certificado

Los usos adecuados de los Certificados emitidos se encuentran especificado en la Politica
de Certificacion de INDENOVA S.L.

Los Certificados emitidos indicados en el apartado 1.3.2.1 Certificados emitidos por la
Autoridad de Registro bajo esta DPC pueden ser utilizados con los siguientes propdsitos:
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« Identificacion del Titular: El Titular del Certificado puede autenticar, frente
a otra parte, su identidad, demostrando la asociacion de su clave privada con
la respectiva clave publica, contenida en el Certificado.

e Integridad del documento firmado: La utilizacién del Certificado garantiza
que el documento firmado es integro, es decir, garantiza que el documento no
fue alterado o modificado después de ser firmado por el Titular. Se certifica
gue el mensaje recibido por el Receptor o Destino que confia es el mismo que
fue emitido por el Titular.

¢ No repudio de origen: Con el uso de este Certificado también se garantiza
que la persona que firma el documento no puede repudiarlo, es decir, el Titular
qgue ha firmado no puede negar la autoria o la integridad del mismo.

e Cifrado asimétrico o mixto, basado en certificados X.509v3

1.4.2 Usos prohibidos del certificado y exclusion de
responsabilidad

Los certificados sélo podran ser empleados para los usos para los que hayan sido
emitidos y especificados en esta DPC y concretamente en las Politicas de Certificacion.

Se consideran indebidos aquellos usos que no estan definidos en esta DPC y en
consecuencia para efectos legales, INDENOVA S.L. queda eximida de toda responsabilidad por
el empleo de los certificados en operaciones que estén fuera de los limites y condiciones
establecidas para el uso de certificados digitales segin esta DPC.

No se podran emplear los Certificados de entidad final expedidos por INDENOVA S.L.
para:

e Firmar o sellar otro Certificado, salvo supuestos expresamente autorizados
previamente.

e Firmar o sellar software o componentes a excepcion de los Certificados de
componente de firma de codigo

e Generar sellos de tiempo para procedimientos de Fechado electrénico a

excepcion de los Certificados expedidos por INDENOVA S.L. para Unidades de
Sellado de Tiempo.

1.5 ADMINISTRACION DE LAS POLITICAS

1.5.1 ENTIDAD RESPONSABLE

INDENOVA S.L., con CIF B97458996, es la Autoridad de Certificacion que expide los
certificados a los que aplica esta DPC.

1.5.2 DATOS DE CONTACTO

Los datos de contacto de INDENOVA S.L., como Prestador de Servicios de Confianza es
la siguiente:

Direccion: Carrer Dels Traginers, 14 - 2° B C.P 46014, Valencia, Espafia
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Tel: (+34) 96 381 99 47
Correo electrénico: consultas@indenova.com
Pagina Web: www.indenova.com

Para informar problemas de seguridad, tales como sospecha de compromiso clave, uso
indebido de certificados, fraude u otros asuntos, comuniquese con consultas@indenova.com

1.5.3 RESPONSABLES DE ADECUACION DE LA DPC

La Comisién de Seguridad de INDENOVA S.L. dispone, dentro de sus competencias, de
capacidad para especificar, revisar y aprobar los procedimientos de revisidn y mantenimiento,
tanto para la presente Declaracion de Practicas de Certificacion, como para las Practicas de
Certificacion Particulares y la Politica de Certificacion correspondiente.

1.5.4 PROCEDIMIENTO DE GESTION DEL DOCUMENTO

La publicacion de las revisiones de esta DPC debera estar aprobada por la Comisidon de

Seguridad.
INDENOVA S.L.

publica en su pagina web

https://www.indenova.com/acreditaciones/eidas/ cada nueva version de la DPC la cual se

encuentra en formato PDF.

1.6 DEFINICIONES Y ACRONIMOS

1.6.1 DEFINICIONES

Entidad de Certificacion - EC

Entidad de Registro - ER

Politica de Certificacidon

Titular

Tercero que confia

Entidad que presta servicios de emisidn, revocaciéon, re-emision,
modificacion, suspensidon de certificados digitales en el marco de la
regulacidon establecida por la legislacion vigente.

Entidad que realiza los procesos de verificaciéon de identidad de los
solicitantes de los servicios de certificacion digital y registro de los
solicitantes del certificado.

Conjunto de reglas que indican el marco de aplicabilidad de los servicios
para una comunidad de usuarios definida.

Entidad que requiere los servicios provistos por la EC de INDENOVA
S.L. y que estd de acuerdo con los términos y condiciones publicados
en la https://www.indenova.com/acreditaciones/eidas/ de los servicios
conforme a lo declarado en el presente documento.

Persona que recibe un documento, log, o notificacién firmado
digitalmente, y que confia en la validez de las transacciones realizadas.

Indenova S.L.
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1.6.2

EC

ER
TSA
DPC
OID
RRHH
SGSI

QSCD
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ACRONIMOS

Entidad de Certificacidn

Entidad de Registro

Autoridad de Sellado de Tiempo

Declaracién de Practicas de Certificacion
Identificador de Objeto

Recursos Humanos

Sistema de Gestion de Seguridad de la Informacion

Qualified (electronic) Signature Creation Device - Dispositivo Cualificado de
Creacion de Firma

2 PUBLICACION Y REPOSITORIO

2.1 REPOSITORIO

Los servicios de consulta estan disefados para garantizar una disponibilidad de 24 horas
por dia y durante los 7 dias a la semana.

Certificado Raiz de servicios de INDENOVA S.L.

http://certs.esigna.es/root/ca root indenova sl.crt

Certificado Subordinada INDENOVA S.L.
http://certs.esigna.es/ca/indenova pki 003.crt

Lista de Certificados Revocados (CRL)

http://crll.esigna.es/sub/indenova pki 003.crl

http://crl.esigna.es/sub/indenova pki 003.crl

Declaracién de Practicas de Certificacién (DPC)

http://cps.esigna.es/sub/cps sub003 ca.pdf

https://www.indenova.com/acreditaciones/eidas/
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Validacion de Certificados

http://ocsp2.esigna.es

2.2 PUBLICACION DE INFORMACION DEL
CERTIFICADO

El Responsable de la EC de INDENOVA S.L. es el encargado de la publicacién de la DPC
y es responsable de asegurar la integridad y disponibilidad de la informacion publicada en la
pagina Web: https://www.indenova.com/acreditaciones/eidas/

La Lista de Certificados Revocados es publicada en Ila pagina web
https://www.indenova.com/acreditaciones/eidas/ y esta firmada digitalmente por la Entidad
de Certificacion INDENOVA S.L.

La informacién del estado de los certificados digitales vigentes esta disponible para
consulta mediante protocolo OCSP.

2.3 FRECUENCIA DE PUBLICACION

Certificado Raiz

El certificado raiz se publicard y permanecerd en la pagina Web de la Entidad de
Certificacion INDENOVA S.L. durante todo el tiempo en que se estén prestando servicios de
certificacion digital.

Certificado Subordinada

El certificado de la EC Subordinada se publicard y permanecera en la pagina Web de la
Entidad de Certificacion INDENOVA S.L. durante todo el tiempo en que se estén prestando
servicios de certificacion digital.

Lista de Certificados Revocados (CRL)

La Entidad de Certificacion INDENOVA S.L. publicarda en la pagina Web, la lista de
certificados revocados en los eventos y con la periodicidad definidas en el numeral Frecuencia
de emisién de las CRLs.

Declaracién de Practicas de Certificacién (DPC)

Con autorizacién de la Comisién de seguridad de la Entidad de Certificacion de
INDENOVA S.L., se publicara la versién finalmente aprobada. Los cambios generados en cada
nueva versién seran publicados en la pagina Web de La Entidad de Certificacion INDENOVA
S.L. junto con la nueva versidn. La Auditoria anual validara estos cambios y emitira el informe
de cumplimiento.

Validacion de Certificados

La Entidad de Certificacion INDENOVA S.L. publicara los certificados emitidos en un
repositorio en formato X.509 V3 los cuales podran ser consultados en la direccidn:
http://ocsp2.esigna.es
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2.4 CONTROL DE ACCESO A LOS REPOSITORIOS

La consulta a los repositorios disponibles en la pagina Web de la Entidad de Certificacion
INDENOVA S.L., antes mencionados, es de libre acceso al publico en general. La integridad y
disponibilidad de la informacion publicada es responsabilidad de la Entidad de Certificacion,
que cuenta con los recursos y procedimientos necesarios para restringir el acceso a los
repositorios con otros fines diferentes a la consulta y a la pagina Web por parte de personas
ajenas a la misma.

3 IDENTIFICACION Y AUTENTICACION

3.1 NOMBRES
3.1.1 TIPOS DE NOMBRES

El documento guia que INDENOVA S.L. utiliza para la identificacion Unica de los titulares
de certificados emitidos estad definido en la estructura del Nombre Distintivo “Distinguished
Name (DN)” de la norma ISO/IEC 9594 (X.500).

Los certificados emitidos por INDENOVA S.L. contienen el nombre distintivo
(distinguished name o DN) X.500 del emisor y el destinatario del certificado en los campos
issuer name y subject name respectivamente.

3.1.1.1 CERTIFICADO RAIZ DE INDENOVA S.L.

El DN del ‘issuer name’ del certificado raiz, tiene los siguientes campos y valores fijos:

CN = Certification Authority Root Indenova SL
O = Indenova SL

SERIALNUMBER = B97458996

OU = Certification Authority Indenova SL

L = Valencia

C=ES

En el DN del ‘subject name’ se incluyen los siguientes campos:

CN = Certification Authority Root Indenova SL
O = Indenova SL

SERIALNUMBER = B97458996

OU = Certification Authority Indenova SL

L = Valencia

C=ES

NUmero de serie = 1A 7D 8F CD 5A 36
Huella digital = 10 38 27 02 08 75 F6 49 87 10 4A 55 A4 66 C4 5F E6 F6 B9 E4

SHA-256 =
148D7812AB418CC6D14D8CASF36F89DFCCAO9D8D77A2412E23EF85F6A5B594A1

DOC-201112.20C1715 - Declaracion de Practicas Certificacion de

Indenova S.L. Pagina 28/95

Prestador de Servicios de Confianza




00011000101
011
1010001110110
001111
1011010001 101
1101010010100
101100101
01

3.1.1.2 CERTIFICADOS DE LAS SUBORDINADAS
DE INDENOVA S.L.

El DN del ‘issuer name’ de los certificados de las subordinadas de INDENOVA S.L., tiene
las siguientes caracteristicas:

CN = Certification Authority Root Indenova SL
O = Indenova SL

SERIALNUMBER = B97458996

OU = Certification Authority Indenova SL

L = Valencia

C=ES

En el DN del ‘subject name’ se incluyen los siguientes campos:

Description = inDenova Subordinate CA 003

CN = inDenova SUB CA 003

O = inDenova SL

2.5.4.97 = VATES-B97458996

SERIALNUMBER = B97458996

OU = Certification Authority inDenova SL

T = Subordinate Certificate Authority inDenova SL
L = VALENCIA

C=ES

NUmero de serie = 10 F6 92 0D 39 D8
Huella digital = 71 CB FC 67 33 EA C7 01 CC 74 A5 42 54 81 68 BF 30 AD FB A4

SHA-256 =
FA9E1D4C06906C436FA790F03E684258C74D7987B59F94133788E138AEFOD91A

3.1.1.3 CERTIFICADOS DE TITULAR DE
INDENOVA S.L.

El DN del ‘issuer name’ de los certificados de titular de INDENOVA S.L., tiene las
siguientes caracteristicas generales:

Description = inDenova Subordinate CA 003

CN = inDenova SUB CA 003

O = inDenova SL

2.5.4.97 = VATES-B97458996

SERIALNUMBER = B97458996

OU = Certification Authority inDenova SL

T = Subordinate Certificate Authority inDenova SL
L = VALENCIA

C=ES
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La descripcion y los campos en el DN del ‘subject name’, para cada tipo de certificado
cubiertos por esta DPC, estan detallados en el documento DOC-200216.2093009 - Perfiles
Certificados.pdf.

3.1.2 SIGNIFICADO DE LOS NOMBRES

Todos los Nombres Distinguidos son significativos, y la identificacion de los atributos
asociados al suscriptor debe ser en una forma legible por humanos. Ver 7.1.4 Formato de
Nombres y documento de Politica de Certificacion.

3.1.3 ANONIMATO O PSEUDONIMOS DE SUSCRIPTORES

INDENOVA S.L. utilizara el Seuddnimo en el atributo CN del nombre del Sujeto/Firmante
guardando confidencialmente la identidad real del Sujeto/Firmante. El calculo del seudénimo
en aquellos certificados donde se permita se realiza de manera que se identifica univocamente
al titular real del certificado.

3.1.4 REGLAS UTILIZADAS PARA INTERPRETAR VARIOS
FORMATOS DE NOMBRES

INDENOVA S.L. utiliza para la identificacion Unica de los titulares de certificados emitidos
esta definido en la estructura del Nombre Distintivo “Distinguished Name (DN)” de la norma
ISO/IEC 9594.

3.1.5 UNICIDAD DE LOS NOMBRES

Dentro de una misma AC no se puede volver a asignar un nombre de sujeto/Firmante
que ya haya sido ocupado, a un sujeto/Firmante diferente, esto se consigue incorporando el
identificador fiscal Unico a la cadena del nombre que distingue al titular del certificado.

Bajo esta CPS un Firmante persona fisica puede pedir mas de un certificado siempre que
la combinacion de los siguientes valores en la solicitud sea diferente:

e CIF

e DNI-Tarjeta de residente.

e Tipo de certificado: Identificador de politica.

e También puede considerarse un certificado diferente cuando la posicién, atributo
titulo (title) o departamento, en el campo titular del certificado sea diferente.
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3.1.6 RECONOCIMIENTO, AUTENTICACION Y FUNCION
DE MARCAS REGISTRADAS Y OTROS SIGNOS
DISTINTIVOS

INDENOVA S.L.no asume compromisos en la emision de certificados respecto al uso de
marcas y otros signos distintivos.

INDENOVA S.L.no permite deliberadamente el uso de un signo distintivo sobre el
Sujeto/Firmante que no ostente derechos de uso.

Sin embargo, INDENOVA S.L.no estd obligada a buscar evidencias acerca de los
derechos de uso sobre marcas registradas u otros signos distintivos con anterioridad a la
emision de los certificados, por lo que puede negarse a generar o solicitar la revocacién de
cualquier certificado involucrado en una disputa

3.1.7 PROCEDIMIENTO DE RESOLUCION DE DISPUTAS
DE NOMBRES
INDENOVA S.L no tiene responsabilidad en el caso de resolucion de disputas de nombres.
En todo caso, la asignacidon de nombres se realizarda basandose en su orden de entrada.

INDENOVA S.L no arbitra este tipo de disputas que deberan ser resueltas directamente por las
partes

3.2 VALIDACION INICIAL DE LA IDENTIDAD

3.2.1 Método para demostrar la posesion de la clave
privada

Para garantizar la emisidén, posesién y control de la clave privada por parte del

suscriptor, ésta es directamente generada por él, utilizando un dispositivo criptografico seguro

"Hardware Security Module (HSM)”, de generacién segura de claves y transmitida mediante
un canal seguro; o mediante archivo protegido utilizando el estdndar PKCS#12.

No se realizan servicios de almacenamiento de originales, copias o back-ups de la clave
privada de firma digital del suscritor en la ER ni en la EC.

3.2.2 Autenticacion de la identidad de una organizacion
(persona juridica)

La ER debe solicitar la documentacién o informacién necesaria para garantizar que un
nombre o marca pertenece al solicitante o representado de un certificado digital.

En el caso de validacion de personas juridicas, no se podra volver a asignar un nombre
de titular que ya haya sido asignado a un titular diferente.?!

1 No le corresponde a la ER resolver ninguna disputa concerniente a la propiedad de
nombres de personas fisicas o juridicas, nombres de dominio, marcas o nombres comerciales.

DOC-201112.20C1715 - Declaracion de Practicas Certificacion de

Indenova S.L. Pagina 31/95

Prestador de Servicios de Confianza




00011000101
0011

10110001 110110
001111
1011010001 101
111010001
1101010010100
101100101
010
1

Se acredita al Representante Legal acreditando la existencia de la persona juridica y su
vigencia mediante los instrumentos publicos o norma legal respectiva. La identidad de la
persona juridica debe ser verificada:

De manera presencial:

e En el caso de empresas con domicilio en Espafia, la existencia y vigencia de la
persona juridica debera acreditarse con el certificado? o consulta electrénica
de vigencia emitidos por los Registros Publicos, la citada verificacién podra
realizarse, asimismo, mediante consulta en el registro publico en el que estén
inscritos los documentos de constitucion y de apoderamiento, pudiendo
emplear los medios telematicos facilitados por los citados registros publicos.

e En el caso de empresas constituidas en el extranjero, se acreditara su
existencia y vigencia mediante un certificado3 de vigencia de la sociedad u otro
instrumento equivalente o consulta en linea expedida por la autoridad
competente en su pais de origen.

De manera telematica:

e Previa orden de la persona titular del Ministerio de Asuntos Econdmicos y
Transformacion Digital, se podra realizar la acreditacion del representante legal
de manera telematica mediante sistemas de video identificacidon o verificacion
biométrica facial de acuerdo a la “Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electronicos de confianza”, a pesar
de ello, debido a que actualmente no es posible la identificacidon a distancia, se
realizard la identificacion de la persona fisica solicitante mediante personacion.
Esta videoconferencia o las pericias del proceso de video identificacion o
verificacion biométrica facial, seran grabadas y almacenadas para su posterior
verificacion en el caso de ser necesario.

e Se verificard la acreditaciéon del representante legal con la solicitud de los
instrumentos publicos indicados para cuando se realiza de manera presencial.

Cuando un individuo solicite la emisién de un certificado que sirva para acreditar el
ejercicio de un cargo en concreto, se solicita evidencia del cargo, incluyendo la facultad de
actuar en nombre de la persona juridica en la que ocupa dicho cargo mediante un documento
legal respectivo o consulta a la base de datos respectiva.

3.2.3 AUTENTICA,CIéN DE LA IDENTIDAD DE LA
PERSONA FISICA SOLICITANTE

Tras la solicitud debe validarse la identidad a los aspirantes a titulares de manera
presencial, estos pueden ser validados en cualquiera de las siguientes modalidades:

De manera presencial:

e Se acreditard mediante el documento nacional de identidad, pasaporte, tarjeta
de residencia, TIE u otros medios admitidos en derecho. Podra prescindirse de
la personacion si su firma en la solicitud de expedicién de un certificado
reconocido ha sido legitimada en presencia notarial.

De manera telematica:

2 La vigencia del certificado presentado no debe ser mayor de 30 dias.

3 La vigencia del certificado no debe ser mayor de 30 dias.
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e El Solicitante puede optar alternativamente por personarse ante un Notario y
aportar la solicitud de expedicion del certificado con su firma legitimada en
presencia notarial.

e Por medio de otro certificado cualificado expedido por la CA de Indenova SL o
por otra CA, para el cual se hubiese empleado la personacion fisica o un medio
de identificacion electronica notificado, para la identificacion del Solicitante,
siempre y cuando conste al Prestador que la personacién se produjo hace
menos de cinco afos.

e Utilizando otros métodos de identificacidon reconocidos a escala nacional que
aporten una seguridad equivalente en términos de fiabilidad a la presencia
fisica. La seguridad equivalente serd confirmada por un organismo de
evaluacion de la conformidad.

e Previa orden de la persona titular del Ministerio de Asuntos Econdmicos y
Transformacion Digital, se podra realizar la acreditacion del solicitante de
manera telematica mediante sistemas de video identificacion o verificacion
biométrica facial de acuerdo a la “Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electrdnicos de confianza”, a pesar
de ello, debido a que actualmente no es posible la identificacion a distancia, se
realizara la identificacion de la persona fisica solicitante mediante personacion.
Esta videoconferencia o las pericias del proceso de video identificacion o
verificacion biométrica facial, seran grabadas y almacenadas para su posterior
verificacion en el caso de ser necesario.

e Se verificara la acreditacion del solicitante con los documentos indicados para
cuando se realiza de manera presencial.

inDenova SL dispone de un método de Video Identificacion (videofirma de eSignaBox)
basado en el procedimiento de video-conferencia autorizado por el Servicio Ejecutivo de la
Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias y reconocido en
otros Estados miembros de la Unién Europea para la expedicidn de certificados cualificados.

Breve descripcion de la videofirma de eSignaBox:

- Requiere que los Solicitantes estén equipados con un dispositivo con acceso a internet
(PC, Tablet, smartphone, etc.), una cdmara y un sistema de sonido.

- El Operador envia al solicitante un enlace para que éste acceda a que se le grabe su
imagen durante la sesion e indique un cdédigo de operacién Unico que vincula de forma Unica
la solicitud de certificado que esta realizando.

- El Operador procedera a la validacidon de la prueba de vida del Solicitante y el
reconocimiento facial coincidiendo con el Documento de identidad.

- Todo el proceso se graba para poder ser auditado.

- Los datos de registro, es decir los archivos de audio y video y metadatos estructurados
en formato electrdnico, se almacenan de forma protegida y de acuerdo con la norma europea
sobre proteccién de datos personales.

Dicho método de identificacidon por video-firma podra utilizarse para emitir certificados
electrénicos cualificados siempre y cuando cumpla con las condiciones y requisitos técnicos
aplicables establecidos por la persona titular del Ministerio de Asuntos Econdmicos y
Transformacion Digital o por asi permitirlo el Organismo supervisor en las condiciones que
dictamine

La recopilacién y validacién del titular se realizard por la misma persona, con perfil de
Operador ER que emitird el certificado posteriormente.
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INFORMACION NO VERIFICADA DEL SUSCRIPTOR

Bajo ninguna circunstancia INDENOVA S.L. omitird las labores de verificacion que
conduzcan a la identificacion del Titular y que se traduce en la solicitud de exhibicion de los
documentos mencionados para organizaciones y personas naturales.

3.2.5

Tipo de
certificado

VALIDACION DE LA AUTORIDAD

Documentacion Requerida

Persona
Natural

Persona
Natural
Representante
Legal

Perteneciente
a Empresa

Certificado de
Sello
Electronico
Software

Nacionalidad Espafiola:

¢ Documento Nacional de Identidad o Pasaporte.

Extranjeros de la UE o EEE:

e Pasaporte o documento de identidad del pais del Titular y
Certificado de Numero de Identidad de Extranjero (NIE).

Extranjeros no UE ni EEE residentes en Espafia:

e Tarjeta de residencia o Tarjeta de Identidad de Extranjero con
fotografia del titular.

Extranjeros no UE ni EEE:

e Pasaporte

Para los Documentos de identidad extranjeros se pedira apostillado de la
Haya y se podra pedir traduccion jurada si fuera necesario.

Los mismos que para validar la identidad de la persona natural mas:

Certificado o consulta al Registro Mercantil para comprobar la
constitucion, personalidad juridica de la entidad y el nombramiento y
vigencia del cargo del autorizante.

Los mismos que para validar la identidad de la persona natural mas:

Autorizacion firmada digitalmente por un representante legal o
apoderado general de la entidad, con un certificado digital de
representante legal o apoderado de una CA de confianza o de inDenova
SL.

Autorizacion firmada digitalmente por un representante legal o
apoderado general de la entidad, con un certificado digital de
representante legal o apoderado de una CA de confianza o de inDenova
SL.

Certificado o consulta al Registro Mercantil para comprobar la
constitucion, personalidad juridica de la entidad y el nombramiento y
vigencia del cargo del autorizante.

Indenova S.L.
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3.2.6 CRITERIOS PARA LA INTEROPERABILIDAD

INDENOVA S.L. puede proporcionar servicios que permitan que otra CA opere dentro
de, o interopere con, su PKI. Dicha interoperacion puede incluir certificacion cruzada,
certificacion unilateral u otras formas de operacion. INDENOVA S.L. se reserva el derecho de
proporcionar servicios de interoperacion e interoperar con otras CA; los términos y criterios de
los cuales deben establecerse contractualmente.

3.3 IDENTIFICACION Y AUTE,NTICACI()N PARA
SOLICITUDES DE RENOVACION DE CLAVES

3.3.1 IDENTIFICACION Y AUTENTICACION DE LAS
SOLICITUDES RUTINARIAS DE RENOVACION
La Entidad de Certificacion INDENOVA S.L. realiza en todos los eventos el proceso de

autenticacion del solicitante incluso en los de renovacién y con base en ello emite los
certificados digitales.

Los procedimientos de autenticacién son descritos en el apartado 3.2 Validacion inicial
de la identidad de este mismo documento.

3.3.2 IDENTIFICACION Y AUTENT;CACIéN DE LA
SOLICITUD DE RENOVACION TRAS UNA
REVOCACION

Debido a que una revocacion implica la expedicidon de un nuevo certificado, La Entidad
de Certificacion INDENOVA S.L., realiza un nuevo proceso de autenticacidon del solicitante.

Los procedimientos de autenticacidon son descritos en el apartado 3.2 Validacion inicial
de la identidad de este mismo documento.

3.4 IDENTIFICACION Y AUTE’NTICACI(’)N PARA
SOLICITUDES DE REVOCACION

Tras la solicitud de revocacion debe autenticarse la identidad a los solicitantes.

Para los suscriptores deben presentar en la ER el documento nacional de identidad,
pasaporte, tarjeta de residencia, TIE u otros medios admitidos en derecho.

El representante asignado por la persona juridica debe presentar documentos que
acrediten dicha representacidon y la voluntad de dicha persona juridica para lo cual debera
acreditarse con el certificado* o consulta electrénica de vigencia emitidos por los Registros
Publicos, la citada verificacién podra realizarse, asimismo, mediante consulta en el registro

4 La vigencia del certificado presentado no debe ser mayor de 30 dias.
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publico en el que estén inscritos los documentos de constitucion y de apoderamiento, pudiendo
emplear los medios telematicos facilitados por los citados registros publicos

Los terceros (diferentes de la EC, el suscriptor y el titular) deberan presentar en la ER
pruebas fehacientes del uso indebido del certificado de acuerdo con la ley vigente, junto a la
orden judicial respectiva.

4 REQUISITOS OPERATIVOS DEL CICLO
DE VIDA DEL CERTIFICADO

4.1 SOLICITUD DE CERTIFICADOS

INDENOVA S.L. emplea para la gestion del ciclo de vida de los certificados su Plataforma.
Esta Plataforma permite la solicitud, registro, publicacidn, revocacién de todos los certificados
emitidos.

4.1.1 MODALIDADES DE ATENCION

La solicitud se podra realizar en cualquiera de las modalidades de atencidn siguientes:
e De manera presencial en las instalaciones de la ER de INDENOVA S.L.

¢ De manera presencial en las instalaciones del cliente, o un lugar asignado por
este en presencia de un representante de la ER.

e Podra prescindirse de la personacion si su firma en la solicitud de expedicion
de un certificado reconocido ha sido legitimada en presencia notarial

e Previa orden de la persona titular del Ministerio de Asuntos Econdmicos y
Transformacion Digital se utilizara la modalidad de atencién de manera
telematica mediante sistemas de video identificacidén o verificacién biométrica
facial de acuerdo a la “Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electrénicos de confianza”, a pesar de
ello, debido a que actualmente no es posible la identificacién a distancia, se
realizara la identificacion de la persona fisica solicitante mediante personacion.
Esta videoconferencia o las pericias del proceso de video identificacion o
verificacién biométrica facial, seran grabadas y almacenadas para su posterior
verificacion en el caso de ser necesario.

4.1.2 QUIEN PUEDE SOLICITAR EL CERTIFICADO

Cualquier persona fisica o juridica que cumpla los requisitos necesarios para el registro
inicial indicados en el apartado 3.2 Validacion inicial de la identidad de este documento y cuya
solicitud se adapte a las politicas de certificados cubiertas por esta DPC.

Toda persona natural o juridica legalmente facultada y debidamente identificada puede
tramitar la solicitud de emisién de un certificado digital.

La solicitud en el caso de personas naturales debe ser hecha por la misma persona que
pretende ser titular del certificado o por un representante que cuente con facultades expresas
para tales efectos otorgadas mediante poder. En este caso, el titular del certificado sera el
poderdante y correspondera al apoderado la condicién de suscriptor. El ambito de utilizacion
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del certificado digital en este supuesto se encontrara circunscrito y limitado a las facultades
expresamente conferidas en el poder.

En el caso de personas juridicas, se pueden solicitar certificados de atributo para ser
usados por funcionarios y personal especifico, incluso por el Representante legal. En este caso,
se considera como aspirante a titular del certificado a la persona juridica y dichas personas
naturales vienen a ser los aspirantes a ser suscriptores.

En el caso que el certificado esté destinado para ser usado por un agente automatizado,
la solicitud debe ser hecha por un representante designado por la persona juridica duefia del
dispositivo. En este caso, la titularidad del certificado y de las firmas digitales generadas a
partir de dicho -certificado correspondera a la persona juridica. La atribucion de
responsabilidad, para tales efectos corresponde al representante legal, que en nombre de la
persona juridica solicita el certificado digital.

Los procedimientos de solicitud segun el tipo de titular son descritos en el apartado 3.2
Validacidn inicial de la identidad de este mismo documento.

4.1.3 PROCESO DE REGISTRO Y RESPONSABILIDADES

INDENOVA S.L. en calidad de Entidad de Registro previamente cumplidos los requisitos
de autenticacion y verificacién de los datos del solicitante, aprobara y firmara digitalmente la
solicitud de emisiéon de certificados digitales. Toda la informacién relacionada quedara
registrada en el sistema de la ER INDENOVA S.L.

Las responsabilidades y limitaciones aplicables al certificado, asi como las implicancias
legales respectivas, son descritas en los contratos del titular.

4.2 PROCEDIMIENTO DE SOLICITUD DE
CERTIFICADOS

La Entidad de Registro de INDENOVA S.L. puede emitir los siguientes certificados:

e Certificado de Persona Fisica en Software: Cuando el certificado digital se emite
en un fichero p12 o pfx.

e Certificado de Persona Fisica en Hardware: Cuando la ER proporciona el mddulo
criptografico.

e Certificado de Persona Fisica en Mobile: Cuando el certificado digital se emite
en dispositivo moévil.

e Certificado de Persona Fisica en Servicio Centralizado con acceso mediante
credenciales (usuario y contrasefia): Cuando el certificado digital se emite
sobre el servicio de firma centralizada de la EC de Indenova S.L. y se generan
unas credenciales de acceso al certificado para su uso.

e Certificado de Persona Fisica en Servicio Centralizado con acceso mediante
datos biométricos (huella digital): Cuando el certificado digital se emite sobre
el servicio de firma centralizada de la EC de Indenova S.L. y se genera el
acceso al certificado mediante la huella digital del solicitante.

Para la emision de certificados presencial:

¢ Se informa presencialmente o envia requisitos por correo a Titular de acuerdo
con tipo de certificado solicitado.

e Se verifica pago de servicio o documento que evidencie el mismo.

DOC-201112.20C1715 - Declaracion de Practicas Certificacion de

Indenova S.L. Pagina 37/95

Prestador de Servicios de Confianza




00011000101
0011

10110001 110110
001111
1011010001 101
111010001
1101010010100
101100101
010
1

e Se realiza verificacion presencial (y/o telematica siempre y cuando cumpla con
las condiciones y requisitos técnicos aplicables establecidos por la persona
titular del Ministerio de Asuntos Econdmicos y Transformacién Digital o por asi
permitirlo el Organismo supervisor en las condiciones que dictamine) y
cumplimiento de requisitos.

e Se accede a Plataforma y selecciona tipo de certificado a emitir.

e De no ser parte del servicio el mddulo criptografico, este se evalla para
verificar la compatibilidad con la Plataforma de Registro® y que tenga la
certificacion FIPS 140-2 nivel 3 o Common Criterial EAL 4+86.

e Se realiza las solicitudes en Plataforma de registro, adjuntando evidencia de
informacidn.

e Se firma contrato de emision de certificado.
e Se genera certificado en PKI.
e Se inserta en modulo criptografico y generan claves.

e Se recibe clave de activacion y revocacion a través de correo electrdnico
declarado.

Previamente se debe tener la Orden Ministerial, para la emision de certificados remota:

e Se envia requisitos por correo a Titular de acuerdo con tipo de certificado
solicitado, indicando la legalizacién de verificacién presencial y legalizacion de
contrato.

e Se verifica pago de servicio y el envio de documentos que sustenten los
requisitos para emision.

e Se accede a Plataforma y selecciona tipo de certificado a emitir.

e De no ser parte del servicio el médulo criptografico, este se evalla para
verificar la compatibilidad con la Plataforma de Registro’” y que tenga la
certificacion FIPS 140-2 nivel 3 o Common Criterial EAL 4+8,

e Se realiza las solicitudes en Plataforma de registro, adjuntando evidencia de
informacién.

e Se firma contrato de emision de certificado.
e Se genera certificado en PKI.
e Seinserta en modulo criptografico y generan claves.

e Se recibe clave de activacion y revocaciéon a través de correo electrénico
declarado.

5 La plataforma de Registro solo reconoce los mddulos con FIPS 140-2 nivel 3 minimo o
Common Criterial EAL 4+, de no ser asi se detiene el proceso se informa al titular.

6 Si la administracion del mddulo criptografico lo realiza el Titular, la responsabilidad
recae en él.

7 La plataforma de Registro solo reconoce los médulos con FIPS 140-2 nivel 3 minimo o
Common Criterial EAL 4+, de no ser asi se detiene el proceso se informa al titular.

8 Si la administracion del mddulo criptografico lo realiza el Titular, la responsabilidad
recae en él.
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e Se envia certificado digital por transporte seguro o Courier si es parte del
servicio.

4.2.1 EJECUCION _DE LAS FUNCIONES DE
IDENTIFICACION Y AUTENTICACION

La ejecucion de las funciones de Identificacion y autenticacion estan indicadas en el
apartado 3.2 Validacion inicial de la identidad.

4.2.2 APROBACION O RECHAZO DE LA SOLICITUD DEL
CERTIFICADO

Si una vez verificada la identidad del solicitante, la informacidon suministrada cumple con
los requisitos establecidos por esta DPC, se aprueba la solicitud. Si no es posible la
identificaciéon plena de la identidad del solicitante o no existe autenticidad plena de la
informacién suministrada, se niega la solicitud y no se emite el certificado. INDENOVA S.L. no
asume ninguna responsabilidad por las consecuencias que puedan derivarse de la no
aprobacion de la emisidon de un certificado digital y asi lo acepta y reconoce el solicitante al
que le haya sido negada la expedicidon del respectivo certificado.

Igualmente, INDENOVA S.L. se reserva el derecho de no emitir certificados a pesar de
que la identificacion del solicitante y/o la informacion suministrada por este haya sido
plenamente autenticada, cuando la emisidon de un certificado en particular por razones de
orden legal y/o de conveniencia comercial, buen nombre o reputacion de EC de INDENOVA
S.L. pueda poner en peligro el sistema de certificacion digital.

En caso de que una solicitud sea aprobada por la ER, se realizara lo siguiente:

e Se comunicard a la EC su aprobacién para la emision del certificado. Para ello se
deben implementar los mecanismos de seguridad necesarios para establecer una
comunicacién segura entre la EC y la ER durante el proceso de emisién del certificado
y generacion del par de claves.

La ER de INDENOVA S.L. requerira al suscriptor la firma de un contrato de conformidad
personal de dichas responsabilidades, asi como de conformidad por parte de los titulares en
cuyo nombre actla el suscriptor.

4.2.2.1 A,PROBACIéN DE LA SOLICITUD DE
EMISION DE UN CERTIFICADO

Una vez validada la informacién proporcionada por el suscriptor, en caso de que una
solicitud sea aprobada por la ER de INDENOVA S.L., el operador de registro iniciara el siguiente
proceso de forma inmediata:

a) Acceder a un sistema web (Plataforma de ahora en adelante) con control de
acceso y la proteccién de un canal SSL para poder realizar la emisién del
certificado.

b)  Autenticarse en la Plataforma.
c) Iniciar la solicitud de emision de certificado.

d) Adjuntar electrénicamente al expediente los documentos que evidencien la
verificacion del titular del paso anterior.
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e) Requerir la firma del contrato del suscriptor.
f) Emitir el certificado.
El perfil que inicia este proceso lo finaliza con la emision del certificado.

Una vez validada la informacidon proporcionada por el suscriptor, si el resultado de la
validacion es positivo, la ER de INDENOVA S.L. enviara a la respectiva EC la autorizacién de la
emision del certificado de manera inmediata.

En el caso de que ocurra algun problema de conexién con la EC, el maximo tiempo de
respuesta para la emision del certificado sera de cinco (5) dias, luego de haber sido aprobada
la validacién de identidad.

4.2.2.2 RECHAZO DE LA SOLICITUD DE EMISION
DE UN CERTIFICADO

La solicitud sera rechazada si el resultado de la validacion realizada por la ER fue
negativo, conforme a lo establecido en este documento.

La EC INDENOVA S.L. puede decidir establecer en su DPC u otra documentacion
relevante, circunstancias adicionales para el rechazo de la solicitud, las cuales seran asumidas
por la ER de esta.

4.2.3 TIEMPO PARA PROCESAR LA SOLICITUD DEL
CERTIFICADO

Las solicitudes presentadas por la plataforma PKI de INDENOVA S.L. se validan una vez
comprobada la documentacién acreditativa asociado al perfil del certificado. .

4.3 EMISION DEL CERTIFICADO

El paso final del proceso de expedicién de certificados digitales es la emisién del
certificado y su entrega de manera segura al titular.

El proceso de emision de certificados digitales vincula de una manera segura la
informacioén de registro y la clave publica generada.

El certificado emitido se encuentra firmado digitalmente por el proveedor de servicios
de certificacidn digital que lo emitid.

4.3.1 ACCIONES DE LA AC DURANTE LA EMISION

La emision del certificado serd realizada segun el medio seleccionado: software,
hardware, mediante eSignalD o en el servicio de firma centralizada.

La generacion del par de claves debe realizarse bajo presencia y responsabilidad no
transferible del suscriptor. La peticion segura del certificado a la EC INDENOVA S.L. se realizara
en el formato PKCS#10, realizando con ello la prueba de la posesion de la clave privada.

A. En el caso de que la emisiéon del certificado se haga en software, el proceso es
el siguiente:
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Se realizara el envio de un enlace al usuario por correo que incluye un cédigo de
validacién. Una vez se acceda y se verifiquen los datos, se generara el certificado que
se podra descargar e instalar el certificado a través de un archivo p12 o pfx.
B. En el caso de que la emision del certificado se haga mediante hardware el
proceso es el siguiente:
Ingresar datos .
2 : G Adjuntar o Generar Insertar b Generar
z:p ( ) > c:r:ji%::oo : H dnplz:trsfz;tn.::a rar y frmar Sfe‘:;::él: :De {token/tarjeta) :T:::;:i:g O
° & | Accesoa Certl_f _cadu
1 5 | Plataforma emitido
= E-1
E |z
T -
a9 o
s
s
£
- A
.E Kecepcoionar
= Recepcionar clave de
E certificado instalacion y
2 revocacion
% Certificado
E emitida

En este caso la ER administra los médulos criptograficos por lo que los
dispositivos que se entreguen ya sean tokens, tarjetas u otros, cumplirdn como minimo
con los estandares FIPS 140-2 nivel 3 o Common Criterial EAL 4+.

C. En el caso de que la emision del certificado se haga usando la aplicacién
eSignalD el proceso es el siguiente:
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En el caso de eSignalD, se generara un cédigo QR en la pantalla del Operador
de Registro. En este caso, el solicitante se instala el aplicativo eSignalD en su
smartphone con el que leerd el cddigo QR. En este momento se generara el certificado
en el smartphone.

En este caso la ER no administra ningdn mddulo criptografico ya que el
certificado es generado en el smartphone del usuario.

D. En el caso de que la emision del certificado se haga en el servicio de firma
centralizada con acceso mediante credenciales, el proceso es el siguiente:

Emision de Certificado

Operador de Registro

Generar
solicitud de
certificado

Ingresar datos
de acuerdo a o Enviar y firmar
- documentos 3
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Verimear aatos
de certificados

1

ntroducir PIN Recepcionar
ygenerar © credenciales .
certificado y clave de
revocacién

emitido

Certificado

Certificado
emitida

En este caso del servicio de firma centralizada mediante credenciales, al
solicitante le llegara un correo electrénico con un enlace para continuar el proceso de
emision del certificado, en el que debera introducir un PIN que tendra que recordar ya
que sera necesario posteriormente para el uso del certificado generado. Ademas,
recibird otros correos de activacion del certificado y con las credenciales generadas
para el acceso al certificado mediante el servicio de firma centralizada.

En este caso la ER no administra ningin mdédulo criptografico ya que el
certificado es generado en el servicio de firma centralizada de la EC de Indenova SL.

E. En el caso de que la emision del certificado se haga en el servicio de firma
centralizada con acceso mediante huella dactilar, el proceso es el siguiente:

DOC-201112.20C1715 - Declaracion de Practicas Certificacion de

Indenova S.L. Pagina 42/95

Prestador de Servicios de Confianza




00011000101
0011

10110001 110110
001111
1011010001 101
11101000
1101010010100
101100101
010
1

Emision de Certificado

Operador de Registro

Ingresar datos
2 Adjuntar N Generar
de acuerdo a Enwiar y firmar N
documentos a solicitud de
certificado a contrata -
emtir plataforma certificada

Acceso a
Plataforma

K

Titular/Suscriptor

Y

Accedera . Recepcionar
{ Recepcionar Hp\atafnrma con T ET RS Intraducir PIN Generar credenciales

correo de v configurar la certificado

cadigo de de certificados fuella dactilar y clave de

Plataforma validacion revocacion

Certificado Certificado

emitido emitido

En este caso del servicio de firma centralizada mediante huella dactilar, al
solicitante le llegara un correo electrénico con un enlace para continuar el proceso de
emision del certificado, en el que debera introducir un PIN que tendra que recordar ya
que sera necesario posteriormente para el uso del certificado generado.
Posteriormente se configurara la huella dactilar para el acceso al certificado mediante
el servicio de firma centralizada.

En este caso la ER no administra ningdn mddulo criptografico ya que el
certificado es generado en el servicio de firma centralizada de la EC de Indenova SL.

4.3.2 NOTIFICACION AL SUSCRIPTOR

Mediante correo electrénico se informa al titular la emisidn de su certificado digital y por
consiguiente el solicitante acepta y reconoce que una vez reciba el citado correo electrénico,
se entendera entregado el certificado. Se entendera que se ha recibido el correo electrénico
donde se notifica la emisién de un certificado, cuando dicho correo ingrese en el sistema de
informacién designado por el solicitante, esto es en la direccion de correo electrénico que
consta en el formulario de solicitud.

La publicacién de un certificado en el repositorio de certificados constituye la prueba y
una notificacion publica de su emisién.

4.4 ACEPTACION DEL CERTIFICADO

4.4.1 CONDUCTA QUE CONSTITUYE ACEPTACION DEL
CERTIFICADO

Se considera que un certificado es aceptado por el titular, desde el momento que realiza
la descarga o generacién de su certificado desde los medios ofrecidos por la AC, por ello, si la
informacién contenida en el certificado expedido no corresponde al estado actual de la misma
o no fue suministrada correctamente, se debe solicitar su revocacién por parte del solicitante
y éste asi lo acepta, segln procedimiento descrito en el apartado 4.9.3 Procedimiento de
solicitud de la revocacion del certificado de este mismo documento.
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4.4.2 PUBLICACION DEL CERTIFICADO POR LA AC

INDENOVA S.L. publica los certificados emitidos en un repositorio en formato X.509 V3
y puede ser consultado en la pagina Web https://www.indenova.com/acreditaciones/eidas/
donde podemos acceder al repositorio de certificados.

4.4.3 NOTIFICACION DE LA EMISION A OTRAS
ENTIDADES
INDENOVA S.L. ofrece un sistema de consulta del estado de los certificados emitidos,

en su pagina web https://www.indenova.com/acreditaciones/eidas/. El acceso a esta pagina
es libre y gratuito.

4.5 USO DEL PAR DE CLAVES Y LOS CERTIFICADOS

4.5.1 USO DEL CERTIFICADO Y LA CLAVE PRIVADA DEL
SUSCRIPTOR

El titular del certificado emitido y de la clave privada asociada acepta las condiciones de
uso establecidas en esta DPC por el solo hecho de haber solicitado la emisidn del certificado y
solo podra emplearlos para los usos explicitamente mencionados y autorizados en la presente
DPC y de acuerdo con lo establecido en los campos “Extended Key Usage” de los certificados.
Por consiguiente, los certificados emitidos y la clave privada no deberan ser usados en otras
actividades que estén por fuera de los usos mencionados. Una vez perdida la vigencia del
certificado, el titular esta obligado a no seguir usando la clave privada asociada al mismo. Con
base en lo anterior, desde ya acepta y reconoce el titular, que en tal sentido serd el Gnico
responsable por cualquier perjuicio pérdida o dafio que cause a terceros por el uso de la clave
privada una vez expirada la vigencia del certificado. INDENOVA S.L. no asume ningun tipo de
responsabilidad por los usos no autorizados.

El titular o suscriptor deberd notificar a la EC o ER de INDENOVA S.L. los siguientes
Casos:

1. La pérdida, robo o extravio del dispositivo electronico de seguridad que
almacena su clave privada (computador, token criptografico o tarjeta
inteligente).

2. El compromiso potencial de su clave privada.

3. La pérdida de control sobre su clave privada, debido al compromiso de los
datos de activacion o por cualquier otra causa.

4. Las inexactitudes o cambios en el contenido del certificado que conozca o
pudiera conocer el suscriptor.

Asimismo, el titular y suscriptor deberan dejar de utilizar la clave privada, transcurrido
el plazo de vigencia del certificado.

4.5.2 USO DEL CERTIFICADO Y LA CLAVE PUBLICA POR
TERCEROS QUE CONFIAN

El titular al que se le haya expedido un certificado se obliga a que cada vez que haga
uso del certificado con destino a terceras personas debera informarles que es necesario que
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consulten el estado del certificado en el repositorio de certificados revocados, asi como en el
de emitidos a fin de verificar su vigencia y que se esté aplicando dentro de sus usos permitidos
establecidos en esta DPC.

En este sentido deberd comprobar que:

e Comprobar que el certificado asociado no incumple las fechas de inicio y final
de validez.

e Comprobar que el certificado asociado a la clave privada no esta revocado.
El tercero que confia debera cumplir lo siguiente:

¢ No monitorizar, manipular o realizar actos de ingenieria reversa sobre la
implantacién técnica de INDENOVA S.L., sin permiso previo por escrito de la
EC.

¢ No comprometer intencionadamente la seguridad de la Jerarquia de INDENOVA
S.L.

e Aplicar los criterios de verificacion adecuados para la validacion de un
certificado durante su uso en las transacciones electrénicas.

Denunciar cualquier situacién en la que la EC deba revocar el certificado de un titular,
siempre y cuando se tengan pruebas fehacientes del compromiso de la clave privada o de un
uso ilegal del manejo de la misma. Por ejemplo, debe denunciar la pérdida, robo o extravio
del dispositivo electrénico de seguridad que almacena una clave privada que no le pertenece
(computador, token criptografico o tarjeta inteligente).

4.6 RENOVACION DEL CERTIFICADO

4.6.1 CIRCUNSTANCIAS PARA LA RENOVACION DEL
CERTIFICADO

Para la Entidad de Certificacion INDENOVA S.L., un requerimiento de renovacién de un
certificado es un requerimiento normal de solicitud de un certificado digital como si fuera uno
nuevo y por consiguiente implica el cambio de claves y asi lo reconoce y acepta el solicitante.

La EC de INDENOVA S.L. comunicara al suscriptor, con una anticipacién de al menos 30
dias antes de la expiracion del certificado, para que pueda renovar a tiempo dicho certificado.
Si el suscriptor no solicita la renovacién de certificado, el certificado expirara. Luego de ello,
el suscriptor debera realizar el proceso de validacion de identidad desde la etapa inicial.

4.6.2 QUIEN PUEDE SOLICITAR LA RENOVACION DEL
CERTIFICADO

Sdlo los titulares de certificados (de persona fisica o de persona juridica) pueden solicitar
la renovacion de certificados:

De persona fisica:
e La solicitud en el caso de personas fisicas debe ser hecha por la misma persona que
pretende ser titular del certificado.

De persona juridica:
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e Tanto certificados de atributos como certificados para agentes automatizados, la
solicitud debe ser hecha por un representante designado por la persona juridica, el
cual debera presentar al Operador de Registro de la ER, un documento que acredite
sus facultades como representante.

e Sicomo parte de la solicitud inicial el representante ya ha sido validado y registrado
por la ER de INDENOVA S.L., bastara con presentar su solicitud firmada de manera
manuscrita o con firma digital al Operador de Registro. En el caso de que la solicitud
sea firmada de manera manuscrita, el solicitante debera presentar su documento
nacional de identidad.

4.6.3 PROCESAMIENTO DE SOLICITUDES DE
RENOVACION DE CERTIFICADOS

4.6.3.1 SOLICITUD DE RENOVACION DE
CERTIFICADOS

De persona fisica:

e El solicitante debera realizar su solicitud en cualquiera de las modalidades de
atencion especificadas en el presente documento.

De persona juridica:

e Solicitud de renovacién de certificados de atributos
o El solicitante debera especificar en su solicitud, la lista de suscriptores y
el tipo de atributo al que correspondera cada certificado, diferenciando
al representante legal de la persona juridica de los trabajadores que
como parte de su cargo requieren de un certificado digital. Esta lista
deberd ser debidamente firmada por el Representante Legal o una
persona asignada por él.

e Solicitud de renovacion de certificados para agente automatizado
o Enel caso que el certificado esté destinado para ser usado por un agente
automatizado, la solicitud debe ser hecha por el representante
designado por la persona juridica duefia del dispositivo.
o En la solicitud deberd especificarse el propdsito del certificado y el
madulo criptografico a emplear.

4.6.3.2 IDENTIFICACION Y AUTENTICACI()N DE
SOLICITANTES DE RENOVACION DE
CERTIFICADOS

De Persona fisica:

e Se producird tal como se describe en el apartado 3.2.3 Autenticacion de la
identidad de la persona fisica solicitante de este documento.

De persona juridica:
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e Se producird tal como se describe en el apartado 3.2.2 Autenticacidén de la
identidad de una organizacién (persona juridica) de este documento.

4.6.3.3 APROBACION O RECHAZO DE LA
SOLICITUD DE RENOVACION DE
CERTIFICADO

Se producird tal como se describe en el apartado 4.2.2 Aprobacion o rechazo de la
solicitud del certificado de este documento.

4.6.4 NOTIFICACION DE LA RENOVACION DEL
CERTIFICADO

Mediante correo electrénico se informa al titular la emisién de su certificado digital y por
consiguiente el solicitante acepta y reconoce que una vez reciba el citado correo electrénico se
entenderd entregado el certificado. Se entendera que se ha recibido el correo electrénico
donde se notifica la emisién de un certificado cuando dicho correo ingrese en el sistema de
informacion designado por el solicitante, esto es en la direccidon correo electrdnico que consta
en el formulario de solicitud.

La publicacion de un certificado en el repositorio de certificados constituye la prueba y
una notificacion publica de su emisidn.

4.6.5 CONDUCTA QUE CONSTITUYE LA ACEPTACION DE
LA RENOVACION CON GENERACION DE CLAVES

No se requiere confirmacion de parte del titular como aceptacion del certificado recibido.
Se considera que un certificado es aceptado por el titular desde el momento que solicita su
expedicion, por ello, si la informacion contenida en el certificado expedido no corresponde al
estado actual de la misma o no fue suministrada correctamente se debe solicitar su revocacién
por parte del solicitante y éste asi lo acepta.

El procedimiento para aceptar la re-emision de certificados digitales es definido en la
Declaracion de Practicas de Registro de INDENOVA S.L. como Entidad de Registro.

4.6.6 PUBLICACION DEL CERTIFICADO RENOVADO

Al igual que los certificados nuevos, la Entidad de Certificacion INDENOVA S.L. publica
los certificados renovados en un repositorio en formato X.509 V3 y pueden ser consultados en
la direccién https://www.indenova.com/acreditaciones/eidas/.

4.6.7 NOTIFICACION DE LA RENOVACION DEL
CERTIFICADO A OTRAS ENTIDADES

INDENOVA S.L. notifica la renovacion del certificado a otras entidades segun apartado
4.4.3 Notificacidn de la emision a otras entidades.
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4.7 RENOVACION CON REGENERACION DE LAS
CLAVES DEL CERTIFICADO

Para la Entidad de Certificacion INDENOVA S.L., un requerimiento de renovacion de un
certificado con regeneracién de claves, es un requerimiento normal de solicitud de un
certificado digital como si fuera uno nuevo y por consiguiente implica el cambio de claves y asi
lo reconoce y acepta el solicitante.

La EC de INDENOVA S.L. comunicara al suscriptor, con una anticipacion de al menos 30
dias antes de la expiracion del certificado, para que pueda renovar a tiempo dicho certificado.
Si el suscriptor no solicita la re-emision de certificado, el certificado expirara. Luego de ello, el
suscriptor debera realizar el proceso de validacion de identidad desde la etapa inicial.

4.7.1 CIRCUNSTANCIAS PARA LA RENOVACION CON
REGENERACION DE CLAVES

Las circunstancias para la renovacién de certificados con regeneracion de claves se
realiza del mismo modo explicado en el apartado 4.6.1 Circunstancias para la renovacion del
certificado.

4.7.2 QUIEN PUEDE SOLICITAR LA RENOVACION CON
REGENERACION DE CLAVES

Se realiza del mismo modo explicado en el apartado 4.6.2 Quién puede solicitar la
renovacioén del certificado.

4.7.3 PROCESAMIENTO DE SOLICITUDES DE
RENOVACION CON REGENERACION DE CLAVES

Se realiza del mismo modo explicado en el apartado 4.6.3 Procesamiento de solicitudes
de renovacién de certificados

4.7.4 NOTIFICACIé’N DE LA RENOVACION CON
REGENERACION DE CLAVES

Se realiza del mismo modo explicado en el apartado 4.6.4 Notificacion de la renovacién
del certificado.

4.7.5 CONDUCTA QUE CONSTITUYE LA ACEPTACION DE
LA RENOVACION CON REGENERACION DE CLAVES

Se realiza del mismo modo explicado en el apartado 4.6.5 Conducta que constituye la
aceptaciéon de la renovacion con generacion de claves.

4.7.6 PUBLICACION DEL CERTIFICADO RENOVADO

Se realiza del mismo modo explicado en el apartado 4.6.6 Publicacién del certificado
renovado.
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4.7.7 NOTIFICACI(),N DE LA RENOVACION CON
REGENERACION DE CLAVES A OTRAS ENTIDADES

Se realiza del mismo modo explicado en el apartado 4.6.7 Notificacion de la renovacion
del certificado a otras entidades.

4.8 MODIFICACION DEL CERTIFICADO

Los certificados digitales emitidos por la Entidad de Certificacion INDENOVA S.L., no
puede ser modificados. A cambio el titular debe solicitar la emision de uno nuevo. En este
evento y por una Unica vez se expedird nuevo certificado al titular sin costo adicional de la
emisién, por el tiempo faltante para el vencimiento original, cobrando solamente el valor del
dispositivo criptografico si a ello hubiere lugar.

4.8.1 CIRCUNSTANCIAS PARA LA MODIFICACION DEL
CERTIFICADO

No aplica ya que los certificados digitales emitidos por INDENOVA S.L. no pueden ser
modificados.

4.8.2 QUIEN PUEDE SOLICITAR LA MODIFICACION DEL
CERTIFICADO

No aplica ya que los certificados digitales emitidos por INDENOVA S.L. no pueden ser
modificados.

4.8.3 PROCESAMIENTO DE SOLICITUDES DE
MODIFICACION DEL CERTIFICADO

No aplica ya que los certificados digitales emitidos por INDENOVA S.L. no pueden ser
modificados.

4.8.4 NOTIFICACION DE LA MODIFICACION DEL
CERTIFICADO

No aplica ya que los certificados digitales emitidos por INDENOVA S.L. no pueden ser
modificados.

4.8.5 CONDUCTA QUE CONSTITUYE LA ACEPTACION DE
LA MODIFICACION DEL CERTIFICADO

No aplica ya que los certificados digitales emitidos por INDENOVA S.L. no pueden ser
modificados.
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4.8.6 PUBLICACION DEL CERTIFICADO MODIFICADO

No aplica ya que los certificados digitales emitidos por INDENOVA S.L. no pueden ser
modificados.

4.8.7 NOTIFICACION DE LA MODIFICACION DEL
CERTIFICADO MODIFICADO A OTRAS ENTIDADES

No aplica ya que los certificados digitales emitidos por INDENOVA S.L. no pueden ser
modificados.

4.9 REVOCACION DEL CERTIFICADO

4.9.1 CIRCUNSTANCIAS PARA LA REVOCACION DEL
CERTIFICADO

El titular reconoce y acepta que los certificados deben ser revocados cuando ocurra
cualquiera de las siguientes circunstancias:

e Solicitud voluntaria del Titular.

¢ Divulgacién voluntaria o involuntaria de la clave privada.

e Compromiso de la clave privada del Titular por pérdida, hurto o dafo.
e Pérdida, hurto o dafio del dispositivo fisico del Certificado.

e Fallecimiento del titular, incapacidad sobreviniente, total o parcial.

e Conocimiento de eventos que modifiquen el estado inicial de los datos
suministrados, entre otros: terminacion de la Representacién Legal,
terminacidon del vinculo laboral, liquidacién y/o extincién de la personeria
juridica, cesacion en la funcién publica o cambio a una distinta.

e En cualquier momento que se evidencie falsedad en los datos suministrados
por el solicitante.

¢ Terminacion de actividades del prestador de servicios de certificacion salvo que
los certificados emitidos sean transferidos a otro prestador de servicios

e Compromiso de la clave privada de la Entidad de Certificacion por pérdida,
robo, hurto o dafio.

e Pérdida, hurto o dafio del dispositivo fisico del Certificado de la Entidad de
Certificacion.

e Por incumplimiento por parte de la Entidad de Certificacidon o el Titular de las
obligaciones establecidas en la Declaracién de Practicas de Certificacion.

e Uso indebido de la clave privada del titular de conformidad con lo expuesto en
la DPC.

e Por orden judicial o de entidad administrativa competente.

e Por incumplimiento en el pago de los valores por los servicios de certificacion,
acordados entre el solicitante e INDENOVA S.L.

e Por revocacién de las facultades de representacién y/o poderes de sus
representantes legales o apoderados.
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e Cuando la informacion contenida en el certificado ya no resulte correcta.

e Cuando el suscriptor deja de ser miembro de la comunidad de interés o se
sustrae de aquellos intereses relativos a la EC.

e Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra
comprometido dentro del reglamento vigente a través de lo estipulado en el
contrato del suscriptor y/o titular.

¢ Cuando la informacion contenida en el certificado ya no resulte correcta.
e Por decisién de la legislacion respectiva.
Ademas, el certificado de un titular debe ser revocado por la EC cuando:
e Se produce la renovacion del certificado.
e Se produce la re-emision del certificado.

No obstante, las causales anteriores, INDENOVA S.L., también podra revocar certificados
cuando a su juicio se pueda poner en riesgo la credibilidad, valor comercial, buen nombre de
EC de INDENOVA S.L. y/o idoneidad legal o moral de todo el sistema de certificacién.

4.9.2 QUIEN PUEDE SOLICITAR LA REVOCACION DEL
CERTIFICADO

El titular, un Tercero que confia o cualquier persona interesada cuando tenga constancia
demostrable de conocimiento de hechos y causales de revocacion mencionadas en el apartado
Circunstancias para la revocacion de un certificado de esta DPC y que comprometan la
clave privada:

e El titular o suscriptor del certificado.
e La EC que emitio el certificado.
e Un juez que de acuerdo a la Ley decida revocar el certificado.

e Un tercero que tenga pruebas fehacientes del uso indebido del certificado, el
compromiso de clave u otro motivo de revocacion mencionado en la Ley, los
reglamentos de acreditacion y el presente documento

El comité de Seguridad como maximo ente de control que tiene atribuida Ia
administracion de la seguridad de la infraestructura tecnoldgica de la Entidad de Certificacion,
estad en capacidad de solicitar la revocacién de un certificado si tuviera el conocimiento o
sospecha del compromiso de la clave privada del subscriptor o cualquier otro hecho que tienda
al uso indebido de clave privada del titular o de la Entidad de Certificacion.

4.9.3 PROCEDIMIENTO DE SOLICITUD DE LA
REVOCACION DEL CERTIFICADO

Las personas interesadas en solicitar la revocacién de un certificado digital cuyas causas
estan especificadas en esta DPC lo pueden hacer bajo los siguientes procedimientos:

e Servicio de Revocacidon en linea. A través de la pagina Web de INDENOVA,
ingresando al servicio de revocacién de certificados digitales y mediante la
autenticacion del PIN de revocacion (CRIN), asignado durante el proceso de
solicitud del certificado digital.
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e En las oficinas de INDENOVA S.L. En horario de atencién al publico se reciben
las solicitudes escritas de revocacién de certificados digitales firmadas por los
titulares.

e Servicio de Revocacion telefénica. A través de la linea de atencion telefdnica
permanente los titulares y terceros pueden solicitar la revocacién de
certificados digitales conforme a las causales de revocacién mencionadas en el
apartado Circunstancias para la revocacion de un certificado de esta DPC.

e Servicio de Revocacidn via correo electronico. Por medio de nuestro correo
electrénico, los titulares y terceros pueden solicitar la revocacion de
certificados digitales conforme a las causales de revocacion mencionadas en el
apartado Circunstancias para la revocacion de un certificado de esta DPC.

Los procedimientos de solicitud de revocacion segun el tipo de solicitante:
De persona fisica:

e El solicitante debera realizar su solicitud en cualquiera de las modalidades de
atencion especificadas en el presente documento.

De persona juridica:

e Para agente automatizado
o En el caso que el certificado esté destinado para ser usado por un
agente automatizado, la solicitud debe ser hecha por el representante
designado por la persona juridica duefia del dispositivo.

4.9.4 PERIODO DE GRACIA DE LA SOLICITUD DE
REVOCACION DEL CERTIFICADO

Previa validacidén de la autenticidad de una solicitud de revocacién, INDENOVA S.L.
procedera en forma inmediata con la revocacion solicitada. En consecuencia, no existe un
periodo de gracia que permita al solicitante cancelar la solicitud. Si se traté de una falsa
alarma, el titular debe solicitar un nuevo certificado, pues el certificado revocado perdié su
validez inmediatamente fue validada la solicitud de revocacién.

El procedimiento utilizado por INDENOVA S.L. para verificar la autenticidad de una
solicitud de revocacion formulada por una persona determinada, es verificar la solicitud y
validarla directamente con el titular realizando el contacto con él mismo y confrontando los
datos suministrados en la solicitud original.

Una vez solicitada la revocacidn del certificado, si se evidencia que dicho certificado es
utilizado vinculado con la clave privada, el titular releva de toda responsabilidad legal a
INDENOVA S.L., toda vez que reconoce y acepta que el control, custodia y confidencialidad de
la clave privada es responsabilidad exclusiva de este.

4.9.5 PLAZO DE TIEMPO PARA PROCESAR LA SOLICITUD
DE REVOCACION DEL CERTIFICADO

La solicitud de revocacion de un certificado digital serd atendida de manera inmediata a
partir del procedimiento descrito en el apartado 4.9.3 Procedimiento de solicitud de la
revocacion del certificado, de este documento, lo que implica que se realizard en menos de 60
minutos.
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4.9.6 OBLIGACION DE VERIFICAR LAS REVOCACIONES
POR LAS PARTES QUE CONFIAN

Es responsabilidad del titular de un certificado digital y éste asi lo acepta y reconoce,
informar a los Terceros que confian de la necesidad de comprobar la validez de los certificados
digitales sobre los que esté haciendo uso en un momento dado. Informara igualmente el titular
al Tercero que confia que, para realizar dicha consulta, dispone de la lista de certificados
revocados DPC, publicada de manera de periddica por INDENOVA S.L. en
https://www.indenova.com/acreditaciones/eidas/

4.9.7 FRECUENCIA DE GENERACION DE LAS CRLS

Cada vez que se produzca una revocacion de un certificado, INDENOVA S.L. generara y
publicard una nueva CRL de manera inmediata en su repositorio y a pesar de que no se
produzca ninguna revocacion cada veinticuatro (24) horas se generara y publicarad una nueva
CRL.

4.9.8 PERIODO MAXIMO DE LATENCIA DE LAS CRLS

El tiempo entre la generacion y publicacién de la CRL es minimo debido a que la
publicacidn es automatica, menor a 24 horas.

4.9.9 DISPONIBILIDAD DEL SISTEMA DE VERIFICACION
ONLINE DEL ESTADO DE LOS CERTIFICADOS

INDENOVA S.L. publicara tanto la CRL como el estado de los certificados revocados en
repositorios de libre acceso y facil consulta, con disponibilidad 7X24 durante todos los dias del
afio. INDENOVA S.L. ofrece un servicio de consulta en linea basada en el protocolo OCSP en la
direccion http://ocsp2.esigna.es.

4.9.10 REQUISITOS DE COMPROBACION EN LINEA DE LA
REVOCACION DEL CERTIFICADO

Para obtener la informacién del estado de revocacidn de un certificado en un momento
dado, se puede hacer la consulta en linea en la direccidn http://ocsp2.esigna.es para lo cual
se debe contar con un software que sea capaz de operar con el protocolo RFC 6960. La mayoria
de los navegadores ofrecen este servicio.

4.9.11 OTRAS FORMAS DE AVISO DE REVOCACION DE
CLAVES COMPROMETIDAS

Los mecanismos que INDENOVA S.L. pone a disposicion de los usuarios del sistema,
estaran publicados en su pagina Web https://www.indenova.com/acreditaciones/eidas/
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4.9.12 REQUISITOS ESPECIALES DE REVOCACION DE
CLAVES COMPROMETIDAS

Si se solicitd la revocacion de un certificado digital por compromiso (pérdida,
destruccion, robo, divulgacién) de la clave privada, el titular puede solicitar un nuevo
certificado digital por un periodo igual o mayor al inicialmente solicitado presentando una
solicitud de renovacién en relacion con el certificado digital comprometido. La responsabilidad
de la custodia de la clave es del titular y éste asi lo acepta y reconoce, por tanto, es él quien
asume el costo de la renovacién de conformidad con las tarifas vigentes fijadas para la
renovacién de certificados digitales.

4.9.13 CIRCUNSTANCIAS PARA LA SUSPENSION

Cuando se produce una suspension, INDENOVA S.L. tendrd una semana para decidir el
estado definitivo del certificado: (revocado o activo). En caso de no tener en este plazo toda
la informacion necesaria para la verificacion de su estado definitivo, INDENOVA S.L. revocara
el certificado.

En el caso de producirse una suspension del certificado, se envia un comunicado
mediante email al Firmante/Suscriptor comunicando la hora de suspensidn y la causa de la
misma.

Si finalmente la suspensidon no da lugar a la revocacidn definitiva y el certificado tiene
gue ser de nuevo activado, el Firmante/Suscriptor recibird un correo indicando el nuevo estado
del certificado.

El proceso de suspension no se aplica a certificados
e De TSU

e De CA

e De Operador de ER.

e De OCSP

4.9.14 QUIEN PUEDE SOLICITAR LA SUSPENSION

Ver apartado 4.9.2 Quién puede solicitar la revocacién del certificado

4.9.15 PROCEDIMIENTO PARA LA PETICION DE LA
SUSPENSION

La solicitud de suspensiéon se realizara segun mediante el acceso a la pagina
correspondiente de la web de INDENOVA S.L. o mediante comunicacion oral o escrita
previamente autenticada. El suscriptor debe poseer el cddigo de revocacién para proceder a la
suspensién del certificado.

4.9.16 LIMITES SOBRE EL PERIODO DE SUSPENSION

Un certificado no permanecera suspendido mas de 7 dias.
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INDENOVA S.L. supervisara mediante un sistema de alertas de la plataforma de gestion
de certificados que el periodo de suspensién marcado por las Politicas correspondientes y esta
DPC no se sobrepasa.

4.10 SERVICIOS DE COMPROBACION DEL ESTADO DE
LOS CERTIFICADOS

La informacion sobre el estado de revocacion de los Certificados permite a los usuarios
conocer el estado del Certificado, no solo hasta que éste expire, sino mas alla de dicha fecha,
dado que no se eliminan los certificados revocados de la correspondiente CRL después de que
hayan expirado. En caso de cese de la actividad y/o compromiso de claves de la CA, se
generara una ultima CRL que se mantendra integra y disponible para su consulta garantizando
la disponibilidad del servicio de informacién sobre el estado de los certificados, durante al
menos 15 afios desde su publicacién. En la web:
https://www.indenova.com/acreditaciones/eidas/ se indicara el HASH del fichero resultante de
la CRL, para su verificacion cuando sea necesaria.

La provision de la informacion sobre el estado de revocacidn de los Certificados, en caso
de cese de actividad de INDENOVA S.L. como Prestador de Servicios de Confianza, queda
garantizada mediante la transferencia, al organismo supervisor o a otro Prestador con el que
se llegue al correspondiente acuerdo, de toda la informacion relativa a los Certificados v,
especialmente, de los datos de su estado de revocacion.

Cuando la infraestructura realiza la revocacion de un Certificado, el sistema refleja este
hecho en la base de datos consultada por el Servicio de informacion y consulta del estado de
los Certificados mediante el protocolo OCSP, al tiempo que genera una nueva CRL y la publica
en el repositorio. La citada base de datos cuenta con una copia de respaldo. En caso de ocurrir
algun fallo en la secuencia descrita, se produce una alarma al objeto de subsanar el posible
error. De esta forma se garantiza la consistencia de la informacién suministrada por estos dos
métodos (OCSP y consulta de CRL). Adicionalmente se realiza la monitorizacion periddica del
repositorio como mantenimiento preventivo.

La informacién relativa a la verificacién del estado de revocacién de los Certificados
electrénicos expedidos por INDENOVA S.L. puede ser consultada mediante CRLs y/o el Servicio
de informacion y consulta del estado de los Certificados mediante el protocolo OCSP.

4.10.1 CARACTERISTICAS OPERACIONALES

Para la consulta del estado de los certificados emitidos por INDENOVA S.L., se dispone
de un servicio de consulta en linea basada en el protocolo OCSP (Online Certificate Status
Protocol: Protocolo que permite revisar en linea el estado de un certificado digital) en la
direccion http://ocsp2.esigna.es. El titular envia una peticion de consulta sobre el estado del
certificado a través del protocolo OCSP, que una vez consultada la base de datos, es atendida
mediante una respuesta via http.

4.10.2 DISPONIBILIDAD DEL SERVICIO

El servicio de consulta del estado de certificados digitales esta disponible en la pagina
Web de forma permanente las 24 horas durante todos los dias del ano.

INDENOVA S.L. realizara todos los esfuerzos necesarios para que el servicio nunca se
encuentre inaccesible de forma continua mas de 24 horas, siendo este un servicio critico en
las actividades de INDENOVA S.L. y por lo tanto tratado de forma adecuada en el Plan de
contingencias y de continuidad de negocio.
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4.10.3 CARACTERISTICAS OPCIONALES

Para obtener la informacion del estado de certificado en un momento dado, se puede
hacer la consulta en linea en la direccion http://ocsp2.esigna.es, para lo cual se debe contar
con un software que sea capaz de operar con el protocolo OCSP. La mayoria de navegadores
ofrecen este servicio.

4.11 FINALIZACION DE LA SUSCRIPCION

La Entidad de Certificacion INDENOVA S.L. da por finalizada la vigencia de un certificado
digital emitido ante las siguientes circunstancias:

e Pérdida de validez por revocacién del certificado digital.

e Vencimiento del periodo para el cual un titular contrato la vigencia del
certificado.

4.12 CUSTODIA Y RECUPERACION DE CLAVES

4.12.1 PRACTICAS Y POLITICAS DE CUSTODIA Y
RECUPERACION DE CLAVES

La generacion de la clave privada es responsabilidad del titular y es generada
directamente sobre un dispositivo controlado por el usuario ya sea en formato hardware o
software o con mecanismos de autenticacion sélo disponibles para el usuario en el caso de
firma centralizada, del cual no se puede exportar. En consecuencia, no es posible la
recuperacion de la clave privada del titular debido a que no existe copia alguna. La
responsabilidad de la custodia de la clave privada es del titular y éste asi lo acepta y reconoce.

Para el caso de firma centralizada, INDENOVA S.L. realiza la custodia de las claves en
dispositivos seguros de creacién de firma HSM. Las claves almacenadas por INDENOVA S.L.
en sus instalaciones cuentan con mecanismos de encriptacion que sélo el usuario conoce o
tiene. INDENOVA S.L. no recuperara las Claves privadas asociadas a los Certificados de Firma
Centralizada. En el caso de pérdida del PIN que protege el acceso a dicha Clave por parte del
Firmante, se debera revocar dicho Certificado y solicitar la emisién de uno nuevo.

4.12.2 PRACTICAS Y POLITICAS DE PROTECCION Y
RECUPERACION DE LA CLAVE DE SESION

La recuperacion de la clave de sesidn del titular o PIN, no es posible ya que no existe
copia alguna por cuanto es él, el Unico que puede generarlo y este asi lo declara y acepta. La
responsabilidad de la custodia de la clave de sesidn o PIN es del titular quien acepta no
mantener registros digitales, escritos o en cualquier otro formato y quien se obliga a
memorizarlo, por lo que su olvido requiere la solicitud de revocacién del certificado y la solicitud
de uno nuevo por cuenta del titular.
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5 CONTROLES DE SEGURIDAD FISICA, DE
GESTION Y DE OPERACION

5.1 CONTROLES DE SEGURIDAD FISICA

5.1.1 UBICACION DE LAS INSTALACIONES

INDENOVA S.L. dispone de medidas de seguridad para el control de acceso al edificio
donde se encuentra su infraestructura, ya que los servicios de certificacion digitales regulados
y prestados a través de esta DPC se realizan a través de un proveedor de servicio debidamente
avalado con ISO 27001 e ISO 20000. Solo se permite el ingreso al edificio de personas
previamente identificadas y autorizadas que porten en un lugar visible el carné de visitantes.

Dicho proveedor cuenta con un area restringida, separada fisicamente de las demas
areas, con perimetros identificados, donde se realizan las operaciones mas sensibles de
INDENOVA S.L. y a donde Unicamente tiene acceso el personal autorizado.

Esta area restringida cumple con los siguientes requisitos:
e Estd completamente aislado de las demas areas.
e Ingresan Unicamente personas autorizadas.
e Los equipos de mision critica estan debidamente protegidos en racks.
¢ No posee ventanas hacia el exterior del edificio.

e Cuenta con un circuito cerrado de television las 24 horas, con camaras tanto
al interior como al exterior del centro de cémputo.

e Cuenta con control de acceso basado en tarjeta y lector biométrico.

e Sistemas de proteccién y prevencién de incendios: detectores de humo,
sistema de extincion de incendios.

e Cuenta con personal capacitado para actuar ante eventos catastréficos
e Cuenta con un sistema detector de intrusos

e El cableado esta debidamente protegido contra dafios, intentos de sabotaje o
interceptacion por medio de canaletas.

e Estd separado de areas de carga y descarga.

¢ No existe transito frecuente de personas por los alrededores.

5.1.1.1 SITUACION DEL CENTRO DE PROCESO
DE DATOS

Se encuentra especificado en el documento: DOC-1792117 - Dossier Técnico CPD
Indenova.
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5.1.2 ACCESO FISICO

Existen varios niveles de seguridad que restringen el acceso a la infraestructura
tecnoldgica a través de la cual INDENOVA S.L. presta sus servicios y cada uno ellos disponen
de sistemas de control de acceso fisico. Las instalaciones cuentan con un servicio de circuito
cerrado de televisién y con personal de vigilancia. Existen dentro de las instalaciones zonas
restringidas que por el tipo de equipos considerados criticos y operaciones sensibles que se
manejan tienen acceso permitido solo a ciertas personas de acuerdo a su rol.

5.1.2.1 PERIMETRO DE SEGURIDAD FISICA

Se encuentra especificado en el documento: DOC-1792117 - Dossier Técnico CPD
Indenova.

5.1.2.2 CONTROLES FISICOS DE ENTRADA

Se encuentra especificado en el documento: DOC-1792117 - Dossier Técnico CPD
Indenova.

5.1.2.3 EL TRABAJO EN AREAS SEGURAS

Se encuentra especificado en el documento: DOC-1792117 - Dossier Técnico CPD
Indenova.

5.1.2.4 VISITAS

Se encuentra especificado en el documento: DOC-1792117 - Dossier Técnico CPD
Indenova.

5.1.2.5 AREAS AISLADAS DE CARGA Y
DESCARGA

Se encuentra especificado en el documento: DOC-1792117 - Dossier Técnico CPD
Indenova.

5.1.3 ELECTRICIDAD Y AIRE ACONDICIONADO

El centro de computo cuenta con un sistema de aire acondicionado y dispone de un
adecuado suministro de electricidad con proteccién contra caidas de tensién y otras
fluctuaciones eléctricas que podrian eventualmente afectar sensiblemente a los equipos y
producir dafios graves. Adicionalmente, se cuenta con un sistema de respaldo que garantiza
gue no haya interrupcién en el servicio con una autonomia suficiente para garantizar la
continuidad en el servicio. En caso de una falla en el sistema de respaldo, se cuenta con el
tiempo suficiente para hacer un apagado controlado.
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5.1.4 EXPOSICION AL AGUA

El centro de cdmputo se encuentra aislado de posibles fuentes de agua y cuenta con
sensores de deteccién de inundaciones conectados al sistema general de alarma.

5.1.5 PREVENCION Y PROTECCION CONTRA INCENDIOS

El centro de computo cuenta de un sistema de deteccion de incendios y un sistema de
extincidon de incendios. Se cuenta con un sistema de cableado que protege las redes internas.

5.1.6 ALMACENAMIENTO DE SOPORTES

Se cuenta con procedimientos de toma de back ups, restauracion y pruebas de los
mismos. Los medios magnéticos son almacenados en sitios seguros de acceso restringido. Una
copia reposa dentro de las instalaciones y otra en un sitio externo, protegidas con controles
ambientales.

5.1.7 ELIMINACION DE RESIDUOS

Todo documento en papel que contenga informacidn sensible de la entidad y que ha
cumplido su vida atil debera ser destruido fisicamente para garantizar la imposibilidad de
recuperacion de informaciéon. Si el documento o informacidén esta almacenado en un medio
magnético se debe formatear, borrar permanentemente o destruir fisicamente el dispositivo
en casos extremos como dafios de dispositivos de almacenamiento o dispositivos no
reutilizables, siempre garantizando que no sea posible la recuperacién de la informacion por
cualquier medio conocido o0 no conocido por el momento.

5.1.8 COPIA DE SEGURIDAD FUERA DEL SITIO

INDENOVA S.L. mantendra una copia de respaldo de las bases de datos en custodia
fuera de las instalaciones.

5.2 CONTROLES DE PROCEDIMIENTO

5.2.1 ROLES DE CONFIANZA

Para la operacién del sistema se han definido los siguientes roles de confianza dentro
del sistema de emisidn de certificados digitales:

¢ Administrador del Sistema: Responsable de actividades relacionadas con la
instalacién, configuraciéon y mantenimiento de la infraestructura de hardware,
software.

e Administrador del Servicio: Responsable de monitorizar la disponibilidad, el
estado de salud y gestionar los accesos a los servicios ofrecidos por la
plataforma PKI, entre sus funciones esta la revisién periddica de los logs de
auditoria.
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e Auditor Interno: Encargado de auditar los procesos del ciclo de emision de
certificados digitales y garantizar el cumplimiento de los procedimientos y
politicas de seguridad de la informacion.

e Operador ER: Es el responsable de verificar que la informacién suministrada
por los solicitantes de certificados digitales sea auténtica e integra. Es el
responsable de solicitar en nombre de los titulares la emisién o revocacion de
certificados digitales.

¢ Responsable del SGSI: Encargado de coordinar, controlar y hacer cumplir
las medidas de seguridad definidas por las politicas de seguridad de INDENOVA
S.L. Debe encargarse aspecto relacionado con la seguridad de la informacién:
l6gica, fisica, redes, organizativa, etc.

¢ Proveedor CPD: Responsable del Centro de Datos y manos remotas® a los
sistemas de la CA.

Documento de referencia: DOC-200216.20B1609 Organigrama y Roles

5.2.2 NUMERO DE PERSONAS POR TAREA

Para cada uno de los roles mencionados se requiere una persona.

La EC garantiza al menos la colaboracién de dos personas para realizar las tareas que
afectan a la gestion de claves criptograficas de la propia EC.

5.2.3 IDENTIFICACION Y AUTENTICACION PARA CADA
ROL
El Administrador de Sistema, Administrador del Servicio, el Auditor Interno, Operador

ER y Responsable del SGSI se autentican mediante certificados digitales emitidos por
INDENOVA S.L. o por login/password.

Las personas asignadas para cada rol son identificadas por el auditor que se asegurara
que cada persona realiza las operaciones para las que estd asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que
ninguna persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante login/password,
certificados digitales, tarjetas de acceso fisico y claves.

Documento de referencia: DOC-200216.20B1609 Organigrama y Roles

5.2.4 ROLES QUE REQUIEREN SEGREGACION DE
FUNCIONES
Los roles de Responsable del SGSI y Auditor Interno son incompatible con cualquier otro

rol. El rol de Administrador del Sistema, Administrado del Servicio y el rol de Operador ER son
incompatibles entre ellos.

9 Este servicio se utilizard en caso excepcional y bajo autorizacion del responsable de la
PKI.
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5.3 CONTROLES DEL PERSONAL

5.3.1 CALIFICACIONES, EXPERIENCIAS Y REQUISITOS
DE AUTORIZACION

Se tiene definido un proceso de seleccidon de personal que tiene como base el perfil de
cada uno de los cargos involucrados en el proceso de emisién de certificados digitales. El
candidato a un cargo debe tener la formacion, experiencia, conocimientos y habilidades
definidas en el perfil para el cargo requerido.

5.3.2 PROCEDIMIENTOS DE VERIFICACION DE
ANTECEDENTES

Los términos y condiciones de la relacion laboral se integran, ademas de en el contrato
correspondiente, en el Convenio Laboral que regula las relaciones de trabajo entre INDENOVA
S.L. y su personal laboral, asi como en la diversa normativa que le es de aplicacién en virtud
del mencionado Estatuto.

5.3.3 REQUISITOS DE FORMACION

Los requisitos de formacion para cada uno de los cargos mencionados se encuentran en
la ficha de perfil de funciones que es dado a conocer a la persona seleccionada para ocupar el
cargo como parte de su induccidn. Los aspectos mas destacados que son parte de la formacion
son:

e Conocimiento de la Declaracion de Practicas de Certificacion.

e Conocimiento de la normatividad vigente y relacionada con las entidades de
certificacion abierta y los servicios que presta.

e Conocimiento de las Politicas de Seguridad y la aceptacién de un acuerdo de
confidencialidad sobre la informacién que se maneja en virtud del cargo.

e Conocimiento de la operacion del software y hardware para cada papel
especifico.

e Conocimiento de los procedimientos de seguridad para cada rol especifico.

e Conocimiento de los procedimientos de operacion y administracién para cada
rol especifico.

e Conocimiento de los Procedimientos de Contingencia.

e Conocimiento del Documento de Segregacion de Funciones.

5.3.4 REQUISITOS Y FRECUENCIA DE ACTUALIZACION
FORMATIVA

Dentro de la programaciéon anual de capacitacion se incluye una actualizacién en
Seguridad de la Informacion para los integrantes del ciclo de emision de certificados digitales.
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5.3.5 SECUENCIA Y FRECUENCIA DE ROTACION LABORAL

No existe rotacion de tareas en los cargos mencionados.

5.3.6 SANCIONES POR ACCIONES NO AUTORIZADAS

Es calificada como falta grave ejecutar acciones no autorizadas y las personas seran
sancionadas de conformidad con el manual interno de trabajo. Las acciones no autorizadas
son las que no estan especificadas dentro de la Declaracidn de Practicas de certificacion o en
la normatividad vigente.

5.3.7 REQUISITOS DE CONTRATACION DE PERSONAL

Los empleados contratados para realizar tareas confiables firman anteriormente las
clausulas de confidencialidad y los requerimientos operacionales empleados por INDENOVA
S.L.. Cualquier accion que comprometa la seguridad de los procesos aceptados podrian, una
vez evaluados, dar lugar al cese del contrato laboral.

5.3.7.1 REQUISITOS DE CONTRATACION DE
TERCEROS

Entre los requisitos de contratacién de terceros esta el conocimiento de las Politicas de
Seguridad y la firma de un Acuerdo de Confidencialidad sobre la informacién que sea
suministrada o conocida.

5.3.8 SUMINISTRO DE DOCUMENTACION AL PERSONAL

La documentacién mencionada en el numeral Requisitos de Formacién, estd publicada
en la intranet para facil consulta y forma parte de la induccién de personal.

5.4 PROCEDIMIENTO DE REGISTRO DE EVENTOS

INDENOVA S.L. estd sujeta a las validaciones anuales de la norma UNE-ISO/IEC
27001:2014 que regula el establecimiento de procesos adecuados para garantizar una correcta
gestidon de la seguridad en los sistemas de informacion.

5.4.1 TIPOS DE EVENTOS REGISTRADOS

Las actividades mas sensibles del ciclo de certificacién requieren el control y seguimiento
de eventos que se pueden presentar durante su operacién. De conformidad con su nivel de
criticidad los eventos se clasifican en:

e Informativo: una accién termind de manera exitosa.

e Tipo marca: inicio y finalizaciéon de una sesion

e Advertencia: presencia de un hecho anormal pero no de una falla.
e Error: una operacion generd una falla predecible.

e Error fatal: una operacién gener6 una falla impredecible.

Se registran los siguientes eventos:
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e Encendido y apagado de los sistemas.

e Intentos de crear, borrar, cambiar contrasefias o permisos de los usuarios
dentro del sistema de certificacion.

e Intentos de entrada y salida del sistema de certificacion.

e Intentos no autorizados de acceso a los registros o bases de datos del sistema
de certificacion.

e Cambios en las politicas de emisién de certificados.

« Intentos no autorizados de entrada a la red de la EC.

e Generacidn de claves de la EC.

e Intentos nulos de lectura y escritura en un certificado y en el repositorio.

e Eventos relacionados con el ciclo de vida del certificado: emisidon, revocacion,
re emision, suspension y modificacion

e Mantenimientos y cambios de configuracion del sistema.
e Acceso fisico a las areas sensibles.
e Cambios en el personal.

¢ Informes completos de los intentos de intrusion fisica en las infraestructuras
gue dan soporte al sistema de certificacion.

El registro de auditoria de eventos incluye la hora, fecha e identificadores
software/hardware.

5.4.2 FRECUENCIA DE PROCESAMIENTO DE REGISTRO

Los registros de auditoria son revisados utilizando procedimientos manuales y
automaticos con una frecuencia semanal.

La revision de los log se realiza cuando se detecte una alerta de seguridad o existan
indicios de un funcionamiento no usual de los sistemas.

5.4.3 PERIODO DE CONSERVACION DE LOS REGISTROS

INDENOVA S.L. almacena la informacion de los registros de auditoria durante al menos
quince (15) afos.

5.4.4 PROTECCION DE LOS REGISTROS

Los logs de auditoria forman parte del respaldo diario del sistema de informacién y se
conservan de igual manera manteniendo una copia en el sitio y otra copia fuera de las
instalaciones.

5.4.5 PROCEDIMIENTOS DE COPIAS DE SEGURIDAD DE
LOS REGISTROS AUDITADOS

Los respaldos de los registros de auditoria siguen los mismos procedimientos para la
de respaldo de los sistemas de informacion.
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5.4.6 SISTEMA DE RECOLECCION DE REGISTROS

El sistema de recopilacion de informacion de auditoria se basa en los registros
automaticos de las aplicaciones que soportan el ciclo de certificacion incluyendo los logs de
aplicacién, logs de seguridad y logs del sistema.

5.4.7 NOTIFICACION AL SUJETO CAUSANTE DE LOS
EVENTOS

A juicio del Comité de seguridad se hara la notificacidn al sujeto causa de un incidente
de seguridad detectado a través de los logs de auditoria a fin de tener respuesta formal sobre
lo sucedido.

5.4.8 ANALISIS DE VULNERABILIDADES

Ademas de las revisiones periddicas de logs, INDENOVA S.L. realiza de manera
esporadica o ante actividades sospechosas la revision de los mismos de conformidad con los
procedimientos internos establecidos.

5.5 ARCHIVO DE LOS REGISTROS

5.5.1 TIPOS DE REGISTROS ARCHIVADOS

Se mantiene un archivo de registros de los eventos mas relevantes sobre las operaciones
realizadas durante el proceso de emision de los certificados digitales.

5.5.2 PERIODO DE RETENCION DEL ARCHIVO

El periodo de conservacion de este tipo de documentacion es de quince 15 anos.

5.5.3 PROTECCION DEL ARCHIVO

Los archivos generados se conservan bajo custodia con estrictas medidas de seguridad
para conservar su estado e integridad.

5.5.4 PROCEDIMIENTOS DE COPIA DE RESPALDO DEL
ARCHIVO
Las copias de respaldo de los Archivos de registros se realizan segun los procedimientos

establecidos para copias de respaldo y recuperacion de respaldo del resto de sistemas de
informacion.
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5.5.5 REQUISITOS PARA EL SELLADO DE TIEMPO DE LOS
REGISTROS

Los servidores se mantienen actualizados con la hora UTC Time (tiempo universal
coordinado). Estan sincronizados mediante el protocolo NTP (Network Time Protocol).

5.5.6 SISTEMA DE ARCHIVO

La informacion de auditoria tanto externa como interna es almacenada y custodiada en
un sitio externo a las instalaciones de INDENOVA S.L. una vez haya sido digitalizada. Los
archivos de auditoria digitalizados son accedidos Unicamente por el personal autorizado
mediante herramientas de visualizacion.

5.5.7 PROCEDIMIENTOS PARA OBTENER Y VERIFICAR LA
INFORMACION ARCHIVADA

Los archivos de registros son accedidos Unicamente por el personal autorizado mediante
herramientas de visualizacion y gestidn de eventos con el proposito de verificar integridad de
los mismos o para auditorias ante incidentes de seguridad.

5.6 CAMBIO DE CLAVES

5.7 CAMBIO DE CLAVES DE LA RAiz

El procedimiento de cambio de claves de la Raiz es el equivalente a generar un nuevo
certificado digital. Los certificados emitidos por las EC subordinadas con la clave anterior deben
ser revocados o se debe mantener la infraestructura hasta el vencimiento del ultimo certificado
emitido. Si se opta por revocar los certificados y emitir unos nuevos, estos no tendran costo
alguno para el titular.

Antes de que el uso de la clave privada de la EC caduque se realizard un cambio de
claves. La vieja EC y su clave privada solo se usaran para la firma de la CRL mientras existan
certificados activos emitidos por las subordinadas de la EC vieja. Se generard una nueva EC
con una clave privada nueva y un nuevo DN. La clave publica se publicara en el mismo
repositorio con un nombre nuevo que la diferencia de la anterior.

5.8 CAMBIO DE CLAVES DE UNA EC SUBORDINADA

El procedimiento de cambio de claves de una EC subordinada es el equivalente a generar
un nuevo certificado digital. Los certificados emitidos con la clave anterior de la subordinada
deben ser revocados o se debe mantener la infraestructura hasta el vencimiento del ultimo
certificado emitido. Si se opta por revocar los certificados y emitir unos nuevos, estos no
tendran costo alguno para el titular.

Antes de que el uso de la clave privada de la EC subordinada caduque se realizara un
cambio de claves. La vieja subordinada de EC y su clave privada solo se usaran para la firma
de la CRL mientras existan certificados activos emitidos por la subordinada EC vieja. Se
generara una nueva EC subordinada con una clave privada nueva y un nuevo DN. La clave
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publica se publicard en el mismo repositorio con un nombre nuevo que la diferencia de la
anterior.

5.9 COMPROMISO Y RECUPERACION ANTE
DESASTRES

5.9.1 GESTION DE INCIDENTES Y VULNERABILIDADES

La Entidad de Certificacion tiene establecido un Plan de Contingencia que establece
las acciones a seguir en caso de producirse una vulnerabilidad o un incidente de seguridad.
Una vez ejecutados de manera satisfactoria los procedimientos de restablecimiento de los
sistemas, se dara servicio al publico.

Documentos de referencia:
e PR-035.110616_-_Gestion_de_incidentes_de_SI
e DOC-110616.17101117 - Plan de continuidad de negocio PKI

5.9.2 ACTUACION ANTE DATOS Y SOFTWARE
CORRUPTOS
Ante una sospecha de alteracion de los recursos hardware, software, y/o datos se

detendra el funcionamiento de la EC hasta que se restablezca la seguridad del entorno. Para
evitar que se repita el incidente se debe identificar la causa de la alteracion.

5.9.3 PROCEDIMIENTO ANTE COMPROMISO DE LA CLAVE
PRIVADA DE LA ENTIDAD

La Entidad de Certificacion INDENOVA S.L. tiene establecido un Plan de Contingencia
gue define las acciones a seguir en caso de producirse una vulnerabilidad de la clave privada
de la raiz de INDENOVA S.L. o de una de sus EC subordinadas. En estos casos se deben revocar
de manera inmediata las claves privadas comprometidas de INDENOVA S.L. y los certificados
firmados bajo su jerarquia. Se debe generar una nueva clave privada y a solicitud de los
titulares se deben emitir nuevos certificados.

En caso de compromiso de la EC el proveedor de servicio de Certificacion:

¢ Informara a todos los Titulares, Tercero que confia y otras EC's con los cuales
tenga acuerdos u otro tipo de relacién del compromiso.

Indicara que los certificados e informacion relativa al estado de la revocacién firmados
usando esta clave no son validos.

5.9.4 CONTINUIDAD DE NEGOCIO DESPUES DE UN
DESASTRE
INDENOVA S.L. ante un desastre natural u otro tipo de catastrofe, estd en capacidad de

recuperar los servicios mas criticos del negocio, en los tiempos descritos en el documento Plan
de Continuidad de Negocio.
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5.10 CESE DE LA ACTIVIDAD DEL PRESTADOR DE
SERVICIOS DE CONFIANZA

En caso de terminacion de la actividad de la EC y ER, INDENOVA S.L. se regira por lo
dispuesto en la normativa vigente sobre firma electrdnica.

INDENOVA S.L. Informara debidamente a los Suscriptores y Titulares de los Certificados,
asi como a los Usuarios de los servicios afectados, sobre sus intenciones de terminar su
actividad como Prestador de Servicios de Confianza al menos con dos (2) meses de antelacion
al cese de esta actividad

Terminara cualquier subcontratacion que tenga al objeto de la prestacion de funciones
en nombre de la INDENOVA S.L. del servicio a cesar.

Podra transferir, una vez acreditada la ausencia de oposicidon de los Suscriptores,
aquellos Certificados que sigan siendo validos en la fecha efectiva de cese de actividad a otro
Prestador de Servicios de Confianza que los asuma. De no ser posible esta transferencia los
Certificados se extinguiran.

Sea cual fuere el servicio en cese, INDENOVA S.L. transferird a un tercero los registros
de eventos, la informacidn de registro, la informacion de estado de revocacion y auditoria, asi
como los Certificados empleados en la prestacion del servicio, por un periodo suficiente a los
efectos que dictamine la legislacién vigente.

Comunicara al Organismo de supervisidn el cese de su actividad y el destino que vaya a
dar a los Certificados, especificando en su caso: si los va a transferir, a quién, o si los dejara
sin efecto. La notificacion a dicho organismo se realizard con al menos dos (2) meses de
antelacién, en documento firmado manuscrita o electronicamente. Ademas, se remitira a dicho
organismo la informacidn relativa a los Certificados cuya vigencia haya sido extinguida para
gue éste se haga cargo de su custodia a los efectos pertinentes.

Se transferird sus obligaciones relativas al mantenimiento de la informacion del registro
y de los logs durante el periodo de tiempo indicado a los suscriptores y usuarios

Se destruiran las Claves privadas, de forma que no puedan recuperarse.

Todas estas actividades estaran recogidas en el documento interno: DOC-
200216.20B2309 Plan de Cese de los Servicios de Certificacion

6 CONTROLES DE SEGURIDAD TECNICA

6.1 GENERACION E INSTALACION DE LAS CLAVES

6.1.1 GENERACION DEL PAR DE CLAVES

6.1.1.1 GENERACION DEL PAR DE CLAVES DE LA
CA
La generacion del par de claves de la EC Raiz, se realizd dentro de la sala criptografica

del proveedor de servicios de plataforma de la EC/ER con las mas estrictas medidas de
seguridad y bajo el protocolo de ceremonia de generacién de claves establecido para este tipo
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de eventos y en presencia del representante legal de la Entidad de Certificacion INDENOVA
S.L.. Para el almacenamiento de la clave privada se utilizdé un dispositivo criptografico
homologado FIPS 140-1 nivel 3 o Common Criteria EAL 4+ con control dual.

6.1.1.2 GENERACION DEL PAR DE CLAVES DE LA
RA

La generacion del par de claves de las EC subordinadas de INDENOVA S.L., se realiza
dentro de la sala criptografica del proveedor de servicios de INDENOVA S.L. bajo el protocolo
de ceremonia de generacion de claves. Para el almacenamiento de la clave privada
subordinada se utiliza un dispositivo criptografico homologado FIPS 140-1 nivel 3 o Common
Criteria EAL 4+ con control dual.

6.1.1.3 GENERACION DEL PAR DE CLAVES DE
LOS SUSCRIPTORES

La generacién del par de claves, es generada directamente por parte del suscriptor,
utilizando un dispositivo criptogréfico seguro "“Hardware Security Module (HSM)”, de
generacion segura de claves y transmitida mediante un canal seguro; o mediante archivo
protegido utilizando el estandar PKCS#12.

6.1.2 ENVIO DE LA CLAVE PRIVADA AL SUSCRIPTOR

La clave privada es generada por el titular en su dispositivo criptografico y no es posible
la extraccion de la misma. No existe por tanto ninguna copia de clave privada del titular.

6.1.3 ENVIO DE LA CLAVE PUBLICA AL EMISOR DEL
CERTIFICADO

La clave publica es enviada a la EC INDENOVA S.L. como parte de la peticion de solicitud
del certificado digital en formato PKIX-CMP.

6.1.4 DISTRIBUCION DE LA CLAVE PUBLICA DE LA AC A
LAS PARTES QUE CONFIAN

La clave publica de la EC Raiz y de la EC Subordinada esta incluida en su certificado
digital.

El certificado de la EC Raiz puede ser consultado por los terceros de confianza en la
direccion http://certs.esigna.es/root/ca_root_indenova_sl.crt

El certificado de la EC Subordinada puede ser consultado por los terceros de confianza
en la direccion http://certs.esigna.es/ca/indenova_pki_003.crt

6.1.5 TAMANOS DE CLAVES Y ALGORITMOS UTILIZADOS
El tamafio de las claves de la EC Raiz de INDENOVA S.L. es de 4096 bits.
El tamafio de las claves de las Subordinadas de INDENOVA S.L. es de 4096 bits.
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El tamafio de las claves de los certificados emitidos por INDENOVA S.L. a usuarios finales
es de 2048 bits.

Al intentar derivar la clave privada, a partir de la clave publica de 2048 bits contenida
en los certificados de usuarios finales, el problema radica, en encontrar los factores primos de
dos numeros grandes, ya que se tendrian 22947 posibilidades por cada nimero. En la actualidad
resulta computacionalmente imposible factorizar estos nimeros en un tiempo razonable. Se
estima que descifrar una clave publica de 2048 bits requeriria un trabajo de procesamiento del
orden de 3 x102° MIPS-10".

6.1.6 PARI:\METROS DE GEN’ERACI()N DE LA CLAVE
PUBLICA Y VERIFICACION DE LA CALIDAD

La clave publica de la EC Raiz esta codificada de acuerdo con el estandar RFC 5280 y
PKCS#1. El algoritmo de firma utilizado en la generacién de las claves es el RSA.

La clave publica de las subordinadas de INDENOVA S.L. esta codificada de acuerdo con
el estandar RFC 5280 y PKCS#1. El algoritmo de firma utilizado en la generacion de las claves
es el RSA.

La clave publica de los certificados de usuario final estd codificada de acuerdo con el
estandar RFC 5280 y PKCS#1. El algoritmo de firma utilizado en la generacion de las claves
es el RSA.

6.1.7 USOS ADMITIDOS DE LAS CLAVES

Los usos permitidos de la clave para cada tipo de certificado vienen establecidos por la
Politica de Certificacion definida para cada tipo de certificado emitido por la Entidad de
Certificacion INDENOVA S.L..

Todos los certificados digitales emitidos por la Entidad de Certificacion INDENOVA S.L.
contienen la extension ‘Key Usage’ definida por el estandar X.509 v3, la cual es calificada como
critica.

TIPO DE CERTIFICADO KEY USAGE
Certificado de Firma Digital Signature
Certificado de Autenticacion Non Repudiation

6.2 PROTECCION DE LA CLAVE PRIVADA Y
CONTROLES DE LOS MODULOS
CRIPTOGRAFICOS

*MIPS-afio: unidad utilizada para medir la capacidad de procesamiento de un
computador funcionando durante un afio. Equivale al nUmero de millones de instrucciones que
es capaz de procesar un computador por segundo durante un afio.
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6.2.1 ESTANDARES PARA LOS MODULOS
CRIPTOGRAFICOS

Los mddulos criptograficos utilizados en la creacion de claves utilizadas por EC Raiz de
Entidad de Certificacion INDENOVA S.L. cumplen los requisitos establecidos de acuerdo con
ITSEC, Common Criteria EAL 4+ o FIPS 140-2 Nivel 3 o superior nivel de seguridad.

6.2.2 CONTROL MULTI-PERSONA (N DE M) DE LA CLAVE
PRIVADA

Las claves privadas, de INDENOVA S.L. Raiz y las claves privadas de las subordinadas
de, se encuentran bajo control multipersona. El método de activacion de las claves privadas
es mediante la inicializacion del software de INDENOVA S.L. por medio de una combinacién de
claves en poder de varios operadores.

6.2.3 CUSTODIA DE LA CLAVE PRIVADA

Las claves privadas de la Entidad de Certificacion INDENOVA S.L. se encuentran
almacenadas en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo
con ITSEC, Common Criteria EAL 4+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad.

Los datos técnicos del dispositivo son los siguientes:
e nShield F3 ready, 500 TPS

e Conectividad PCI, certificado FIPS 140-2 nivel 3 Common Criteria EAL 4+, con
capacidades de SEE (Motor Seguro de Ejecucidén de Cdédigo) y Criptografia ECC
(Criptosistema de Curva Eliptica).

La clave privada de los certificados digitales de usuario final esta bajo el exclusivo
control y custodia del titular. Bajo ninguna circunstancia INDENOVA S.L. guarda copia de la
clave privada del titular ya que esta es generada por el mismo titular y no es posible tener
acceso a ella por INDENOVA S.L.

Los dispositivos utilizados son catalogados como cualificados incluidos en la lista
publicada por los estados miembros de la Comisién Europea.

Y ante cualquier cambio de modelo o adquisicién de un nuevo dispositivo se realiza una
verificacion de que este sea cualificado y esté incluido en la lista publicada por los estados
miembros de la Comisidn Europea.

En caso de pérdida de la certificacion QSCD de alguno de los dispositivos cualificados de
creacion de firma / sello de los que estuviera utilizando INDENOVA SL en calidad de Prestador
Cualificado de Servicios de Confianza, se tomaran las medidas oportunas para reducir al
minimo el posible impacto, informando de las mismas al organismo supervisor y paralizando
la expedicion de certificados sobre dichos dispositivos. Ademas notificar a los suscriptores de
la revocacion del certificado indicando el motivo de la pérdida de la certificacidn QSCD vy se le
indicara la posibilidad de volver a emitir el certificado en un dispositivo que cumpla con la
certificacion QSCD.

6.2.4 COPIA DE SEGURIDAD DE LA CLAVE PRIVADA

Las claves privadas de la Entidad de Certificacibon INDENOVA S.L. se encuentran
almacenadas en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo
con ITSEC, Common Criteria EAL 44+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad. (ver
Custodia de la clave privada).
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Las copias de backup de las claves privadas de INDENOVA S.L., estan almacenadas en
dispositivos externos protegidas criptograficamente por un control dual y solo son recuperables
dentro de un dispositivo igual al que se generaron.

6.2.5 ARCHIVADO DE LA CLAVE PRIVADA

Las claves privadas de la Entidad de Certificacion INDENOVA S.L. se encuentran
almacenadas en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo
con ITSEC, Common Criteria EAL 44+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad. (ver
Custodia de la clave privada).

El archivo de las copias de backup de las claves privadas esta archivado en la caja de
seguridad de un centro externo.

No deberan ser archivadas las claves privadas empleadas para la firma y autenticacion
de los usuarios finales, ni de los archivos electrénicos que los contengan (por ejemplo, los
archivos con extension PFX).

6.2.6 TRANSFERENCIA DE LA CLAVE PRIVADA AL
MODULO CRIPTOGRAFICO

Las claves privadas de la Entidad de Certificacion INDENOVA S.L. se encuentran
almacenadas en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo
con ITSEC, Common Criteria EAL 4+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad. (Ver
Custodia de la clave privada).

El proceso de descarga de las claves privadas se realiza segin procedimiento del
dispositivo criptografico y se almacenan de forma segura protegidas por claves criptograficas
con control dual.

6.2.7 ALMACENAMIENTO DE LA CLAVE PRIVADA EN EL
MODULO CRIPTOGRAFICO

Las claves privadas de la Entidad de Certificacion INDENOVA S.L. son generadas y
almacenadas en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo
con ITSEC, Common Criteria EAL 4+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad. (Ver
Custodia de la clave privada).

Las claves criptograficas pueden cargarse en un dispositivo criptografico de igual
prestacidon a partir de las copias de backup mediante un proceso que exige la participacion de
al menos dos operadores.

6.2.8 METODO DE ACTIVACION DE LA CLAVE PRIVADA

Las claves privadas, de INDENOVA S.L. Raiz y de las EC Subordinadas, se encuentran
bajo control multipersona. EI método de activacion de la clave privada es mediante la
inicializacion del software de INDENOVA S.L. por medio de una combinacidn de claves en poder
de varios operadores.

Se requiere un control multi-persona para la activacion de la clave privada de la EC. Se
necesitan al menos 2 de 4 personas para la activacién de las claves.
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6.2.9 METODO DE DESACTIVACION DE LA CLAVE
PRIVADA

La desactivacién de la clave privada se realiza mediante desactivacion del software y/o
el apagado del servidor EC. Se activa nuevamente mediante el uso de control multipersona,
siguiendo los procedimientos marcados por el fabricante del moédulo criptografico.

6.2.10 METODO DE DESTRUCCION DE LA CLAVE PRIVADA

El método utilizado en caso de requerirse la destruccion de la clave privada es mediante
el borrado de las claves almacenadas en los dispositivos criptograficos tal y como se describe
en el manual del fabricante del dispositivo y la destruccion fisica de las tarjetas de acceso en
poder de los operadores.

6.2.11 CLASIFICAS:I()N DE LOS MODULOS
CRIPTOGRAFICOS

El dispositivo criptografico es monitoreado mediante el software propio del mismo para
prever posibles fallas.

6.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE
CLAVES

6.3.1 ARCHIVO DE LA CLAVE PUBLICA

La AC INDENOVA S.L., en cumplimiento de lo establecido por el articulo 20 f) de la LFE
59/2003 mantendra sus archivos por un periodo minimo de quince (15) afos siempre y cuando
la tecnologia de cada momento lo permita. Dentro de la documentaciéon a custodiar se
encuentran los certificados de clave publica emitidos a sus suscriptores y los certificados de
clave publica propios.

6.3.2 PERIODO DE USO PARA LAS CLAVES PUBLICAS Y
PRIVADAS

El periodo de uso del par de claves esta determinado por la vigencia del certificado.

El periodo de validez del certificado digital y el par de claves de EC Raiz de la Entidad de
Certificacion y de las EC Subordinadas de INDENOVA S.L. es de treinta (30) afios.

6.4 DATOS DE ACTIVACION
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6.4.1 GENERACI,éN E INSTALACION DE DATOS DE
ACTIVACION

Para el funcionamiento de la Entidad de Certificacidon se crean tarjetas criptograficas
para los operadores del dispositivo criptografico y que serviran junto con un PIN para la
activacion de las claves privadas.

Los datos de activacion de la clave privada se encuentran divididos en tarjetas
criptograficas custodiadas por un sistema multipersona donde 4 personas comparten el codigo
de acceso de dichas tarjetas.

6.4.2 PROTECCION DE DATOS DE ACTIVACION

El conocimiento de los datos de activacidon es personal e intransferible. Cada uno de los
intervinientes es responsable por su custodia y debe manejarlo como informacion confidencial.

6.4.3 OTROS ASPECTOS DE LOS DATOS DE ACTIVACION

La clave de activacion es confidencial, personal e intransferible y por tanto se deben
tener en cuenta las normas de seguridad para su custodia y uso.

6.5 CONTROLES DE SEGURIDAD INFORMATICA

La EC emplea sistemas fiables para ofrecer sus servicios de certificacion. La EC ha
realizado controles y auditorias informaticas a fin de establecer una gestion de sus activos
informaticos adecuados con el nivel de seguridad requerido.

Respecto a la seguridad de la informacidén se sigue el esquema ISO 27001.

Los equipos usados son inicialmente configurados con los perfiles de seguridad
adecuados por parte del personal de sistemas, en los siguientes aspectos:

e Configuracion de seguridad del sistema operativo.
e Configuracion de seguridad de las aplicaciones.

¢ Dimensionamiento correcto del sistema.

e Configuracion de Usuarios y permisos.

e Configuracion de eventos de Log.

e Plan de r y recuperacion.

e Configuracion antivirus.

e Requerimientos de trafico de red.

6.5.1 REQUISITOS TECNICOS ESPECIFICOS DE
SEGURIDAD INFORMATICA
INDENOVA S.L. cuenta con una infraestructura tecnolégica debidamente monitoreada y

equipada con elementos de seguridad requeridos para garantizar una alta disponibilidad y
confianza en los servicios ofrecidos a sus titulares y terceros de confianza.
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La informacidon relacionada con Seguridad de la Informacion es considerada como
confidencial y por tanto solo puede ser suministrada a aquellos entes acreditados que requieran
de su conocimiento.

6.5.2 EVALUA(;I()N DEL NIVEL DE SEGURIDAD
INFORMATICA
El sistema de gestion de la seguridad de la Informacion evalla los procesos relacionados

con la infraestructura tecnoldgica con el fin de identificar posibles debilidades y definir los
planes de mejoramiento continuo con el apoyo de las auditorias permanentes y periodicas.

La seguridad de los equipos viene reflejada por un analisis de riesgos iniciales de tal
forma que las medidas de seguridad implantadas son respuesta a la probabilidad e impacto
producido cuando un grupo de amenazas definidas puedan aprovechar brechas de seguridad.

Este analisis se realiza de forma continua de forma que se localicen nuevas
vulnerabilidades de los sistemas.

6.6 CONTROLES SEGURIDAD DEL CICLO DE VIDA

6.6.1 CONTROLES DE DESARROLLO DEL SISTEMA

La Entidad de Certificacion INDENOVA S.L. cumple con los procedimientos de control de
cambios establecidos para los nuevos desarrollos y actualizaciones de software.

6.6.2 CONTROLES DE GESTION DE LA SEGURIDAD

La Entidad de Certificacion INDENOVA S.L. mantiene un control sobre los inventarios de
los activos utilizados en su proceso de certificacidon. Existe una clasificaciéon de los mismos de
conformidad con su nivel de riesgo.

La Entidad de Certificacion INDENOVA S.L. monitorea de manera periddica su capacidad
técnica con el fin de garantizar una infraestructura de alta disponibilidad.

6.6.3 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

INDENOVA S.L. cuenta con los debidos controles de seguridad a lo largo de todo el ciclo
de vida de los sistemas que tengan algin impacto en la seguridad de los certificados digitales
emitidos.

6.7 CONTROLES DE SEGURIDAD DE LA RED

INDENOVA S.L. cuenta con una infraestructura de red debidamente monitoreada y
equipada con elementos de seguridad requeridos para garantizar una alta disponibilidad y
confianza en los servicios ofrecidos a sus titulares y Terceros que confian.

La informacion relacionada con Seguridad de la Informacién es considerada como
confidencial y por tanto solo puede ser suministrada a aquellos entes acreditados que requieran
de su conocimiento.
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6.8 FUENTE DE TIEMPO

Los servidores se mantienen actualizados con la hora UTC. Estan sincronizados mediante
el protocolo NTP (Network Time Protocol).

7 PERFILES DE LOS CERTIFICADOS, CRL
Y OCSP

7.1 PERFIL DE CERTIFICADO

Los certificados cumplen con el estandar X.509 versiéon 3 y para la infraestructura de
autenticacion se basa en el RFC 5280: Internet X.509 Public Key Infrastructure Certificate and
CRL Profile.

Contenido de los certificados. Un certificado emitido por INDENOVA S.L., ademas de
estar firmado digitalmente por ésta, contendra como minimo lo siguiente:

1. Nombre, direccidn y domicilio del titular.

2. ldentificacién del titular nombrado en el certificado.

3. Elnombre, la direccion y el lugar donde realiza actividades la entidad de certificacion.

4. Llaclave publica del usuario.

5. La metodologia para verificar la firma digital del titular, impuesta en el mensaje de
datos.

6. El numero de serie del certificado.

7. Fecha de emision y expiracidn del certificado.

® Parael caso de personas naturales

La identificacion del titular implica el nimero de documento de identidad y el tipo de
documento mas el nombre y apellidos

e Para el caso de certificados de personas naturales vinculadas con una persona

juridica (certificados de representante legal, pertenencia a empresa o sello

electrénico)

El nombre y la identificacién del titular implica lo siguiente nimero de identificacion fiscal
de la organizacién, nombre de la razén social y nombre y apellidos del suscriptor.

Descripcion del contenido de los certificados
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Campo

Valor o restricciones

Version

V3 (X.509 version 3)

NUmero de Serie

Identificador Unico emitido por INDENOVA S.L.

Algoritmo de Firma

SHA1RSA

Emisor

Ver seccion “Reglas para la interpretacion de varias formas de
nombre”.

Para INDENOVA S.L. como emisor se especifica:
Description = inDenova Subordinate CA 003

CN = inDenova SUB CA 003

O = inDenova SL

2.5.4.97 = VATES-B97458996

SERIALNUMBER = B97458996

OU = Certification Authority inDenova SL

T = Subordinate Certificate Authority inDenova SL
L = VALENCIA

C=ES

Valido desde

Especifica la fecha y hora a partir de la cual el certificado es valido.
Se encuentra sincronizado con el servicio de tiempo UTC-5.

Valido hasta

Especifica la fecha y hora a partir de la cual el certificado deja de
ser valido. Se encuentra sincronizado con el servicio de tiempo UTC-
5.

Sujeto

Ver seccién “Reglas para la interpretacién de varias formas de
nombre”.

Clave publica del
Sujeto

Codificado de acuerdo con el RFC 5280. La longitud minima de la
clave es de 1024 bits y algoritmo RSA. Los certificados emitidos por
INDENOVA S.L. tienen una longitud de 2048 bits y algoritmo RSA.

Identificador de clave
de la autoridad

Es utilizado para identificar el certificado raiz en la jerarquia de
certificacion. Normalmente referencia el campo “Subject Key
Identifier” de INDENOVA S.L. como entidad emisora de certificacién
digital.

Identificador de |la
clave del sujeto

Es usado para identificar un certificado que contiene una
determinada clave publica.

Politica de certificado

Describe las politicas aplicables al certificado, especifica el OID y la
direccion URL donde se encuentra disponible las politicas de
certificacion.

Uso de la clave

Especifica los usos permitidos de la clave. Es un CAMPO CRITICO.
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Punto de distribucion | Es usado para indicar las direcciones donde se encuentra publicada
de la CRL la CRL de INDENOVA S.L. En el certificado de la EC Raiz, este
atributo no se especifica.

Acceso a la|Es usado para indicar las direcciones donde se encuentra el
informacién de la| certificado raiz de INDENOVA S.L.. Ademas, para indicar la direccion
Autoridad para acceder al servicio de OCSP. En el certificado raiz de

INDENOVA S.L., este atributo no se especifica.

Usos extendidos de la | Se especifican otros propositos adicionales al uso de la clave.
clave

Restricciones basicas |La extension “PathLenConstraint” indica el nimero de sub-niveles
que se admiten en la ruta del certificado. No existe restriccion para
INDENOVA S.L. por tanto, es cero.

7.1.1 NUMERO DE VERSION

Los certificados emitidos por la Entidad de Certificacion INDENOVA S.L. cumplen con el
estandar X.509 Version 3.

7.1.2 EXTENSIONES DEL CERTIFICADO

La extension de “certificatepolicies” del X.509 version 3 es el identificador del objeto de
esta DPC de acuerdo con la seccidn Identificador de objeto de la Politica de Certificacion de
esta DPC. La extension no es considerada como critica.

7.1.3 IDENTIFICADORES DEL OBJETO (OID) DE LOS
ALGORITMOS

El identificador de objeto del algoritmo de firma puede ser:
¢ 1.2.840.113549.1.1.11 - sha256WithRSAEncryption
¢ 1.2.840.113549.1.1.13 - sha512WithRSAEncryption

El identificador de objeto del algoritmo de la clave publica es
1.2.840.113549.1.1.1 rsaEncryption

7.1.4 FORMATO DE NOMBRES

El documento guia que INDENOVA S.L. utiliza para la identificacion Gnica de los titulares
de certificados emitidos estd definido en la estructura del Nombre Distintivo “Distinguished
Name (DN)” de la norma ISO/IEC 9594 (X.500).

Los certificados emitidos por INDENOVA S.L. contienen el nombre distintivo
(distinguished name o DN) X.500 del emisor y el destinatario del certificado en los campos
issuer name y subject name respectivamente.
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7.1.4.1 CERTIFICADO RAiZ DE INDENOVA S.L.
El DN del ‘issuer name’ del certificado raiz, tiene los siguientes campos y valores fijos:

CN = Certification Authority Root Indenova SL
O = Indenova SL

SERIALNUMBER = B97458996

OU = Certification Authority Indenova SL

L = Valencia

C=ES

En el DN del ‘subject name’ se incluyen los siguientes campos:
CN = Certification Authority Root Indenova SL

O = Indenova SL

SERIALNUMBER = B97458996

OU = Certification Authority Indenova SL

L = Valencia

C=ES

7.1.4.2 CERTIFICADOS DE LAS SUBORDINADAS
DE INDENOVA S.L.

El DN del ‘issuer name’ de los certificados de las subordinadas de INDENOVA S.L., tiene
las siguientes caracteristicas:

CN = Certification Authority Root Indenova SL
O = Indenova SL

SERIALNUMBER = B97458996

OU = Certification Authority Indenova SL

L = Valencia

C=ES

En el DN del ‘subject name’ se incluyen los siguientes campos:

Description = inDenova Subordinate CA 003
CN = inDenova SUB CA 003

O = inDenova SL

2.5.4.97 = VATES-B97458996
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SERIALNUMBER = B97458996

OU = Certification Authority inDenova SL

T = Subordinate Certificate Authority inDenova SL
L = VALENCIA

C=ES

7.1.4.3 CERTIFICADOS DE TITULAR DE
INDENOVA S.L.

El DN del ‘issuer name’ de los certificados de titular de INDENOVA S.L., tiene las
siguientes caracteristicas generales:

Description = inDenova Subordinate CA 003

CN = inDenova SUB CA 003

O = inDenova SL

2.5.4.97 = VATES-B97458996

SERIALNUMBER = B97458996

OU = Certification Authority inDenova SL

T = Subordinate Certificate Authority inDenova SL
L = VALENCIA

C=ES

La descripcion y los campos en el DN del ‘subject name’, para cada tipo de certificado
cubiertos por esta DPC, estan detallados en el documento DOC-200216.2093009 - Perfiles
Certificados.pdf.

7.1.5 RESTRICCIONES DE LOS NOMBRES

Los nombres se deben escribir en mayusculas y sin tildes, la letra N solo se permite para
los nombres de personas naturales o juridicas.

El cédigo del pais se asigna de acuerdo al estandar ISO 3166-1 “Cddigos para la
representacion de los nombres de los paises y sus subdivisiones. Parte 1: Cddigos de los
paises”.

7.1.6 IDENTIFICADOR DE OBJETO (OID) DE LA POLITICA
DE CERTIFICACION

El identificador de objeto de la Politica de certificado se indica en el apartado 1.2 Nombre
del documento e Identificacion.

7.1.7 USO DE LA EXTENSION “POLICY CONSTRAINTS"”

No se estipula.
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7.1.8 SINTAXIS Y SEMANTICA DE LOS CALIFICADORES
DE POLITICA

El calificador de la politica esta definido en la extension de “Certificate Policies” y
contiene una referencia al URL donde esta publicada la DPC del proveedor de servicios de
certificacion.

7.1.9 TRATAMIENTO SEMANTICO PARA LA EXTENSION
“CERTIFICATE POLICY”

No se estipula.

7.2 PERFIL DE LA CRL

Las CRL s emitidas por la Entidad de Certificacion INDENOVA S.L. cumplen con el RFC
5280 “Internet X.509 Public Key Infrastructure Certificate and CRL Profile V2" y contienen los
siguientes elementos basicos:

7.2.1 NUMERO DE VERSION
Las CRL “s emitidas por INDENOVA S.L. cumplen con el estandar X.509 version 2.

7.2.2 CRLY EXTENSIONES

La informacidn sobre el motivo de la revocacion de un certificado estara incluida en la
CRL, utilizando las extensiones de la CRL y mas especificamente en el campo de motivos de
revocacion (reasonCode).

7.3 PERFIL DE LA OCSP

El servicio OCSP cumple con lo estipulado en el RFC 6960 “X.509 Internet Public Key
Infrastructure Online Certificate Status Protocol - OCSP”.

7.3.1 NUMERO DE VERSION

Cumple con la OCSP Versién 1 del RFC 6960 “X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol - OCSP”.

7.3.2 EXTENSIONES DEL OCSP

No aplica.
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8 AUDITORIAS DE CUMPLIMIENTO

8.1 FRECUENCIA DE LAS AUDITORIAS

La infraestructura y procedimientos de INDENOVA S.L. sera evaluado al menos
anualmente por un organismo de evaluacién de la conformidad.

Acreditacion del cumplimiento como Prestador de Servicios de Confianza, en aplicacion
del Reglamento UE n© 910/2014 (Reglamento eIDAS), ETSI EN 319 401 “General Policy
Requirements for Trust Service Providers” y ETSI EN 319 411-1 “Policy and security
requirements for Trust Service Providers issuing certificates”:

e La frecuencia de la auditoria es bienal (al menos cada dos afios), con
auditorias de seguimiento anuales.

Los Certificados que tienen la consideracion de cualificados, son sometidos a la auditoria
anual que garantiza el cumplimiento con los requisitos establecidos en los estandares europeos
ETSI EN 319 411-2 “Requirements for trust service providers issuing EU qualified certificates”

Sistema de Gestién de Seguridad de la Informaciéon segin la Norma UNE-ISO/IEC
27001:2014:

e Renovacién cada 3 afos con auditorias de seguimiento anuales.

Sistema de Gestién de la Calidad conforme con la Norma ISO 9001:2015:

e Renovacién cada 3 afos con auditorias de seguimiento anuales.
Madurez de los procesos del ciclo de vida de software conforme con la Norma ISO/IEC
33000 e ISO/IEC 12207, nivel alcanzado 3:

e Renovacion cada 3 afios con auditorias de seguimiento anuales.

8.2 CUALIFICACION DEL AUDITOR

El auditor sera seleccionado en el momento de la realizacién de cada auditoria, sera
independiente externo, el cual tendra que demostrar experiencia en seguridad informatica, en
seguridad de Sistemas de Informacién y/o en auditorias de conformidad de Autoridades de
Certificacion y los elementos relacionados.

8.3 RELACION DEL AUDITOR CON LA EMPRESA
AUDITADA

La Unica relacion establecida entre el Auditor y la Entidad auditada es la de Auditor y
Auditado. La firma de Auditoria ejerce su absoluta independencia en el cumplimiento de sus
actividades de auditoria y no existe conflicto de intereses pues la relaciéon es netamente de
tipo contractual.

8.4 ELEMENTOS OBJETOS DE AUDITORIA

Los elementos cubiertos por la auditoria son la implementaciéon de las préacticas de
certificacién, personal, procedimientos y técnicas, descritos en el Reglamento vigente.
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8.5 TOMA DE DECISIONES FRENTE A DETECCION DE
DEFICIENCIAS

Las deficiencias detectadas durante el proceso de Auditoria deben ser subsanadas a
través de un Plan de accion correctivo que contenga las acciones, procedimientos o
implementacion de los controles requeridos para minimizar riesgos.

8.6 COMUNICACION DE LOS RESULTADOS

Una vez terminada la Auditoria, la firma Auditora debe presentar el Informe de Auditoria
a INDENOVA S.L. y si se requiere INDENOVA S.L. debe establecer un Plan de Acciones
Correctivas.

8.7 AUTOEVALUACION

Adicionalmente, INDENOVA S.L. realiza auditorias internas para autoevaluar el
cumplimiento de sus Politicas de Certificacion, Declaracion de Practicas de Certificacion,
normativa aplicable, para controlar la calidad en la prestacion de los servicios. Estas auditorias
internas se llevan a cabo anualmente, tomando una muestra seleccionada al azar.

9 OTROS ASUNTOS LEGALES Y
COMERCIALES

9.1 TARIFAS

9.1.1 TARIFAS DE EMISION O RENOVACION DE
CERTIFICADOS

Las tarifas seran definidas por INDENOVA S.L. de acuerdo a los contratos celebrados
con sus clientes.

9.1.2 TARIFAS DE ACCESO A LOS CERTIFICADOS

El acceso a la consulta del estado de los certificados emitidos es libre y gratuito y por
tanto no aplica una tarifa.

9.1.3 TARIFAS DE ACCESO A LA INFORMACION DE
ESTADO O REVOCACION

La solicitud de revocacion de un certificado no tiene costo. El acceso a la informacion de
estado de los certificados emitidos, es libre y gratuito y por tanto no aplica una tarifa.
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9.1.4 TARIFAS PARA OTROS SERVICIOS

Una vez se ofrezcan otros servicios por parte de INDENOVA S.L., se publicaran en la
direcciéon https://www.indenova.com/acreditaciones/eidas/

9.1.5 POLITICA DE REEMBOLSO

Una vez solicitado un certificado, esta solicitud se convierte en un contrato de prestacion
de servicios y no esta sujeto a reembolso alguno.

9.2 RESPONSABILIDAD FINANCIERA

9.2.1 SEGURO DE RESPONSABILIDAD CIVIL

La EC dispondra en todo momento de un seguro de responsabilidad civil en los términos
que marque la legislacion vigente, por un importe de 4.000.000 de euros.

La EC actuara en la cobertura de sus responsabilidades por si o a través de la entidad
aseguradora, satisfaciendo los requerimientos de los solicitantes de los certificados, de los
Firmante/Titulares y de los terceros que confien en los certificados.

Las responsabilidades de la EC incluyen las establecidas por la presente DPC, asi como
las que resulten de aplicacion como consecuencia de la normativa vigente.

La EC sera responsable del dafio causado ante el Titular o cualquier persona que de
buena fe confie en el certificado, siempre que exista dolo o culpa grave, respecto de:

e La exactitud de toda la informacidén contenida en el certificado en la fecha de
su emision.

e La garantia de que, en el momento de la entrega del certificado, obra en poder
del Titular, la clave privada correspondiente a la clave publica dada o
identificada en el certificado.

e La garantia de que la clave publica y privada funcionan conjunta vy
complementariamente.

e La correspondencia entre el certificado solicitado y el certificado entregado.

e Cualquier responsabilidad que se establezca por la legislacién vigente.

9.2.2 OTROS ACTIVOS

INDENOVA S.L. cuenta con la capacidad econdémica y financiera suficiente para prestar
los servicios autorizados y responder por sus deberes como entidad de certificacion.
INDENOVA S.L. como prestador de servicios de certificacion respondera por los perjuicios que
se causen a los titulares o Terceros que confian derivados de errores y omisiones, de mala fe
de los administradores, representantes legales o empleados de la Entidad de Certificacion
INDENOVA S.L. en el desarrollo de las actividades para las cuales cuenta con autorizacién y
para ello cuenta con un seguro de responsabilidad civil de conformidad con legislacion vigente.
INDENOVA S.L. no asume ningun otro compromiso ni brinda ninguna otra garantia, asi como
tampoco asume ninguna otra responsabilidad ante titulares de certificados o terceros de
confianza a excepcion de lo establecido por las disposiciones de la presente DPC.
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9.2.3 SEGURO DE COBERTURA O GARANTIA PARA
ENTIDADES FINALES

La Entidad de Certificacion INDENOVA S.L. ha adquirido un seguro expedido por una
entidad aseguradora autorizada, que cubre todos los perjuicios contractuales vy
extracontractuales de los titulares y Terceros que confian exenta de culpa derivados de errores
y omisiones, o de actos de mala fe de los administradores, representantes legales o empleados
de la Entidad de Certificacion INDENOVA S.L. en el desarrollo de las actividades para las cuales
cuenta con autorizacién.

9.3 CONFIDENCIALIDAD DE LA INFORMACION

9.3.1 ALCANCE DE LA INFORMACION CONFIDENCIAL

Toda informacion no publica es considerada confidencial y por tanto de acceso
restringida:

e Confidencialidad de la clave privada de la Entidad de Certificacion.
e Confidencialidad de la clave privada del titular.

e Confidencialidad de la informacion suministrada por el titular.

e Registros de las transacciones

e Registros de pistas de Auditoria

e Politicas de seguridad

e Plan de Contingencia.

e Planes de continuidad del negocio.

9.3.2 INFORMACION NO INCLUIDA EN EL ALCANCE

Toda informacién no confidencial es considerada publica y por tanto de libre acceso para
terceros:

e La contenida en la presente Declaracion de Practicas de Certificacion.
e La contenida en el repositorio sobre el estado de los certificados.

e La lista de certificados revocados.

9.3.3 RESPONSABILIDAD PARA PROTEGER LA
INFORMACION CONFIDENCIAL

INDENOVA S.L. mantiene medidas de seguridad para proteger toda la informacién
confidencial suministrada a ella directamente o a través de los canales establecidos para ello
desde su recibo hasta su almacenamiento y custodia en el archivo central donde reposaran
por el tiempo indicado en la normativa vigente. INDENOVA S.L. cuenta con un procedimiento
de Seguridad para el manejo y custodia de la informacién. En él se destaca que una vez
recibida la informacion suministrada por el solicitante o titular, con ésta se arma una carpeta
identificada con el nombre, nimero de identificacion y se le asigna un nimero de radicacién.
Estos datos son relacionados y registrados para su control y seguimiento. Esta carpeta es
asignada al Aprobador, quien siempre la mantiene bajo clave. Una vez verificados los datos y
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su autenticidad por parte de la Entidad de Registro o Verificacion, la carpeta es entrega al
Archivo de Gestion que se encargara de almacenarlos bajo clave antes de ser enviados al
archivo central junto con la relacién de los documentos entregados. El archivo central cuenta
con controles ambientales, ldgicos y fisicos para custodia y conservacion de este tipo de
documentos. INDENOVA S.L. tiene definidos los cargos y perfiles que tendran acceso a dicha
informacion y la oficina de la Entidad de Registro o Verificacion cuenta con puerta de seguridad
y sistema de Alarma y monitoreo 7X24 horas durante todo el afio. El acceso a la informacion
una vez archivada debe estar soportado por un requerimiento autorizado por la Gerencia de
INDENOVA S.L. Esto nos permite asegurar que la informacién de nuestros titulares no sera
comprometida, ni divulgada a terceras personas salvo que medie solicitud formal de una
Autoridad competente que asi la requiera.

Las personas que por razéon de su trabajo tengan acceso a informacién confidencial
deben tener conocimiento de las politicas de seguridad y deben firmar un Acuerdo de
Confidencialidad. Asi mismo, el personal contratado directamente o indirectamente y que
participe en actividades que por sus funciones requieran el conocimiento de informacion
confidencial debe firmar el Acuerdo de Confidencialidad.

9.4 PROTECCION DE DATOS PERSONALES

9.4.1 PLAN DE PRIVACIDAD

La Entidad de Certificacion INDENOVA S.L. tiene como politica de privacidad lo
establecido en el derecho de habeas data: “La informacidn privada, sera aquella que por versar
sobre informacion personal o no, y que por encontrase en un ambito privado, solo puede ser
obtenida u ofrecida por orden de autoridad judicial en el cumplimiento de sus funciones.”

9.4.2 INFORMACION TRATADA COMO PRIVADA

La informacién personal suministrada por el titular y que es requerida para la aprobacion
del certificado digital es considerada informacion de caracter privado.

9.4.3 INFORMACION NO CONSIDERADA PRIVADA

La informacidn personal suministrada por el titular y que es contenida en el certificado
digital no es considerada informacién de caracter privado.

9.4.4 RESPONSABILIDAD DE PROTEGER LA
INFORMACION PRIVADA

La Entidad de Certificacion INDENOVA S.L. es responsable y cuenta con los adecuados

mecanismos de seguridad y control para garantizar la proteccidn, confidencialidad y debido al

uso de la informacion suministrada por el titular, para ello, INDENOVA S.L. se rige de acuerdo
al Reglamento (UE) 2016/679 (Reglamento general de protecciéon de datos).

9.44.1 DELEGADO DE PROTECCION DE DATOS

El RGPD establece la obligacidon de designar un Delegado de Protecciéon de Datos (DPD)
a toda autoridad u organismo del sector publico que lleve a cabo tratamiento de datos
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personales. Los datos de contacto del DPD de INDENOVA S.L. estan publicados en el sitio web
https://www.indenova.com/acreditaciones/eidas/.

9.4.4.2 REGISTRO DE ACTIVIDADES DE
TRATAMIENTO

INDENOVA S.L. cuenta con un registro de las actividades de tratamiento que realiza bajo
su responsabilidad, entre los que se encuentra el de “Datos para la solicitud y emision de
certificados digitales asociados a la infraestructura de pki” relativo a la actividad que realiza
esta Entidad como Prestador de Servicios de Confianza. Dicho registro incluye, para cada
tratamiento identificado, la siguiente informacion:

e Nombre del fichero o tratamiento
e Unidad/es con acceso al fichero o tratamiento
e Identificador y nombre del fichero en el Registro General de Proteccién de Datos
de la Agencia Espaiiola de Proteccion de Datos
e Nivel de medidas de seguridad a adoptar
e Administrador
e Leyes o regulaciones aplicables que afectan al fichero o tratamiento
e Cdbdigo Tipo Aplicable
e Estructura del fichero principal
e Informacion sobre el fichero o tratamiento
o Finalidad y usos previstos
o Personas o colectivos sobre los que se pretenda obtener o que resulten
obligados a suministrar los datos personales, y procedencia de los datos
Procedimiento de recogida
Cesiones previstas
Transferencias Internacionales
Sistema de tratamiento

o 0O O O O

Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion
Descripcion detallada de las copias de respaldo y de los procedimientos

o

de recuperacion

Informacidn sobre conexién con otros sistemas

Funciones del personal con acceso a los datos personales

Descripcion de los procedimientos de control de acceso e identificacion

o O O O

Relacién actualizada de usuarios con acceso autorizado

Documento de referencia: ORG-110616 — Documento de seguridad LOPD

9.4.4.3 DERECHOS DE LOS INTERESADOS

Los interesados podran ejercer los derechos de acceso, rectificacion, supresion,
limitacion de tratamiento, oposicién y portabilidad de los datos, conforme a lo establecido en
los articulos 15 a 22 del RGPD, dirigiéndose al responsable del tratamiento por via electrénica,
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a través de la sede electronica de INDENOVA S.L., o presencialmente en la direccidn indicada
en el apartado 1.5.2 Datos de contacto.

9.4.4.4 COOPERACION CON LAS AUTORIDADES

INDENOVA S.L. cooperara con la Agencia Espafiola de Proteccién de Datos cuando sea
requerida.

9.4.4.5 NOTIFICACION DE VIOLACIONES DE
SEGURIDAD

INDENOVA S.L. notificara a la Agencia Espanola de Proteccion de Datos (AEPD) cualquier
violacién de seguridad'® en materia de datos personales, sin dilacién posible y, en todo caso,
dentro de las 72 horas siguientes a que el responsable tenga constancia de ella, siempre que
esta sea susceptible de constituir un riesgo para los derechos las libertades de las personas
fisicas afectadas.

En los casos en que sea probable que la violacidon de seguridad entrafie un alto riesgo
para los derechos o libertades de los interesados, la notificacion a la AEPD se complementara
con una notificacion dirigida a estos Ultimos, al objeto de permitirles la adopcion de medidas
para protegerse de sus consecuencias.

9.4.5 AVISO Y ~ CONSENTIMIENTO PARA USAR
INFORMACION PRIVADA

Los datos de caracter personal no podran ser comunicados a terceros, sin la debida
notificacidon y consentimiento de su dueno.

9.4.6 DIVULGACION CONFORME AL PROCESO JUDICIAL
O ADMINISTRATIVO
Los datos de caracter personal podran ser comunicados cuando se requieran por parte

de una autoridad competente en el marco de un proceso administrativo o judicial sin la debida
notificacidon y consentimiento de su duefio, de conformidad con la legislacién vigente.

9.4.7 OTRAS CIRCUNSTANCIAS DE DIVULGACION DE
INFORMACION
La Entidad de Certificacion INDENOVA S.L. tiene como politica de privacidad a lo

estrictamente establecido en el derecho de habeas data: “La informacion privada, sera aquella
que por versar sobre informacién personal o no, y que por encontrase en un ambito privado,

10 Seglin el RGPD, violacion de seguridad de los datos incluye todo incidente que
ocasione la destruccién, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacidon o acceso no autorizados
a dichos datos.
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solo puede ser obtenida u ofrecida por orden de autoridad judicial en el cumplimiento de sus
funciones.”

9.5 DERECHOS DE PROPIEDAD INTELECTUAL

Se prohibe la reproduccién, divulgacién, comunicacién publica y transformacion de
cualquiera de los elementos contenidos en la presente DPC, que son propiedad exclusiva de
INDENOVA S.L., sin su autorizacidn expresa.

9.6 OBLIGACIONES Y RESPONSABILIDAD CIVIL

9.6.1 OBLIGACIONES DE LA AC

INDENOVA S.L. esta obligada segun normativa vigente y en lo dispuesto en las Politicas
de Certificacion y en esta DPC a:

1. Respetar lo dispuesto en la normatividad vigente, en esta DPC y en las Politicas de
Certificacion PC.

2. Publicar esta DPC y cada una de las Politicas de Certificacion en la pagina Web de
INDENOVA S.L..

3. Mantener publicada en la pagina Web la uUltima versidn de la DPC y las Politicas de
Certificacion de INDENOVA S.L.

4. Proteger y custodiar de manera segura y responsable su clave privada.

5. Emitir certificados conforme a las Politicas de Certificacidon y a los estandares definidos
en la presente DPC.

6. Generar certificados consistentes con la informaciéon suministrada por el solicitante o
titular.

7. Conservar la informacién sobre los certificados emitidos de conformidad con la
normatividad vigente.

8. Emitir certificados cuyo contenido minimo este de conformidad con la normativa vigente
para los diferentes tipos de certificados.

9. Publicar el estado de los certificados emitidos en un repositorio de acceso libre.

10. No mantener copia de la clave privada del solicitante o titular.

11. Revocar los certificados segln lo dispuesto en la Politica de revocacion de certificados
digitales.

12. Actualizar y publicar la lista de certificados revocados CRL con los ultimos certificados
revocados.

13. Notificar al Solicitante o Titular la revocacion del certificado digital dentro de las 24 horas
siguientes a la revocacién del certificado de conformidad con la politica de revocacion de
certificados digitales.

9.6.2 OBLIGACIONES DE LA AR

Las ER son las entidades delegadas por la EC para realizar la labor de identificacién y
registro, por lo tanto, la ER estd obligada en los términos definidos en esta Declaracion de
Practicas de Certificacion a:
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Conocer y dar cumplimiento a lo dispuesto en la presente DPC y en la Politica de
Certificacidn correspondiente a cada tipo de certificado.

Custodiar y proteger su clave privada.

Comprobar la identidad de los Solicitantes y Titulares de certificados digitales.

Verificar la exactitud y autenticidad de la informacién suministrada por el Solicitante.
Archivar y custodiar la documentacion suministrada por el solicitante o titular, durante
el tiempo establecido por la legislacidn vigente.

Respetar lo dispuesto en los contratos firmados entre INDENOVA S.L. y el titular.
Identificar e informar a la EC las causas de revocacion suministradas por los solicitantes
sobre los certificados digitales vigentes.

9.6.3 OBLIGACION DE LOS TITULARES

El Titular como titular de un certificado digital esta obligado a cumplir con lo dispuesto

por la normativa vigente y lo dispuesto en la presente DPC como es:

1.

w

(8]

Suministrar toda la informacion requerida en el Formulario de Solicitud de Certificados
digitales para facilitar su oportuna y plena identificacion.

Cumplir con lo aceptado y firmado en el Formulario de Solicitud de certificado digital.
Proporcionar con exactitud y veracidad la informacidn requerida.

Informar durante la vigencia del certificado digital cualquier cambio en los datos
suministrados inicialmente para la emision del certificado.

Custodiar y proteger de manera responsable su clave privada.

Dar uso al certificado de conformidad con las Politicas de Certificacion establecidos en la
presente DPC para cada uno de los tipos de certificado.

Solicitar como titular de manera inmediata la revocacidn de su certificado digital cuando
tenga conocimiento que existe una causal definida en numeral Circunstancias para la
revocacion de un certificado de la presente DPC.

No hacer uso de la clave privada ni del certificado digital una vez cumplida su vigencia o
se encuentre revocado.

Informar a los terceros de confianza de la necesidad de comprobar la validez de los
certificados digitales sobre los que esté haciendo uso en un momento dado.

10. Informar al Tercero que confia para verificar el estado de un certificado dispone de la

lista de certificados revocados CRL, publicada de manera de periédica por INDENOVA
S.L.

9.6.4 OBLIGACION DE LAS PARTES DE CONFIAN

Los Terceros que confian en su calidad de parte que confia en los certificados digitales

emitidos por la Entidad de Certificacion INDENOVA S.L. esta en la obligacién de:

Conocer lo dispuesto sobre Certificacién Digital en la Normatividad vigente.

Conocer lo dispuesto en la Declaracion de Practicas de Certificacion.

Verificar el estado de los certificados antes de realizar operaciones con certificados
digitales.

Verificar la Lista de certificados Revocados CRL antes de realizar operaciones con
certificados digitales.
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5. Conocer y aceptar las condiciones sobre garantias, usos y responsabilidades al realizar
operaciones con certificados digitales.

9.6.5 OBLIGACIONES DE OTROS PARTICIPANTES

El Comité de Seguridad como organismo interno de la Entidad de Certificacion
INDENOVA S.L. esta en la obligacion de:

Revisar la consistencia de DPC con la normatividad vigente.

Autorizar los cambios o modificaciones requeridas sobre la DPC.

Autorizar la publicacion de la DPC en la pagina Web de INDENOVA S.L..

Integrar la DPC, a la DPC de terceros proveedores de servicios de certificacion.

Aprobar los cambios o modificaciones a las Politicas de Seguridad de INDENOVA S.L..

Asegurar la integridad y disponibilidad de la informacion publicada en la pagina Web de la

Entidad de Certificacion INDENOVA S.L..

7. Asegurar la existencia de controles sobre la infraestructura tecnoldgica de la Entidad de
Certificacion INDENOVA S.L.

8. Solicitar la revocacion de un certificado si tuviera el conocimiento o sospecha del

compromiso de la clave privada del subscriptor o cualquier otro hecho que tienda al uso

indebido de clave privada del titular o de la Entidad de Certificacion.

9. Conocer y tomar acciones pertinentes cuando se presenten incidentes de seguridad.

oOuhwWN =

9.7 RENUNCIA DE GARANTIAS

INDENOVA S.L. puede rechazar todas las garantias del servicio que no se encuentren
vinculadas a obligaciones establecidas por la legislacion vigente, reguladora de determinados
aspectos de los servicios electronicos de confianza, especialmente aquellas garantias de
adaptacion para un proposito particular del certificado.

9.8 LIMITACIONES DE RESPONSABILIDAD

Segun la legislacién vigente, la responsabilidad de INDENOVA S.L. no se extiende a
aquellos supuestos en los que la utilizacion indebida del certificado tiene su origen en
conductas imputables al Sujeto, y a la Parte Usuaria por:

e No haber proporcionado informaciéon adecuada, inicial o posteriormente como
consecuencia de modificaciones de las circunstancias reflejadas en el
certificado electrénico, cuando su inexactitud no haya podido ser detectada por
el prestador de servicios de certificacion;

e Haber incurrido en negligencia con respecto a la conservacién de los datos de
creacion de firma y a su confidencialidad;

e No haber solicitado la suspensidon o revocacidon de los datos del certificado
electronico en caso de duda sobre el mantenimiento de la confidencialidad;

e Haber utilizado la firma después de haber expirado el periodo de validez del
certificado electrénico;

e Superar los limites que figuren en el certificado electrdnico.

e En conductas imputables a la Parte Usuaria si éste actlia de forma negligente,
es decir cuando no compruebe o tenga en cuenta las restricciones que figuran
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en el certificado en cuanto a sus posibles usos y limite de importe de las
transacciones; o cuando no tenga en cuenta el estado de vigencia del
certificado

e De los dafios ocasionados al Sujeto o terceros que confia por la inexactitud de
los datos que consten en el certificado electrénico, si éstos le han sido
acreditados mediante documento publico, inscrito en un registro publico si asi
resulta exigible.

e Un uso inadecuado o fraudulento del certificado en caso de que el
Sujeto/Titular lo haya cedido o haya autorizado su uso a favor de una tercera
persona en virtud de un negocio juridico como el mandato o apoderamiento,
siendo exclusiva responsabilidad del Sujeto /Titular el control de las claves
asociadas a su certificado.

INDENOVA S.L. tampoco seran responsables en ningln caso cuando se encuentran ante
cualquiera de estas circunstancias:

e Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.

e Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la
normativa vigente y en las Politicas de Certificacion

e Por el uso indebido o fraudulento de los certificados o CRLs emitidos por la AC
e Por el uso de la informacion contenida en el Certificado o en la CRL.

e Por el perjuicio causado en el periodo de verificacion de las causas de
revocacion /suspension.

e Por el contenido de los mensajes o documentos firmados o cifrados
digitalmente.

e Por la no recuperacion de documentos cifrados con la clave publica del Sujeto.

9.9 INDEMNIZACIONES

Revisar apartado 9.2 Responsabilidad financiera

9.9.1 INDEMNIZACIONES DE LA CA

Revisar apartado 9.2 Responsabilidad financiera

9.9.2 INDEMNIZACIONES DE LOS SUSCRIPTORES

Revisar apartado 9.2 Responsabilidad financiera

9.9.3 INDEMNIZACIONES DE LAS PARTES DE CONFIiAN

Revisar apartado 9.2 Responsabilidad financiera

9.10 PERIODO DE VALIDEZ DE ESTE DOCUMENTO
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9.10.1 PLAZO

Este documento de Declaracion de Practicas y Politica de Certificacion y cualquier
enmienda a este entraran en vigencia tras su publicacién en la web de Indenova y
permaneceran vigentes hasta que sea reemplazado por una versién mas nueva.

9.10.2 TERMINACION

Este documento de Declaracién de Practicas y Politica de Certificaciéon y cualquier
enmienda permaneceran en vigor hasta que se modifique o reemplace por una version mas
nueva.

9.10.3 EFECTOS DE LA FINALIZACION

Al finalizar esta Declaracion de Practicas y Politica de Certificacion, los participantes de
INDENOVA S.L. estan sujetos a sus términos para todos los certificados emitidos por el resto
de los periodos de validez de dichos certificados. Como minimo, todas las responsabilidades
relacionadas con la proteccion de la informacidn confidencial sobreviviran a la terminacion.

9.11 NOTIFICACIONES INDIVIDUALES Y
COMUNICACION CON LOS PARTICIPANTES

Cualquier notificacion referente a la presente DPC se realizara por correo electrénico o
mediante correo certificado dirigido a cualquiera de las direcciones referidas en el apartado
datos de contacto 1.5.2 Datos de contacto

9.12 MODIFICACIONES DE ESTE DOCUMENTO

9.12.1 PROCEDIMIENTO PARA LAS MODIFICACIONES

Esta DPC se modificard cuando se produzcan cambios relevantes en la gestion de
cualquier tipo de certificados sujetos a ella. Se produciran al menos revisiones anuales en caso
de que no se produzcan cambios en este tiempo.

9.12.2 PERIODO Y MECANISMO DE NOTIFICACION

Esta DPC se revisara anualmente y, en cualquier caso, cada vez que deba llevarse a
cabo alguna modificacion de la misma.

Cualquier modificacion en la presente DPC sera publicada de forma inmediata en la URL
https://www.indenova.com/acreditaciones/eidas/.

Si las modificaciones a realizar no conllevan cambios significativos en cuanto al régimen
de obligaciones y responsabilidades de las partes o relativos a una modificacién de las politicas
de prestacion de los servicios, INDENOVA S.L. no informara previamente a los usuarios,
limitdndose a publicar una nueva versién de la declaracién afectada en su pagina web. Si las
modificaciones a realizar conllevan cambios significativos en cuanto al régimen de obligaciones
y responsabilidades de las partes o relativos a una modificacion de las politicas de prestacién
de los servicios, INDENOVA S.L. informara a las partes involucradas en el cambio.
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9.12.3 CIRCUNSTANCIAS BAJO LAS CUALES DEBE
CAMBIARSE UN OID

No estipulado.

9.13 RECLAMACIONES Y RESOLUCION DE DISPUTAS

INDENOVA S.L. atendera cualquier solicitud, queja o reclamacion por parte de sus
clientes o terceros que confian en sus servicios de confianza, de conformidad con los protocolos
aprobados por dicha Entidad mediante el procedimiento interno PR-005-110616.1170608
v.1.0 - Reclamaciones de clientes. Los datos de contacto para remitir dichas sugerencias,
quejas o reclamaciones son los consighados en el apartado 1.5.2 Datos de contacto del
presente documento.

9.14 NORMATIVA DE APLICACION

Las operaciones y funcionamiento, asi como la presente DPC, estaran sujetas a la
legislacidn vigente. Explicitamente se asumen como de aplicacidon las siguientes leyes y
reglamentos:

Reglamento (UE) n® 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacion electrdnica y los servicios de confianza para las transacciones
electrdnicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrdénicos de confianza.

La Orden de 21 de febrero de 2000 por la que se aprueba el reglamento de acreditacion
de prestadores de servicios de certificacion y de certificacion de determinados productos de
firma electronica.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales.

Real Decreto 505/2007, de 20 de abril, por el que se aprueban las condiciones basicas
de accesibilidad y no discriminaciéon de las personas con discapacidad para el acceso y
utilizacién de los espacios publicos urbanizados y edificaciones.

Adicionalmente, las practicas de los servicios de confianza provistos por Indenova siguen
los siguientes estandares o las modificaciones realizadas en su caso:

e ETSI EN 319 401: General Policy Requirements for Trust Service Providers

e ETSIEN 319411-1: Policy and security requirements for Trust Service Providers
issuing certificates. General requirements.

e ETSIEN 319 411-2: Requirements for trust service providers issuing EU qualified
certificates

e ETSI EN 319 412: Electronic Signatures and Infrastructures (ESI); Certificate
Profiles

e ETSI EN 319 421: Policy and Security Requirements for Trust Service Providers
issuing Time-Stamps

e ETSI EN 319 422: Time-stamping protocol and time-stamp token profiles.
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9.15 CUMPLIMIENTO DE LA NORMATIVA APLICABLE

El cumplimiento se encuentra consignado en el apartado 9.14 Normativa de aplicacion

9.16 OTRAS DISPOSICIONES

9.16.1 ACUERDO INTEGRO

Sin estipulacion.

9.16.2 ASIGNACION

Las CA emisoras, los suscriptores, las partes confiantes, las Entidades de registro o
cualquier otra entidad que opere bajo esta Declaracion de Practicas y Politica de Certificacion
no tienen derecho a asignar ninguno de sus derechos u obligaciones bajo esta Declaracion de
Practicas y Politica de Certificacion sin el consentimiento previo por escrito de INDENOVA S.L.

9.16.3 SEVERABILIDAD

Si alguna de las disposiciones de esta Declaracion de Practicas y Politica de Certificacion
se considera invalida por una autoridad competente en la jurisdiccidon aplicable, el resto de la
Declaracién de Practicas y Politica de Certificacion seguira siendo valido y exigible.

9.16.4 CUMPLIMIENTO (HONORARIOS DE ABOGADOS Y
EXENCION DE DERECHOS)

INDENOVA S.L. puede solicitar una indemnizaciéon y honorarios de abogados de una
parte por dafios, pérdidas y gastos relacionados con la conducta de dicha parte. El hecho de
que INDENOVA S.L. no haga cumplir una disposicién de esta DPC no elimina el derecho de
INDENOVA S.L. de hacer cumplir las mismas disposiciones mas adelante o el derecho de hacer
cumplir cualquier otra disposicién de esta DPC. Para ser efectiva, cualquier renuncia debe estar
por escrito y firmada por INDENOVA S.L.

9.16.5 FUERZA MAYOR

INDENOVA S.L. no acepta ninguna responsabilidad por cualquier retraso o
incumplimiento de una obligacion en virtud de su Declaracion de Practicas y Politica de
Certificacion en la medida en que dicho retraso o incumplimiento sea causado por eventos que
escapen a su control razonable.

9.17 OTRAS PROVISIONES

Sin estipulacién.
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10 ANEXOS

DOC-1792117 - Dossier Técnico CPD Indenova.pdf
DOC-200216.20B1609 Organigrama y Roles.pdf

PR-035.110616 - Gestion de incidentes de SI.pdf
DOC-110616.17101117 - Plan de continuidad de negocio PKI.pdf

DOC-200216.20B2309 Plan de Cese de los Servicios de Certificacion.pdf

PR-005.110616.1170608 Reclamaciones de clientes
DOC-200216.2093009 - Perfiles Certificados.pdf
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