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1 DATOS DEL DOCUMENTO

Proyecto Servicios Cualificados de Validacién de Firmas y Sellos
Electrénicos

Titulo Declaracién de Practicas SVA - Servicios Cualificados de
Validacién de Firmas y Sellos Electrénicos (DPSVA)

Cédigo DOC-200216.2140915

Tipo de documento

DOC - Documento genérico

Clasificacion del documento

Publico

Realizado por

LLEIDANET PKI S.L.

Dirigido a Usuarios internos y externos
Fecha aprobacion 22/05/2025
Revision 6

2 HISTORIA DEL DOCUMENTO

Revision Fecha Motivo de la modificacién Responsable
1 09/04/2021 Creacion del documento. Indenova SLU (CJ)
2 31/05/2021 Nueva ceremonia de claves de la PKI Indenova SLU (CJ)
3 08/07/2021 Actualizar el contenido y la estructura del Indenova SLU (CJ)
documento al Anexo A ETSI TS 119 441
4 27/08/2024 Se hace referencia la politica de validacion que se Lleidanet PKI (CJU)
emplea y que se indica en los reportes “QES
AdESQC TL based”, se incluye la definicion del
Proof of Existance, se actualiza ala ETSITS 119
172-4 y se actualiza la denominacién de Indenova
SL a Lleidanet PKI SL
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4 INTRODUCCION

41 DESCRIPCION GENERAL

Este documento describe las practicas y politicas aplicadas por LLEIDANET PKI S.L. para la prestacion
del servicio cualificado de validacion de firma y sellos electrénicos (SVS), en conformidad con el
REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 23 de julio de 2014,
relativo a la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior y por la que se deroga la Directiva 1999/93/CE y siguiendo el formato indicado en el Anexo
A del ETSITS 119 441.

LLEIDANET PKI S.L. es una empresa trasnacional que nacié con vocacién de desarrollar, innovar y
generar soluciones tecnolégicas TIC en el dmbito empresarial e institucional. Estd especializada en
soluciones de firma electrénica, securizacién de archivos y comunicaciones y cifrado de datos, criptografia,
movilidad, certificados digitales y procedimientos electrénicos, invirtiendo en el desarrollo e implantacion
de las mismas el 95% de su actividad.

411 Identificacion de TSP

LLEIDANET PKI S.L. administra los documentos de Declaracion de Practicas, y todos los documentos
normativos de la SVA.

Para cualquier consulta contactar:

Nombre: LLEIDANET PKI S.L.

Direccién: Carrer Dels Traginers, 14 - 2° B C.P 46014, Valencia, Espafia
Tel: (+34) 96 381 99 47

Correo electrénico: consultas@indenova.com

Pagina Web: www.indenova.com

OID: 1.3.6.1.4.1.49959

4.1.2 Politica del servicio de validacion de firmas electrénicas

La Politica de servicio de validacion de sello y firma cualificada se identifica con el OID (OID)
1.3.6.1.4.1.49959.1.5.2

Se sigue una Politica: QES AJESQC TL based la cual valida las firmas electrénicas e indica si son
Firmas electrénicas avanzadas (AdES), AdES respaldadas por un Certificado Cualificado (AdES / QC) o una
Firma Electrénica Cualificada (QES).

Todos los certificados y sus cadenas relacionadas que respaldan las firmas se validan con las Listas
de confianza de los Estados miembros de la UE (esto incluye certificado del firmante y certificados
utilizados para validar los servicios de estado de validez del certificado: CRL, OCSP y sellos de tiempo).
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El presente documento es un documento publico y su contenido es conforme a la especificacién
técnica de la ETSI TS 119 441 (y en concreto en el Anexo A) y define las politicas y practicas en la provision
de los servicios de validacion de firmas/sellos electrénicos cualificados.

4.2 COMPONENTES DEL SERVICIO DE VALIDACION DE FIRMAS

4.2.1 Actores SVS

Cliente de validacién de firmas (SVC)
e Componente de software que proporciona una interfaz de usuario para la aplicacién
utilizada por el servicio de validacion de firmas.
Driver de Aplicacién (DA)
e Aplicaciéon que proporciona funcionalidad de validacion de firmas al Cliente de validacién
de Firmas.
Servidor de servicio de validacién de firmas (SVSServ)

e El componente que implementa el protocolo de validacion de firmas en el lado del SVSP.

Protocolo de servicio de validacién de firmas (SVP)

e Canal de comunicacién seguro para intercambiar informacién entre el DA y el SVSServ.

Aplicacién de validacién de firma (SVA)

e Un componente de software que es responsable de la validacién de la firma, que
implementa la validacién algoritmo y crea un informe de validacién de firma.

Actores externos

e Otras fuentes de confianza: autoridades de certificacién, autoridades de sellado de tiempo,
Lista de prestadores cualificados de servicios electronicos de confianza (TSL), la Comisién
Europea proporciona la lista de Listas de confianza que estan llamadas a cumplir con sus
propésitos.

En este sentido los clientes que quieran utilizar el servicio de validacién de firmas de LLEIDANET PKI
S.L. deberan implementar el SVCy el DA mediante las APIS que le proporcionard LLEIDANET PKI S.L. Dichas
APIs permitiran utilizar el servicio de validacidon de firmas y conectarse al SVSServ de forma segura.
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4.2.2 Arquitectura de servicio

El siguiente diagrama muestra la arquitectura simplificada del Servicio cualificado de validacion de
firmas.

/ Actores externos Y

CA:
* CRLs

Protocolo de servicio de + QOCSP
wvalidacion de firmas (SVP)

Servidor de servicio de
validacion de firmas

Cliente de validacion
de firmas (SVC)

Protocolo de servicio de
validacion de firmas (SVP)

TSA

EUTL
Otras SVSP
EU LOTL

Driving Application

[ Aplicacion de validacion ]

(DA) de firma (SVA)

SvC:

e Ejecuta el SVP del lado del usuario
e Creala solicitud de validacién de la firma
e Cuando corresponde, se preocupa por la presentacién del informe de validacién
e Puede incorporar:
o Unainterfaz de usuario para ingresar manualmente la solicitud
o Unainterfaz de maquina para solicitudes automatizadas
o Unainterfaz de usuario para presentar el informe

SVSServ:

e Ejecuta el SVPy procesa la validacion de la firma en el lado del SVSP

e Ejecuta el SVA que:
o Implementa el algoritmo de validacién también definido en ETSI TS 119 102-1
o Puede llamar a actores externos para cumplir su propésito

e Crea el SVR relacionado con la solicitud

e Construye la respuesta de validaciéon de la firma

El canal de comunicacién entre el SVC y el SVSServ transporta la validacion de la firma solicita la
respuesta. Cubre la autenticacién del SVSP, para evitar informes falsos, y admite autenticacién de cliente.

4.3 DEFINICIONES Y ABREVIATURAS

4.3.1 Definiciones
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de Proteccién de
Datos

Nombre Abreviacién Definicion

eIDAS Regulation eIDAS Reglamento (UE) No. 910/2014 del Parlamento Europeo
y del Consejo de 23 de julio de 2014 relativo a la
identificacién electrénica y los servicios de confianza
para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE

Proveedor de TSP Una entidad que brinda servicios de confianza.

servicios de

confianza

Proveedor de QTSP Una entidad que proporciona uno o mas Servicios de

servicios cualificados Confianza Cualificados y es el Organo de Supervision el

de confianza que le ha otorgado la cualificacién.

Servicio de SVS Servicio de confianza para la validacién de firmas y/o

validacion de firmas sellos.

Autoridad de CA Proveedor de servicios cualificados de confianza que

certificacién emite certificados para firmas y/o sellos electrénicos.

Sistema de Gestion SGSI Sistema de gestion de seguridad de la informacién de

de Seguridad de la LLEIDANET PKI S.L. certificado segun ISO/IEC 27001:

Informacién 2014.

Comisién de CSI Comisién que supervisa, desarrolla, mantiene y gestiona

Seguridad de la los programas y politicas de seguridad.

Informacién

Reglamento General RGPD Reglamento (UE) 2016/679 del Parlamento Europeo y del

Consejo, de 27 de abril de 2016, sobre la proteccion de
las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de dichos datos,
y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos).

4.3.2 Abreviaturas

Abreviacion Abreviatura de

Servicios Cualificados de Validacion de Firmas y Sellos Electrénicos
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DA Driving Application

PoE Proof of Existence

QES Quialified Electronic Signature or Qualified Electronic Seal
AdES Advanced Electronic Signature

AdES/QC Advanced Electronic Signature created with a Qualified Certificate
(Q)scb Qualified Signature Creation Device

QSVsSP Quialified Signature Validation Service Provider

SD Signer’s Document

SDO Signed Data Object

SDR Signed Document Representation

SVA Signature Validation Application

SVP Signature Validation Protocol

SVR Signature Validation Report

SVSP Signature Validation Service Provider

SVSServ Signature Validation Service Server

TSA Time stamping Authority

VPR Signature Validation PRocess

OI1D Object Identifier

PKI Public Key Infrastructure

OCsP Online Certificate Status Protocol

HSM Hardware Security Module
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4.4 POLITICAS Y PRACTICAS

441 Organizacion que administra la documentacion del TSP
Este documento es administrado por LLEIDANET PKI S.L.
Nombre: LLEIDANET PKI S.L.
Direccién: Carrer Dels Traginers, 14 - 2° B C.P 46014, Valencia, Espafia
Tel: (+34) 96 381 99 47
Correo electrénico: consultas@indenova.com

Pagina Web: www.indenova.com

4.4.2 Persona de contacto

La persona de contacto para la gestién de este documento sera el Director técnico de LLEIDANET
PKIS.L.

Se puede solicitar mas informacion a través del correo electrénico consultas@indenova.com

443 Aplicabilidad de la documentacién TSP (publica)

Declaracién de practica del servicio de validacién de firmas y sellos electrénicos

LLEIDANET PKI S.L. es responsable de la gestidon de la Declaracion de practicas del servicio de
validacion de firmas y sellos electronicos de LLEIDANET PKI S.L. Este documento debera ser aprobado por
la Comision de Seguridad de la Informaciéon y publicado en el sitio web de LLEIDANET PKI S.L.
(https://www.indenova.com/acreditaciones/eidas/).

LLEIDANET PKI S.L. notificarad al organismo supervisor sobre cualquier cambio en la prestacion de
servicios de confianza cualificados sin demoras indebidas, pero a mas tardar 3 dias habiles. LLEIDANET PKI
S.L. notificara al organismo supervisor sobre la terminacién prevista del servicio de confianza calificado al
menos 3 meses antes de la terminacién del servicio de confianza cualificado.

La notificacién al organismo supervisor se enviara sin demora indebida y a mas tardar 3 dias habiles
después de cualquier cambio en la Declaracion de practicas del servicio de validacién de firmas y sellos
electrénicos de LLEIDANET PKI S.L.

Politica de seguridad de la informacion
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LLEIDANET PKI S.L. ha implementado un Sistema de Gestién de Seguridad de la Informacién (SGSI)
segun la norma ISO/IEC-27001. LLEIDANET PKI S.L. ha logrado la certificacién del SGSI de acuerdo con la
norma ISO/IEC-27001 con el alcance de la certificacion de "Los sistemas de informacién que dan soporte a
las actividades relativas al disefio, desarrollo, implantacién, mantenimiento y soporte de soluciones
software de firma electrénica, seguridad, certificacién digital y procesos electrénicos para el e-government
y ebusiness, servicios de intermediacién electrénica y e-business”.

LLEIDANET PKIS.L. ha implementado todos los controles necesarios requeridos por las regulaciones
eIDAS y RGPD y los estandares correspondientes (es decir, ETSI EN 319 401) en el SGSL

La CSI de LLEIDANET PKI S.L. aprueba las politicas y practicas relacionadas con la seguridad de la
informacién.

Términos de servicio

LLEIDANET PKI S.L. pone a disposicion los Términos de servicio y el Acuerdo de procesamiento de
datos en el sitio web de LLEIDANET PKI S.L. (https://www.indenova.com/acreditaciones/eidas/).

5 GESTION Y OPERACION DEL SERVICIO DE
CONFIANZA

LLEIDANET PKI S.L. ha implementado un Sistema de Gestién de Seguridad de la Informacion de
acuerdo con la norma ISO/IEC 27001 y ha obtenido la certificacién ISO/IEC 27001 por un organismo de
certificacién internacional acreditado.

Los parrafos siguientes resumen la gestién y las operaciones del servicio de confianza, incluidos los
controles de seguridad aplicados.

5.1 ORGANIZACION INTERNA

LLEIDANET PKI S.L. cumple con todas las obligaciones legales aplicables a la prestacién de sus
Servicios de confianza. Lleva a cabo sus operaciones de acuerdo con las politicas y practicas adoptadas.
LLEIDANET PKI S.L. garantiza que todos los requisitos definidos en la Declaracion de aplicabilidad 1SO27001
y esta Declaraciéon de practicas se implementen y sigan siendo aplicables a los Servicios de confianza
proporcionados.

La prestacion de servicios de confianza esta sujeta a una auditoria externa realizada al menos cada
12 meses por un organismo de evaluaciéon de la conformidad.
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5.1.1 Fiabilidad de la organizacién

LLEIDANET PKI S.L. cuenta con la estabilidad financiera y los recursos necesarios para operar de
acuerdo con este documento.

LLEIDANET PKI S.L. mantiene un seguro de responsabilidad civil de acuerdo con la legislacién
aplicable, para cubrir las obligaciones derivadas de sus operaciones y en linea con el articulo 13 del
reglamento eIDAS.

LLEIDANET PKIS.L. cumple los requerimientos generales indicados en el articulo 19 del Reglamento
eIDAS, asi como lo indicado en el ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

En relacion con el servicio cualificado de validacién de firmas y sellos electrénicos se presta el
servicio de acuerdo con el articulo 32 del Reglamento eIDAS y el ETSI 119 102-1.

LLEIDANET PKI S.L. puede proporcionar mas informacién sobre las medidas de confiabilidad
especificas de la organizacién a pedido legitimo especial de la parte interesada.

Los suscriptores estan obligados a mantener confidencialidad en los passwords y credenciales de
uso del servicio de validacién y deben comunicar de forma oportuna cualquier circunstancia que hiciera
sospechar de un uso ilicito de las mismas o que éstas estuvieran comprometidas.

LLEIDANET PKI S.L. es responsable sobre la disponibilidad del servicio y como se ha indicado
anteriormente dispone de un seguro de responsabilidad civil de acuerdo a la legislacién aplicable.

LLEIDANET PKI S.L. no es responsable por:

e Cualquier dafio para un usuario del servicio que hubiera fallado en mantener el debido
secreto sobre las credenciales de uso del servicio.

e Ladisponibilidad del servicio, si dicha disponibilidad depende de servicios de terceros o
terceras entidades.

e Elno cumplimiento de las obligaciones es debida a una causa de fuerza mayor.

5.1.2 Segregacion de deberes

El sistema de gestién de seguridad de la informacién implementado y certificado de acuerdo con la
ISO/IEC 27001 garantiza que la segregacién de funciones se verifique y mantenga. Especificamente: los
roles del Responsable del SGSI y de auditor interno estdn separados, véase apartado 8.2.4 Roles que
requieren segregacioén de funciones de la DPC LLEIDANET PKIS.L.

5.2 RECURSOS HUMANOS

El sistema de gestion de seguridad de la informacién implementado y certificado segin ISO/IEC
27001 garantiza que LLEIDANET PKI S.L. haya implementado todos los controles necesarios para
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operaciones seguras. Los empleados y contratistas reciben la formacién adecuada y tienen toda la
experiencia necesaria para llevar a cabo las tareas especificadas en los contratos de empleo o contratistas,
segun se define en el Procedimiento de Aspectos Organizativos de la Seqguridad de LLEIDANET PKI S.L. y
en la Politica de Seguridad de LLEIDANET PKI S.L.

Control ISO 27001 Cumplimiento
A7.1 Antes de la contratacion
A7.1.1 Investigacién de antecedentes El equipo de RRHH comprueba los antecedentes de

todos los candidatos al puesto de trabajo, de los
contratistas y de terceros, de acuerdo con las
legislaciones, normativas y cédigos éticos que sean
de aplicacién y de una manera proporcionada a los
requisitos del negocio, la clasificacion de la
informacién a la que se accede y los riesgos
considerados.

En el caso de personas que vayan a ocupar puestos
clave para la organizacion, se realizara una
comprobacién exhaustiva de todos los datos
relativos a la formacién y el empleo antes de su
contratacion.

A7.1.2 Términos y condiciones de | Los empleados reciben copia de la ficha de puesto
contrataciéon y anexo “Acuerdo de confidencialidad”.

Como parte de sus obligaciones contractuales, los
empleados, deben aceptar y firmar los términos y
condiciones de su contrato de trabajo, que debe
establecer sus responsabilidades y las de la
organizacion en lo relativo a seguridad de la
informacién.

A7.2 Durante la contratacién

A.7.21 Responsabilidades de gestién La direccién gobierna y apoya las actividades del
SGSI. Los detalles se proporcionan en la politica de
seguridad.

A7.2.2 Concienciacion, educacién vy | Todos los empleados de la organizacion y los
capacitacion en seguridad de la | usuarios de terceros (este Gltimo, si procede segin
informacién requisitos de seguridad detectados) reciben la

formacién adecuada y las actualizaciones regulares
de las politicas y procedimientos de la organizacion,
incluyendo requisitos de seguridad,
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responsabilidades legales y otros controles del
negocio, asi como practicas en el uso correcto de
los recursos de tratamiento de informacion:
procedimientos de conexion, uso de paquetes de
software, etc., antes de obtener acceso a la
informacién o los servicios. La formacién se
proporciona en el Plan de formacién anual que
realiza LLEIDANET PKI S.L.

A7.23 Proceso disciplinario Direccién instara el procedimiento disciplinario
formal para los empleados que hayan provocado
alguna violacién de la seguridad. El proceso
disciplinario se llevara a cabo basandose en los
requerimientos del R.D. Leg. 1/1995 de 24 Mar.
Estatuto de los Trabajadores, que en su Seccién 4
“Extincion del contrato”, articulo 54, hace
referencia a la posibilidad de la apertura de un
proceso disciplinario para los trabajadores.

A.7.3 Cese del empleo o cambio de
puesto de trabajo

A.7.3.1 Cese o cambio de puesto de | La terminacién o cambio de responsabilidades
trabajo laborales, de acuerdo a los contratos con
empleados, las declaraciones de confidencialidad
siguen siendo validos después de la terminacion
del empleo. La politica de seguridad del proveedor
define recomendaciones sobre qué aspectos de
seguridad de la informacién se recomienda
abordar en los contratos.

53 GESTION DE ACTIVOS

5.3.1 Requerimientos generales

LLEIDANET PKI S.L. mantiene listas de activos actualizadas, incluidos los activos de informacion. La
Gestion de Riesgos se basa en el andlisis y la evaluacion del riesgo asociado a los activos de la organizacion
y llevar a cabo los planes de tratamiento de riesgos para todos aquéllos activos cuyo nivel de riesgo se
encuentre por encima del nivel de riesgo aceptado por la Comision de Seguridad de la Informacién. Mas
especificamente:
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Control ISO 27001

Cumplimiento

A.8.1

Responsabilidad  sobre los
activos

A.8.1.1

Inventario de activos

Area de Sistemas/Responsable de SGSI mantienen
actualizado el inventario de activos, el area de
Sistemas mantiene las categorias de inventario
relativas a activos hardware o software y el
Responsable de SGSI mantiene las categorias de
inventario no relativas a activos hardware o
software.

A.8.1.2

Propiedad de los activos

El responsable del activo se ocupa de asegurar que
la informacion y los activos asociados a los medios
de  procesamiento  estan  adecuadamente
clasificados.

A.8.1.3

Uso aceptable de los activos

Se siguen las reglas de uso aceptable de la
informacién y de los recursos para el tratamiento
de la informacion, que se recogen en Guia de
buenas practicas en SI.

A8.1.4

Devolucion de los activos

Los empleados deben devolver a la organizacion
todos los activos que hubieran estado utilizando.

5.3.2

MANEJO DE LOS SOPORTES DE ALMACENAMIENTO

Los medios que contienen informacién confidencial se manejan de forma segura y de acuerdo con
la Politica general de almacenamiento de archivos de trabajo de LLEIDANET PKI S.L. de SGSI y los
Procedimientos operativos de LLEIDANET PKI S.L. para las TIC. Mas especificamente:

Control ISO 27001 Cumplimiento
A.8.3 Manejo de los soportes de
almacenamiento
A.8.3.1 Gestion de los soportes | Politica general de almacenamiento de archivos de
extraibles trabajo define c6mo manejar la informacién,
incluida la informacién electrénica dentro de los
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sistemas de informacion, correos electrénicos,
almacenamiento (extraible).

A.8.3.2 Eliminacién de los soportes Los soportes son retirados de forma segura cuando
ya no vayan a ser necesarios, mediante los
procedimientos formales establecidos.

A.8.3.3 Soportes fisicos en transito La Politica general de almacenamiento de archivos
de trabajo y los Procedimientos internos definen las
reglas sobre cdémo manejar la transferencia de
medios.

54 CONTROL DE ACCESO

La Politica de control de acceso de LLEIDANET PKI S.L., que forma parte del SGSI de LLEIDANET PKI
S.L., garantiza que el acceso al sistema se limitara a las personas autorizadas y que se implementen todos
los controles necesarios para un control de acceso seguro. Mas especificamente:

Control ISO 27001 Cumplimiento

A.9.1 Requisitos de negocio para el
control de accesos

A9.1.1 Politica de control de accesos El principio basico es que el acceso a todos los
sistemas, redes, servicios e informacién esta
prohibido ("denegado por defecto"), a menos que
se permita expresamente ("necesidad de saber") a
usuarios individuales o grupos de usuarios. Mas
detalles estan disponibles en la Politica de control
de acceso de LLEIDANET PKI S.L.

A9.1.2 Control de acceso a las redes y | En LLEIDANET PKI S.L. se controla la seguridad en
servicios asociados la conexion entre la red de LLEIDANET PKI S.L. y
otras redes publicas o privadas.

Mas detalles estan disponibles en la Politica de
control de acceso de LLEIDANET PKI S.L.

A.9.2 Gestion de acceso de usuario
A.9.2.1 Gestion de altas/bajas en el | Se proporcionan a los usuarios Unicamente el
registro de usuarios acceso a los servicios para los que han sido
especificamente autorizados. Como regla general,
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los usuarios tendran acceso autorizado Unicamente
a aquella informacién y recursos que precisen para
el desempefio de sus funciones. Los
Procedimientos internos definen las reglas para las
altas y baja del registro de usuarios.
A.9.2.2 Gestién de los derechos de | Para ello LLEIDANET PKI S.L. lleva un proceso de
acceso asignados a usuarios aprovisionamiento de acceso de usuario el cual se
llevard a cabo para asignar o revocar los derechos
de acceso para todos los tipos de usuario a todos
los sistemas y servicios.
A9.23 Gestién de los derechos de | Los privilegios especiales o los perfiles con
acceso con privilegios especiales | funciones mas avanzadas, como creaciéon de
usuarios o asignacioén de contrasefias iniciales, sélo
se asignan a administradores y a quién realmente
las necesiten, en funcién de las tareas que les hayan
encomendado
A.9.24 Gestién de informacion | Se controla la asignacién de contrasefias mediante
confidencial de autenticaciéon de | un proceso de gestién formal. La asignacién de la
usuarios informacién secreta de autenticacién es controlada
a través de un proceso de gestién formal.
A9.25 Revision de los derechos de | Serealiza una revisién periédica de los derechos de
acceso de los usuarios acceso de los usuarios, para ello se sigue un
procedimiento interno.
A9.2.6 Retirada o adaptacion de los | Se restringe el acceso de los usuarios y el personal
derechos de acceso de mantenimiento a la informacién y funciones de
los sistemas de aplicaciones, en relacién a la politica
de control de accesos definida.
A.9.3 Responsabilidades del usuario
A.9.3.1 Uso de informacion confidencial | Se exige a los usuarios que sigan las practicas de la
para la autenticacion organizacién en el uso de informacién secreta de
autenticacion. Se previene el acceso de usuarios no
autorizados, asi como evitar el que se comprometa
0 se produzca el robo de la informacion o de los
recursos de procesamiento de la informacion.
A.9.4 Control de acceso a sistemas y
aplicaciones
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A9.4.1 Restriccion del acceso a la | Serestringe el acceso de los usuarios y el personal
informacién de mantenimiento a la informacién y funciones de
los sistemas de aplicaciones, en relacién a la politica
de control de accesos definida.
A.94.2 Procedimientos seguros de | De acuerdo a lo que se exige en la politica de
inicio de sesion control de acceso, el acceso a los sistemas vy
aplicaciones son controlados por un procedimiento
de inicio de sesién seguro.
A9.43 Gestiébn de contrasefias de | Los sistemas de gestion de contrasefia son
usuario interactivos y aseguran contrasefias de calidad
A9.4.4 Uso de herramientas de | El uso de programas de utilidades que podrian ser
administracién de sistemas capaces de anular sistemas y aplicaciones de
control se limitan y se controlan.
A.9.4.5 Control de acceso al cédigo | Se restringe el acceso al coédigo fuente de las

fuente de los programas

aplicaciones software.

5.5 CONTROLES CRIPTOGRAFICOS
Control ISO 27001 Cumplimiento
A.10.1 Controles criptograficos
A.10.1.1 Politica de uso de los controles | LLEIDANET PKI S.L. determina en la Politica de uso
criptograficos de los controles criptograficos, los controles
criptograficos.
A.10.1.2 | Gestidn de claves Las claves se almacenan en dispositivos
criptograficos FIPS 140-2.
5.6 SEGURIDAD FISICAY AMBIENTAL
Control ISO 27001 Cumplimiento
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A11.1

Areas seguras

A11.11

Perimetro de seguridad fisica

Con la identificacion del perimetro de seguridad
fisica prevenimos los accesos fisicos no
autorizados, los dafios, las intromisiones en las
instalacionesy en la informacién, pérdidas, robos o
circunstancias que pongan en peligro los activos, o
que puedan provocar la interrupcion de las
actividades de la organizacién. Protegiendo el
acceso a las instalaciones se protege el acceso fisico
a los sistemas de informacion.

A11.1.2

Controles fisicos de entrada

Las areas seguras se encuentran protegidas por
controles de entrada adecuados, para asegurar que
Unicamente se permite el acceso al personal
autorizado. Se ha establecido un perimetro de
seguridad fisica que impide el acceso no autorizado
mediante la implantacidn de una serie de controles
fisicos de acceso en las zonas de entrada: puertas
con control de entrada, sistema de registro de
entrada de trabajadores, acceso solo para socios y
personas designadas fuera del horario laboral,
sistemas de deteccién de intrusos con alarma.

A11.1.3

Seguridad de oficinas,
despachos e instalaciones

Los controles de seguridad para las instalaciones
de la oficina se evallan durante la evaluacién de
riesgos y se toman las acciones necesarias cuando
se evallan é&reas de riesgos superiores a los
tolerables.

A11.1.4

Protecciéon contra las amenazas
externas y de origen ambiental

Se protege contra amenazas externas y de origen
ambiental.

A11.1.5

Trabajo en areas seguras

Los controles de seguridad para las instalaciones
de la oficina se evallan durante la evaluacién de
riesgos y se toman las acciones necesarias cuando
se evallan &reas de riesgos superiores a los
tolerables.

A11.1.6

Areas de acceso publico y de
cargay descarga

Se controlan los puntos de acceso tales como las
areas de carga y descarga y otros puntos, a través
de los que el personal no autorizado puede acceder
a las instalaciones, y si es posible, dichos puntos se
encuentran aislados de los recursos de tratamiento

DOC-200216.2140915 - Declaracion de Practicas SVA - Servicios Cualificados de Pagina 19/37

Validacion de Firmas y Sellos Electrénicos (DPSVA)

Servicios Cualificados de Validacion de Firmas y Sellos Electrénicos




éy} Lleida.net

de la informaciéon para evitar los accesos no
autorizados.

5.7 SEGURIDAD DE LA OPERACION

Control ISO 27001 Cumplimiento

A12.1 Responsabilidades y
procedimientos de operacion

A12.1.1 Documentacién de los | Los procedimientos de operacién en materia de
procedimientos de operacién gestiébn de los recursos de tratamiento y
comunicacién de la informacién son

documentados mantenidos.

Son difundidos entre los empleados que vayan a
implicarse en el procedimiento que corresponda y
puestos a disposicién de todos los usuarios que los
necesiten a través de los sistemas internos de
LLEIDANET PKIS.L.

Son documentados con detalle las pautas de
actuacién de la entidad para dar cobertura a la
gestién de la informacion dentro del alcance del
SGSL

A12.1.2 Gestién de cambios Para controlar los cambios en los sistemas y
recursos de tratamiento de informacién se han
implantado responsabilidades y procedimientos
formales de gestion; de este modo se asegura un
control satisfactorio de todos los cambios en los
equipos, el software o los procedimientos.

A12.1.3 Gestién de capacidades La utilizacién de los recursos se supervisa y ajusta,
asi como también se realizan proyecciones de los
requisitos futuros de capacidad, para garantizar el
comportamiento requerido del sistema.

Para el correcto funcionamiento de los sistemas, se
realiza una planificacién por adelantado que
asegure su capacidad y disponibilidad.

El uso de los recursos de la empresa estd
controlado y se ajusta a las necesidades
identificadas para cada actividad; por tanto, para
que se prevean los requisitos de capacidad de los
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sistemas para asegurar el comportamiento
requerido, teniendo en cuenta nuevas actividades
que puedan surgir, o actualizaciones de los
sistemas ya existentes.

A12.1.4

Separacion de los entornos de
desarrollo, prueba y produccion

Se separan los recursos de desarrollo (pruebas
internas de equipo), test (pruebas internas de
integracién), preproduccién (interno o de cliente) y
de produccién (interno o de cliente), para reducir
los riesgos de acceso no autorizado o los cambios
en los sistemas (internos o de cliente).

Los desarrolladores tienen acceso a los sistemas
en produccion internos o} de
preproduccién/produccién de los clientes.

En los entornos de desarrollo, test y preproduccién
se usan datos lo mas parecido posible, por
volumen y exactitud a los de produccién, aunque
no se usaran los datos reales si se trata de datos
sensibles.

A12.2

Proteccion contra

malicioso

codigo

Se han implantado los controles de deteccion,
prevenciéon y recuperacién que sirvan como
proteccion contra cédigo malicioso y se han
implantado  procedimientos adecuados de
concienciacion del usuario.

A12.2.1

Controles contra el

malicioso

cédigo

LLEIDANET PKI S.L. posee una configuracién que
garantiza que dicho cédigo autorizado funciona de
acuerdo con una politica de seguridad claramente
definida y con ello se evita que se ejecute el cédigo
no autorizado.

A12.3

Copias de seguridad

A12.3.1.

Copias de seguridad de la
informacién

De forma automatica se hacen copias diarias de las
maquinas virtuales existentes, shares, bases de
datos y datos de configuracién de los sistemas que
contengan informacién relevante.

A12.4

Registro  de
supervision

actividad vy

A12.4.1

Registro y gestion de eventos de
actividad

Se realizan registros de auditoria de las actividades
de los usuarios, las excepciones y eventos de
seguridad de la informacién, y se mantienen estos
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registros durante el periodo acordado para servir
como prueba en investigaciones futuras y en la
supervision del control de acceso.
A12.4.2 Proteccién de los registros de la | Los dispositivos de registro y la informacion de los
informacién registros son protegidos contra manipulaciones
indebidas y accesos no autorizados.
A12.43 Registros de actividad del | Se registran las actividades del administrador del
administrador y operador del | sistemay de la operacién del sistema.
sistema
A12.4.4 Sincronizacién de relojes Los relojes de todos los sistemas de procesamiento
de la informacién dentro de la organizacién o de
un dominio de seguridad, se encuentran
sincronizados.
A.12.5 Control del software en
explotacién
A.12.5.1 Instalacién del software en | Se establece la prohibicién de instalacion o uso de
sistemas en produccion software que sea autorizado por LLEIDANET PKI
S.L., y se llevan a cabo revisiones periodicas del
software instalado en los equipos para comprobar
que no existen elementos no autorizados; para ello
se han instalado herramientas antivirus y
deteccibn de cédigo malicioso. Ademas,
anualmente se elabora un Informe con el
resultado de las comprobaciones realizadas.
A.12.6 Gestién de la vulnerabilidad
técnica
A.12.6.1 Gestién de las vulnerabilidades | Se realizan periédicamente, pruebas de intrusién
técnicas externa e internas por el personal que cumpla con
las competencias requeridas, los hallazgos
detectados son tratados para su resolucion.
A.12.6.2 Restricciones en la instalacion de | Para ello disponemos de la Politica de autorizacién
software de instalacién de software.
A12.7 Consideraciones de las
auditorias de los sistemas de
informacién
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A12.71 Controles de la auditoria de los | Se realiza un proceso de auditoria de los sistemas
sistemas de informacién de informacién para alcanzar la maxima eficacia y
para verificar que los sistemas de informacién
cumplen las normas de aplicacién de la seguridad.
5.8 SEGURIDAD DE LA RED
Control ISO 27001 Cumplimiento
A.13.1 Gestién de la seguridad en las
redes
A.13.1.1 Controles de red Las redes se encuentran adecuadamente
gestionadas y controladas, para que estén
protegidas frente a posibles amenazas y para
mantener la seguridad de los sistemas y de las
aplicaciones que utilizan estas redes, incluyendo la
informacién en transito.
A13.1.2 Mecanismos de  seguridad | Se aplican medidas de seguridad para garantizar la
asociados a servicios en red seguridad del servicio de acceso a las aplicaciones
de tratamiento, para ello se gestionan todos los
controles sobre los servicios de red existentes.
A.13.1.3 | Segregacién de redes Se segregan los grupos de usuarios, servicios y
sistemas de informacién en las redes.
5.9 GESTION DE INCIDENTES
Control ISO 27001 Cumplimiento
A.16.1 Gestiébn de incidentes de
seguridad de la informacién y
mejoras
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A.16.1.1

Responsabilidades y
procedimientos

El grupo de gestion se encarga de las actividades de
preparacién para hacer frente a posibles
incidencias. Ademas, se garantiza de que el registro
y la supervisién son adecuados, asi como las
lecciones aprendidas de incidentes anteriores, se
integran en las operaciones de LLEIDANET PKI S.L.

A.16.1.2

Notificacién de los eventos de
seguridad de la informacién

Los eventos de seguridad de la informacién son
notificados a través de los canales adecuados de
gestion lo antes posible.

A.16.1.3

Notificacién de los
débiles de la seguridad

puntos

Todos los empleados, contratistas y terceros que
sean usuarios de los sistemas y servicios de
informacién se encuentran obligados a anotar y
notificar cualquier punto débil que observen o que
sospechen exista, en dichos sistemas o servicios. El
procedimiento a seguir es el mismo que en el caso
de las incidencias de seguridad.

A16.1.4

Valoracion de eventos de
seguridad de la informacién y
toma de decisiones

Los eventos de seguridad de la informacion
generados por los sistemas son valorados y
registrados para emprender las acciones
pertinentes.

A.16.1.5

Respuesta a los incidentes de
seguridad

Sise produjera algunincidente de seguridad de alto
impacto, LLEIDANET PKI S.L. notificard a todos los
afectados en los plazos que el reglamento, las leyes
y las normas lo indiquen.

A.16.1.6

Aprendizaje de los incidentes de
seguridad de la informacién

Se lleva a cabo un andlisis periédico de las
incidencias registradas con la finalidad de
determinar qué acciones pueden desarrollarse
para evitar la materializacién de un potencial
evento que pudiese afectar a la seguridad de la
informacién.

A.16.1.7

Recopilacién de evidencias

Los informes, alertas, y toda la documentacion
relativa a los incidentes de seguridad son
almacenados de forma segura en prevision de que
puedan ser utilizados en caso de emprenderse
acciones legales o administrativas a la hora de
depurar responsabilidades.
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5.10 RECOLECCION DE EVIDENCIA

LLEIDANET PKI S.L. aplica los requisitos especificados en la cldusula 7.10 de ETSI EN 319 401 con
respecto a la recopilacion de evidencia. Estos registros solo se divulgaran a las autoridades policiales bajo
orden judicial y a las personas con la solicitud legitima.

GESTION DE LA CONTINUIDAD DEL NEGOCIO

LLEIDANET PKI S.L. ha implementado un procedimiento de gestion de la continuidad del negocio,
que forma parte del SGSI de LLEIDANET PKI S.L. y cubre procedimientos de evaluaciéon de riesgos,
respuestas a incidentes, desastres y sus planes de recuperacién incluyendo pruebas.

5.11

Los planes incluyen todos los recursos y procesos necesarios para la recuperacién y cubre toda la
informacién aspectos de seguridad de la gestion de la continuidad del negocio. El objetivo de dichos planes
es completar la recuperacion de servicios dentro del objetivo de tiempo de recuperacion (RTO) establecido.
Los planes de recuperacién se prueban anualmente. Mas especificamente.

Control ISO 27001 Cumplimiento

A17.1 Continuidad de la seguridad de
la informacion

A17.1.1 Planificacién de la continuidad | La Seguridad de la Informacién de LLEIDANET PKI
de la seguridad de la | S.L. ha sido considerada, a la hora de disefiar un
informacién plan de acciéon para garantizar la Gestién de

Continuidad del Negocio, en caso de fallos
importantes o catastroficos. A tal efecto, se define
el Plan de continuidad de negocio. En dicho plan se
describen los procesos que permiten asegurar la
continuidad de los servicios prestados por la
organizacién.

A.17.1.2 | Implantacién de la continuidad | Se desarrolla e implanta los planes para mantener
de la seguridad de la | o restaurar las operaciones y garantizar la
informacién disponibilidad de la informacién en el nivel y en el

tiempo requerido, después de una interrupciéon o
un fallo de los procesos de negocio criticos.

A.17.1.3 | Verificacién, revision y | LLEIDANET PKIS.L. asegura de que todo el personal
evaluacion de la continuidad de | implicado en el Plan de Continuidad reciba la
la seguridad de la informacién formacién técnica necesaria para realizar su labor.
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5.12 PLANES DE TERMINACION Y TERMINACION DE TSP

En caso de terminacién de la prestacién del servicio, LLEIDANET PKI S.L. se regira por lo dispuesto
en la normativa vigente sobre firma electrénica.

LLEIDANET PKI S.L. Informara debidamente a los Suscriptores y Titulares de los Certificados, asi
como a los Usuarios de los servicios afectados, sobre sus intenciones de terminar su actividad como
Prestador de Servicios de Confianza al menos con dos (2) meses de antelacién al cese de esta actividad

Terminara cualquier subcontrataciéon que tenga al objeto de la prestacion de funciones en nombre
de la LLEIDANET PKI S.L. del servicio a cesar.

Podra transferir, una vez acreditada la ausencia de oposicién de los Suscriptores, aquellos
Certificados que sigan siendo validos en la fecha efectiva de cese de actividad a otro Prestador de Servicios
de Confianza que los asuma. De no ser posible esta transferencia los Certificados se extinguiran.

Sea cual fuere el servicio en cese, LLEIDANET PKI S.L. transferird a un tercero los registros de
eventos, la informacién de registro, la informacién de estado de revocacién y auditoria, asi como los
Certificados empleados en la prestacién del servicio, por un periodo suficiente a los efectos que dictamine
la legislacion vigente.

Comunicara al Organismo de supervisién el cese de su actividad y el destino que vaya a dar a los
Certificados, especificando en su caso: si los va a transferir, a quién, o si los dejara sin efecto. La notificacion
a dicho organismo se realizard con al menos dos (2) meses de antelacién, en documento firmado
manuscrita o electrénicamente. Ademas, se remitird a dicho organismo la informacion relativa a los
Certificados cuya vigencia haya sido extinguida para que éste se haga cargo de su custodia a los efectos
pertinentes.

Se transferira sus obligaciones relativas al mantenimiento de la informacién del registro y de los
logs durante el periodo de tiempo indicado a los suscriptores y usuarios

Se destruiran las Claves privadas, de forma que no puedan recuperarse.

Todas estas actividades estaran recogidas en el documento interno: DOC-200216.20B2309 Plan de
Cese de los Servicios de Certificacién

5.13 CUMPLIMIENTO

Control ISO 27001 Cumplimiento

A.18.1 Cumplimiento de los requisitos
legales y contractuales

A.18.1.1 Identificaciéon de la legislacidon | Todos los requisitos pertinentes, tanto legales
aplicable como reglamentarios o contractuales, y el enfoque
de la organizacién para cumplir dichos requisitos,
se encuentran definidos, documentados y se
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mantienen actualizados de forma explicita para
cada sistema de informacién de la organizacion.

A.18.1.2 | Derechos de propiedad | LLEIDANET PKI S.L. implanta procedimientos
intelectual adecuados para garantizar el cumplimiento de los
requisitos legales, reglamentarios y contractuales
sobre el uso de material, con respecto al cual
pueden existir derechos de propiedad intelectual y
sobre el uso de productos de software propietario.

A.18.1.3 Proteccién de los registros de la | Los documentos importantes se encuentran
organizacién protegidos contra la pérdida, destrucciéon vy
falsificacién de acuerdo con los requisitos legales,
regulatorios, contractuales y empresariales.

A.18.1.4 | Proteccién de datos y privacidad | LLEIDANET PKI S.L. garantiza la proteccién y la
de la informacién personal privacidad de los datos segun se requiera en la

legislacion y las regulaciones y, en su caso, en las
clausulas contractuales pertinentes.

A.18.1.5 | Regulacion de controles | Los controles criptograficos son utilizados de
criptograficos acuerdo con todos los contratos, leyes vy
regulaciones pertinentes

6 DISENO DEL SERVICIO DE VALIDACION DE
FIRMAS

La Plataforma de Validacién de firmas y sellos electrénicos de LLEIDANET PKI S.L. responde al
Servicio Cualificado de validacion de Firmas electrénicas y sellos electrénicos, certificado bajo reglamento
eIDAS, que permite generar las correspondientes evidencias de validacion de certificados cualificados,
firmas y sellos electrénicos. El servicio, trabaja teniendo en cuenta las publicaciones de la Comision
Europea, por lo que su uso y servicio atiende a todos los paises de la UE.

El Servicio Cualificado de validacion de Firmas electrénicas genera evidencias, teniendo en cuenta
las normas y estandares fijados por la normativa legal vigente de la UE, Reglamento eIDAS. Se realizan
comprobaciones del estado de calificacion del certificado en el momento, dia y hora de su emision. En caso
de existir Sello de Tiempo electrénico, se realiza también su comprobacién. De igual manera, se realiza
comprobacién del estado del certificado en el momento de la firma. De todos los procesos, se generan las
correspondientes evidencias.

Permite que el consumidor tenga pleno conocimiento sobre la validez, vigencia y cumplimiento
normativo de la firma sometida a validacion y le permite establecer politicas internas para blindarse frente
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a documentos o archivos firmados por clientes, proveedores o trabajadores que no cumplan con lo
dispuesto en la normativa.

Caracteristicas de la plataforma de validacion:
- Validacion de certificados bajo el reglamento eIDAS.
- Validacion de confianza, caducidad y revocacién de los certificados

- Validacién de todos los certificados recogidos por la TSL:
https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-mp.xml

- Extraccion de informacién de los certificados (identificacion de personas fisicas y juridicas).
- En el caso de certificados de personas fisicas extraccién de CIF y nombre y apellidos.
- En el caso de certificados de sello extraccion de CIF y razén social

- En el caso de certificados de representante extraccion de CIF y nombre y apellidos del
representante y CIF y razén social de la empresa.

- Extraccién de informacién de si el certificado es cualificado o no.
- Sellos de tiempo.
- Periodo de validez de los Sellos de Tiempo. Minimo 15 afios.

- La emisién de las evidencias de validacién de certificados de firma electrénica sera realizada en
conformidad con las normas ETSI aprobadas en el marco de la regulacion eIDAS.

- La emisién de las evidencias de validacién de certificados de sello electrénico sera realizada en
conformidad con las normas ETSI aprobadas en el marco de la regulacion eIDAS.

- La verificacién de los sellos de tiempo que puedan ser recibidos para verificacién, asi como los
certificados electrénicos a validar, deberan cumplir las normas del Reglamento eIDAS.

- Generacion y emisién de evidencias.

Ademas de los servicios de validaciéon de firmas electrénicas, se proporciona a las aplicaciones
integradas la capacidad de extender las firmas electrénicas tanto ASN.1 como XML y PDF a formatos
longevos. El Servicio recupera las evidencias de validacién necesarias para la extensién al formato longevo
deseado, y construye la firma resultante.

Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, esta deberd ser
complementada con la informacién del estado del certificado asociado en el momento en que la misma se
produjo y/o informacién no repudiable incorporando un sello de tiempo, asi como los certificados que
conforman la cadena de confianza.

Esto implica que, si queremos tener una firma que pueda ser validada a lo largo del tiempo, la firma
electrénica que se genera ha de incluir evidencias de su validez para que no pueda ser repudiada. Para
este tipo de firmas existe un servicio que mantiene dichas evidencias, y realiza la actualizacién de las firmas
antes de que las claves y el material criptografico asociado sean vulnerables.

Los pasos que realiza el servicio son:
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1. En primer lugar, se verifica la firma electrénica producida o verificada, validando la integridad de
la firma, el cumplimiento de los estandares XAdES, CAdES o PAJES, y las referencias.

2. Se realiza un proceso de completado de la firma electronica, consistente en lo siguiente:
a. Obtener las referencias a los certificados, asi como almacenar los certificados del firmante.

b. Obtener las referencias a las informaciones de estado de los certificados, como las listas de
revocacion de certificados (CRLs) o las respuestas OCSP, asi como almacenarlas.

3. Se sellan las referencias a los certificados y a las informaciones de estado.

El almacenamiento de los certificados y las informaciones de estado se realiza dentro del documento
resultante de la firma electrénica, siguiendo las modalidades de firmas AdES -X o -A.

Para el archivado y gestién de documentos electronicos se seguiran las recomendaciones de las
guias técnicas de desarrollo del Esquema Nacional de Interoperabilidad (Real Decreto 4/2010, de 8 de
enero).

La validacion de una firma requiere una prueba de la existencia o Proof of Existence (PoE) de esa
firma en un momento dado.

Tal prueba de existencia puede darse en forma de un timestamp.

Un timestamp digital es una afirmacién de prueba de que un objeto de datos existié en un momento
particular. Esto generalmente toma la forma de un vinculo entre un hash de un objeto de datos y una fecha
y hora emitida y firmada por una autoridad de timestamping confiable.

Al firmar digitalmente, una fecha y hora pueden incluirse ya en la firma, pero corresponde a la hora
local de la computadora del firmante. Esta Ultima puede ser facilmente modificada antes de firmar, de
modo que la hora de la firma no sea la real. Por lo tanto, este tiempo de firma no puede ser confiable. Se
debe utilizar un timestamp digital confiable para probar la existencia de la firma (y sus datos asociados)
en un cierto momento.

Este principio también existe para las firmas manuscritas. Cuando un documento se firma
manualmente, se hace en presencia de un notario confiable, quien verifica no solo la identidad del
firmante, sino también la fecha y hora de la firma.

Antes de explicar el proceso de timestamping, a continuacién definimos algunos conceptos que
estan involucrados en este proceso.

+ Una Autoridad de Timestamping (TSA) es un Proveedor de Servicios de Confianza que crea tokens
de timestamp utilizando una o mas Unidades de Timestamping. La TSA debe cumplir con las
especificaciones del IETF RFC 3161.

+ Una Unidad de Timestamping (TU) es un conjunto de hardware y software que contiene una Unica
clave de firma utilizada por una TSA.

Ademas, en el contexto de las firmas digitales, usualmente distinguimos los timestamps
dependiendo de los datos para los cuales proporcionan una prueba de existencia:

« Un timestamp de contenido es un timestamp que se calcula sobre los datos originales que son
firmados por una firma. Proporciona una prueba de existencia de los datos originales, pero no de la firma.
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+ Untimestamp de firma es un timestamp que se calcula sobre el valor de la firma digital (en algunos
casos sobre todo el objeto de datos firmado). Proporciona una prueba de existencia del valor de la firma.

« Un timestamp de archivo es un timestamp que se calcula sobre el material de validaciéon de una
firma (es decir, los datos necesarios para validar una firma, como CRLs, respuestas OCSP, cadena de
certificados, etc.). Al menos proporcionan una prueba de existencia de ese material de validacién, pero
como a menudo se calculan en realidad sobre todo el objeto de datos firmado en el que se ha afiadido ese
material de validacién, a menudo proporcionan una prueba de existencia de los datos originales, el valor
de la firma, el timestamp de la firma, el material de validacion y otros posibles timestamps de archivo que
estan cubiertos por ellos.

El timestamping, el proceso de afiadir un timestamp a una firma, se puede desglosar en los
siguientes pasos:

1. El usuario crea un hash de los datos para los cuales se requiere una afirmacién de
timestamp (por ejemplo, el valor de la firma para un timestamp de firma).

2. El usuario envia el hash y el algoritmo de resumen a un TSA.

3. EI TSA agrupa el hash, la hora de estampado (fecha y hora actuales) y la identidad del TSA
y lo firma con una clave privada contenida en un TU.

4. El token de timestamp resultante del paso anterior se devuelve al cliente.

5. El token de timestamp se afiade a la firma de los datos que se enviaron como un hash en

el primer paso.

El token de timestamp creado por una TSA puede considerarse confiable porque
* la TSA es independiente del proceso de firma;

+ el reloj de la TSA esta sincronizado con una fuente de tiempo autorizada;

* el timestamp esta firmado digitalmente por la TSA;

+ la TSA debe seguir especificaciones estrictas.

6.1 REQUISITOS DEL PROCESO DE VALIDACION DE FIRMAS

LLEIDANET PKI S.L., de conformidad con el Reglamento 910/2014, aprueba las siguientes
firmas/sellos avanzados en formatos CADES, XADES y PADES en los niveles de cumplimiento B, Ty LT, los
cuales se encuentran reconocidos por los Estados miembros.

LLEIDANET PKI S.L. aprueba las condiciones y politicas bajo las cuales se confirma la validez de una
firma / sello electrénico avanzado, siguiendo lo indicado en ETSI TS 119 101:

(1) el certificado que respalda la firma electrénica avanzada era valido en el momento de la firma, y
cuando la firma electrénica avanzada estd respaldada por un certificado cualificado, el certificado
cualificado que respalda la firma electréonica avanzada era, en el momento de la firma, un certificado
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cualificado de firma electrénica que cumple con el Anexo I del Reglamento (UE) No 910/2014 y que fue
emitido por un proveedor de servicios de confianza cualificado;

(2) los datos de validacién de la firma corresponden a los datos proporcionados a la parte que confia;

(3) el conjunto Unico de datos que representa al usuario se proporciona correctamente a la parte
que confia;

(4) el uso de cualquier seudénimo se indica claramente a la parte que confia si se us6é un seudénimo
en el momento de la firma;

(5) cuando la firma electrénica avanzada es creada por un dispositivo de creaciéon de firma
electronica cualificado, el uso de dicho dispositivo se indica claramente a la parte que confia;

(6) la integridad de los datos firmados no se ha visto comprometida;

(7) en el momento de la firma se cumplian los requisitos establecidos en el articulo 36 del
Reglamento (UE) no 910/2014;

(8) el sistema utilizado para validar la firma electrénica avanzada proporciona, a la parte que confia,
el resultado correcto del proceso de validacién y permite que la parte que confia detecte cualquier
problema de seguridad relevante.

6.1.1 Modelo de validacion

Segun ETSI EN 319 102-1, el modelo conceptual de validacién de QES / QESeal o AdES_QC /
AdESeal_QC, se presenta en la Ilustracion 1.
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Policy

Other
constraints

Signed document

Ilustracién 1: Modelo conceptual de validacién

En el modelo, el componente SVA recibe la firma/sello y, de acuerdo con la Politica de Validacion
(conjunto de restricciones), valida y genera un indicador de estado y un informe de validacion que es
interpretado por un usuario (parte de confianza) para la aplicabilidad de la firma/sello.

Para validar el formato de firma/sello, se ejecutan varios subprocesos dentro del proceso SVA
(proceso de validacion para el formato/nivel seleccionado): verificacion de formato, verificacién de control
de calidad, verificacion criptogréfica, etc. el proceso es APROBADO, FALLIDO o INDETERMINADO.

Los estados que proporciona el proceso SVA después de validar el formato/nivel particular de
acuerdo con la Politica de Validacién son:

e APROBADO: las verificaciones de todas las caracteristicas/pardmetros criptogréficos de la
firma/sello son exitosas de acuerdo con la Politica; Cabe indicar que el servicio indica que la
firma/sello es técnicamente valido, pero esto no significa que sea aplicable al propésito comercial
particular;

e FALLIDO: las comprobaciones de todas las caracteristicas/parametros criptograficos de la
firma/sello no son satisfactorias, la firma/sello se cre6 después de la revocacion del control de
calidad, o el formato no coincidia con uno de los formatos de referencia especificados;

e INDETERMINADO: los resultados de las comprobaciones individuales no permiten que la
firma/sello se evalie como APROBADO o FALLIDO; la aceptacién de la firma/sello es prerrogativa
del usuario/parte que Confia.
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Para cada nivel/formato de firma electrénica/sello electrénico, la SVA realiza una secuencia légica

de subprocesos que comprenden los siguientes procesos de validacion:

6.1.2

(1)

(7)

comun

Proceso de validacién para formato basico de firma/sello - BASELINE_B. La SVA realiza este proceso
si el tiempo de validacién esta dentro del periodo de validez del QCy no se revoca, o el tiempo de
validacion esta fuera del periodo de validez del QCy la CA ha proporcionado informacién sobre su
revocacion / cancelacién;

Proceso de validacion para el nivel basico de firma / sello BASELINE_T y BASELINE_LT - la SVA realiza
este proceso de validacion de firma basica de una firma / sello con tiempo certificado (_T) y de
firma / sello con tiempo certificado y estado de un QC (_LT);

Proceso de validacion para el nivel de firma / sello BASELINE_LTA - la SVA realiza este proceso de
validacion de firma basica de una firma / sello con tiempo certificado (_T), de firma / sello con
tiempo certificado y estado de un QC (_LT) y de una firma / sello con material de archivo (LTA);

Proceso de validacién
EL proceso que sigue el SVA es:

Si la firma/sello para la validacion es:

con perfil BASELINE_B - el SVA deberé realizar (4)

con perfil BASELINE_T o BASELINE_LT - el SVA debera realizar (3)

con perfil BASELINE_LTA: el SVA debera realizar (2)

Si el SVA no admite la validacién de firma/sello con el perfil BASELINE_LTA, el SVA debera realizar
(3); de lo contrario, la SVA realizard un proceso de validacion de firma/sello con perfil
BASELINE_LTAy pasara a (5);

Si el SVA no admite la validaciéon de firma/sello con los perfiles BASELINE_LTA, BASELINE_T y
BASELINE_LT, el SVA debera realizar (4); de lo contrario, la SVA realizard un proceso de validacion
de firma/sello con el perfil BASELINE_T y BASELINE_LT y pasara a (5);

La SVA realizara un proceso de validacion de sello/firma de formato basico (perfil BASELINE_B) y
pasara a (5);

Cuando el estado de validacién del proceso de validacién seleccionado sea APROBADO, la SVA
devolverd un indicador de estado TOTAL PASSED y un informe de validaciéon en formato XML como
respuesta del servicio web;

Cuando el estado de validacién del proceso de validacién seleccionado es FALLIDO, el SVA
devolverd un indicador de estado TOTAL-FALLIDO y un informe de validacién en formato XML
como respuesta del servicio web;

En otro caso, el SVA devolvera el indicador de estado INDETERMINADO y un informe de validacion
en formato XML como respuesta del servicio web.

Las solicitudes de validacion de firmas/sellos y las respuestas a estas solicitudes utilizan el canal de
icacion seguro entre Cliente y Servidor. El intercambio estd protegido por el soporte de la
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autenticacion del servidor y se puede mantener la autenticacion del cliente. El protocolo de validacién
(solicitudes y respuestas) cumple con ETSI EN 119 442.

De acuerdo con ETSI TS 119 172-4, el SVA realiza el proceso de validacion en los siguientes pasos:

Paso 1: El Cliente genera y envia una solicitud de validacién que contiene los documento (si la
firma/sello esta envuelto o envuelto); Las restricciones de validacion son establecidas implicitamente por
el software SVAy el proceso de validacién las ejecuta de acuerdo con el formato de la firma/sello entregado
en la solicitud.

Paso 2: El SVA realiza la validacién de firma/sello; la implementacién de este paso implica el uso de
servicios de confianza internos adicionales de LLEIDANET PKI S.L. (CRL/OCSP,) o, si es necesario, de otros
proveedores externos.

Paso 3: El SVA genera, preparay envia una respuesta XML como informe de validacién en respuesta
a una solicitud de validacién de firma/sello; el informe de validacién detallado contiene el indicador de
estado (SI/NO) de la validaciéon de cada restriccion y sus efectos en funcion del proceso de validacién
seleccionado del SVA, cumple con la especificacién técnica ETSI TS 119 102-2.

Paso 4: Sobre la base de la respuesta XML del informe de validacion, el Usuario/Confianza acepta o
rechaza la validez técnica de la firma/sello.

El servicio realiza los siguientes procesos de validacién, dependiendo del perfil de la firma/sello
presentado:

e Proceso de validacién de firma/sello con perfil BASELINE_B;

e Proceso de validacion del sello de tiempo;

e  Proceso de validacién de firma/sello con perfiles BASELINE_T y BASELINE_LT; este proceso es el
mismo para ambos perfiles;

e Proceso de validacién de firma/sello con perfil BASELINE_LTA.

La eleccion del proceso de validacién del SVA sigue las instrucciones de la seccién 12.2del modelo
de validacion y el proceso seleccionado realiza los pasos anteriores, incluidos los procedimientos
funcionales basicos (subprocesos), que construyen la secuencia légica de verificaciones en el marco del
proceso de validacién de la firma/sello.

6.1.3 Resultado de la validacién
El proceso de validacién de firma / sello finaliza con:

e Indicador de estado de validacién (APROBADO, FALLIDO, INDETERMINADO);
e Identificador de la politica de validacién (o descripcion de las limitaciones);

e Fechay hora de validacién y datos de validacién (firma / certificado de sello;
e Elproceso de validacion seleccionado (segun el perfil de firma / sello);

e Informe de validacién.
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6.2

6.3

6.3.1
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REQUISITOS DEL PROTOCOLO DE VALIDACION DE FIRMAS

Actualmente se consideran formatos admitidos:

Formato XAdES (XML Advanced Electronic Signatures), segun especificacion técnica ETSI TS
101 903, versién 1.2.2, version 1.3.2. y versién 1.4.1. Para versiones posteriores del estandar
se analizaran los cambios en la sintaxis y se aprobara la adaptacién del perfil a la nueva
versién del estandar a través de una adenda a esta politica de firma.

Formato CAdES (CMS Advanced Electronic Signatures), segun especificacion técnica ETSI TS
101 733, versién 1.6.3, version 1.7 y versién 1.8.1. Para versiones posteriores del estandar
se analizaran los cambios en la sintaxis y se aprobara la adaptacién del perfil a la nueva
versién del estandar a través de una adenda a esta politica de firma.

Formato PAdES (PDF Advanced Electronic Signatures), segun especificacion técnica ETSI TS
102 778-3, version 1.2.1 (se admitirdn versiones posteriores siempre que no impliquen
cambios significativos en la sintaxis de los tags usados en la presente politica) y la ETSI TS
102 778-4 para el caso de firmas longevas en PADES (PAdES Long Term). En caso contrario
se aprobara la adaptacion del perfil a la nueva versién del estandar a través de una adenda
a esta politica de firma.

INTERFACES

Canal de comunicacion

LLEIDANET PKIS.L. operay respalda el SERVICIO como un servicio web al que se accede a través de:

API
https://app.swaggerhub.com/apis/eSignaBox/circuits-api/2.0.3#/Signatures/checkSignatures

Servicio calificado de validacién de firmas o) sellos electrénicos:

La interfaz utiliza un canal de transporte/comunicacién seguro que admite la autenticacién del

cliente.

EL SERVICIO se autentica mediante el uso de tokens y protocolos Open ID Connect:

Autorizacion API: https://app.swaggerhub.com/apis/eSignaBox/authorization-api/2.0.1
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6.3.2 SVSP - otro TSP

En ciertos casos, el SERVICIO requiere acceso a fuentes externas de certificados relacionados con el
proceso de validacién de firma/sello a un documento firmado/sellado. Dichos participantes externos
(indirectos) en el proceso de validacién son:

e Depoésitos de certificados mantenidos por otros QTSP: registros publicos, fuentes CRL/OCSP;
autoridades certificadoras de sellado de tiempo;

e Lista de confianza nacional, listas de confianza (TL) externas (Estados miembros);

e Lista de listas de confianza (LoTL).

EL SERVICIO utiliza interfaces de software estandarizadas para acceder a estas fuentes externas de
certificados calificados, que verifica durante el proceso de validacion de QES/QESeal y/o ADJES/AdESeal_QC.

La LoTL es una publicacién de la Comisién Europea. Este archivo XML contiene las Listas de confianza
de los Estados miembros, incluida la Lista de confianza nacional.

Puede encontrar informacién sobre quién firma y publica LoTL en: http://eur-lex.europa.eu/legal-
content/BG/TXT/PDF/?uri=CELEX:52015XC1224(01)&from=EN.

El formato de firma de la LoTL y la TL nacional es XAdES BASELINE_B. El SERVICIO confia en LoTL
verificando la firma a través del certificado publicado en la direccién anterior.

6.4 REQUISITOS DEL INFORME DE VALIDACION DE FIRMAS

El proceso de validacién de firma / sello finaliza con:

e Indicador de estado de validacién (APROBADO, FALLIDO, INDETERMINADO);
o Identificador de la politica de validacién (o descripcién de las limitaciones);

e Fechay hora de validacién y datos de validacién (firma / certificado de sello;
e Elproceso de validacién seleccionado (segun el perfil de firma / sello);

e Informe de validacién.

6.5 PRUEBAS DEL VALIDADOR DE FIRMAS

Con el objetivo de asegurar la correccién de las validaciones realizadas por el servicio de validacién
de firmas, periédicamente se realizan una serie de pruebas automatizadas y se genera un reporte de
resultados de estas pruebas.

Los tests que se realizan sobre el servicio, incluyen combinaciones de, entre otras variables:

e Perfiles de certificado (persona natural, pertenencia a administracién publica, pertenencia
a organizacion, etc.)

e Formatos de firma (PAdES, CAdES, XAdES)

e Niveles de certificado (Cualificado y no cualificado)

e Tipos de certificado (de firma y de sello)

e Tipos de documento firmado (pdf y texto xml)

e Tipos de reporte obtenido (pdf, json)
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