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1 DATOS DEL DOCUMENTO

Proyecto Sistema de Gestién de Seguridad de la Informacién
Titulo Procedimiento de Politica de Seguridad

Codigo ORG-220100.2251118

Tipo de documento ORG - Documentos internos referidos a la organizaciény

procedimientos generales

Clasificacion del documento Publico
Realizado por Lleidanet PKI S.L.
Dirigido a Interno y Externo
Fecha aprobacion 17/03/2025
Revision 8

2 HISTORIA DEL DOCUMENTO

Revision Fecha Motivo de la modificacién Responsable
1 26/03/2013 Creacidn del documento JO
2 27/05/2013 Revisidn de las lineas estratégicas de la politica. JO
3 10/07/2018 Se sustituye Ley Organica 15/1999 por co

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccién de las personas fisicas.

4 11/05/2022 Extraer Politica de Seguridad del Manual de q
Seguridad de la Informacién

5 24/06/2022 Se actualiza con los datos de copias de seguridad. d
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18/09/2024 Se sustituye la Ley 59/2003 por la Ley 6/2020 d
debido a que la Ley 59/2003 se encuentra
derogada y se también se cambia denominacion
de Indenova S.L.U. a Lleidanet PKI S.L.

18/09/2024 Se actualiza el afio del estandar internacional q
pasando de ISO/IEC 27001:2014 a ISO/IEC
27001:2017

17/03/2025 Se actualiza el afio del estandar internacional q
pasando a ISO/IEC 27001:2022

3 ELABORACION, REVISION Y APROBACION

Elaborado por:

Nombre: Compliance (CJ)
Cargo: Responsable de Calidad
Fecha: 17/03/2025

Revisado por:

Nombre: RG
Cargo: Responsable del Sistema de Gestion de Seguridad de la Informacién

Fecha: 17/03/2025

Aprobado por:

Nombre: RG
Cargo: Responsable del SGSI, en nombre de la Comision de Seguridad de la Informacién

Fecha: 17/03/2025

Sistema de Gestién de Seguridad de la Informacién
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4 POLITICA DE SEGURIDAD

Lleidanet PKI S.L. (en adelante, Lleidanet PKI), consciente de que la informacién interna y manejada
con respecto a clientes es vital para la organizacién, ha establecido un Sistema de Gestion de la Seguridad
de la Informacion (SGSI) de acuerdo a los requisitos del estdndar internacional ISO/IEC 27001:2022 para
garantizar la continuidad de los sistemas de informacién, minimizar los riesgos de dafio y asegurar el
cumplimiento de los objetivos fijados.

El objetivo de la Politica de Seguridad es fijar los procesos, recursos, procedimientos, tecnologias y
herramientas necesarias para proteger los recursos de informacion frente a amenazas, internas o
externas, deliberadas o accidentales, con el fin de asegurar la seguridad de la informacién, preservando
su confidencialidad, integridad y disponibilidad, asi como su conformidad respecto los requisitos legales
que nos aplican por la naturaleza de nuestra actividad.

El objeto se materializa mediante la implantacién y mantenimiento de un sistema de SGSI en
conformidad con ISO/IEC 27001:2022.

El cumplimiento legal es un criterio prioritario para Lleidanet PKI, lo que implica seguimiento y
conformidad en nuestras actividades y tratamiento de la informacién respecto a las leyes que nos afectan,
que catalogamos en nuestra Wiki y, concretamente, respecto a las siguientes leyes que consideramos base:

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

e Ley11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos,
y normas que la desarrollan.

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

e Ley Organica 3/2018, de 5 de diciembre, proteccién de datos personales y garantia de los
derechos digitales (LOPDGDD)

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de
la Ley de Propiedad Intelectual regularizando, aclarando y armonizando las disposiciones
legales vigentes sobre la materia

e Ley 23/2006, de 7 de julio, por la que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril. Ley 2/2019, de
1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad Intelectual,
aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan
al ordenamiento juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y del
Consejo, de 26 de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y
del Consejo, de 13 de septiembre de 2017.

La eficacia y aplicacién del Sistema de Gestion de la Seguridad de la Informacién es responsabilidad
directa de Direccidn, que es responsable de la aprobacién, difusién y cumplimiento de la presente Politica
de Seguridad. En su nombre y representacién se ha nombrado un Responsable del Sistema de Gestion de
la Seguridad de la Informacién, que posee la suficiente autoridad para desempefiar un papel activo en el
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Sistema de Gestion de la Seguridad de la Informacién, supervisando su implantacién, desarrollo y
mantenimiento.

La Comisién de Seguridad de la Informacién ha desarrollado y aprobado la metodologia de analisis
de riesgos utilizada en el Sistema de Gestion de la Seguridad de la Informacién.

En Lleidanet PKI se implantaran todas las medidas necesarias para cumplir la normativa aplicable
en materia de seguridad en general, y en particular de seguridad informatica, de seguridad de edificios e
instalaciones, y de comportamiento de empleados propios y usuarios externos en el uso de los sistemas
de informacién.

Estas medidas, que deben garantizar la sequridad de la informacidn mediante la aplicacion de
normas, procedimientos y controles, vendran marcadas por las siguientes lineas estratégicas:

La organizacion esta enteramente orientada y es proactiva a satisfacer los compromisos
establecidos con nuestros clientes, a nivel contractual, sobre acuerdos establecidos,
requisitos de nuestras soluciones y gestién, asi como en plazos acordados.

Priorizamos tanto la satisfaccién de las necesidades de los clientes como el cumplimiento
de los requisitos legales y reglamentarios, entendiendo que ambos intereses siempre
deberan ser complementarios.

La seguridad de la informacién, es una pieza fundamental para alcanzar estos
compromisos, que se soporta en la metodologia y, concretamente, en los criterios de
estimacion del riesgo de la informacién contenida en nuestros activos, que son:
conformidad legal, disponibilidad, confidencialidad e integridad de la informacién,
amenazas y vulnerabilidades de los activos, e impacto o dafio por la pérdida de los mismos.
Todo incidente o debilidad que pueda comprometer o haya comprometido la
confidencialidad, integridad y/disponibilidad de la informacién deberia ser registrado y
analizado para aplicar las correspondientes medidas correctivas y/preventivas. Asi mismo
se comunicaran a las partes interesadas en los plazos correspondientes.

Las copias de seguridad se hacen una incremental diaria y una completa cada 15 dias. Se
almacena 1 afio de copias de seguridad. Los registros se almacenan en un almacén de
registros y se conservan durante 10 afios.

Los criterios de aceptacion del riesgo sobre la informacién contenida en nuestros activos
estan basados en los requisitos de negocio y los recursos disponibles.

En el compromiso de disponibilidad de nuestros servicios, realizamos una vigilancia activa
de nuestra capacidad de respuesta ante situaciones de emergencia, para restablecer el
funcionamiento de los servicios criticos en el menor tiempo posible.

Promovemos la concienciacion y formacién en seguridad de la informacién. Todo el
personal dentro del alcance del SGSI de Lleidanet PKI dispone de la adecuada formaciény
concienciacién en materia de seguridad de la informacién.

El esfuerzo realizado en innovaciéon y desarrollo tecnolégico se aplica tanto a la evolucién
de nuestras soluciones como a las mejoras de nuestro sistema de gestion de la seguridad
de la informacién.

La mejora continua del sistema de gestiéon de seguridad de la informacién planifica
revisiones periddicas durante el ejercicio, con el objetivo de detectar aspectos mejorables.
Con ello, Lleidanet PKI trata de mejorar continuamente la efectividad y adecuacion.
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e Todo miembro de Lleidanet PKI dentro del alcance del SGSI es responsable de garantizar la
adecuada implementacién, mantenimiento y mejora del SGSI, asi su conformidad con el
estandar internacional ISO/IEC 27001:2022.
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