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1 CONTROL DOCUMENTAL

Esta seccion refleja la informacidn del documento, sus propiedades y el historial de

versiones.
1.1 Historico de versiones
Version | Fecha Autor Descripcion
1 30/07/2021 | Eva Pané Version inicial
2 03/03/2022 | Gloria Salvador | Incorporacion servicios PKI
3 17/06/2022 | Gloria Salvador | Mejoras PKI
4 13/12/2022 | Gloria Salvador | Modificacion certificados
4.1 03/05/2023 | Gloria Salvador | Referencias acreditacion ONAC
42 19/09/2023 | Gloria Salvador | Mejoras redaccion
43 28/11/2023 | Gloria Salvador | Cambios aplicativos y tipo de firma
44 05/08/2024 | Eva Pané Revision documental, modificacion URLs
y eliminacion de apartados de
“Renovacion” y “Suspension”
4.5 13/3/2025 Eva Pané Eliminacion prevision expedicion software
PKCS#12. Se afade definiciéon PKCS#10.
Se incorporan apartados de "Suspension”
y “Renovacion” siguiendo indicaciones de
auditoria tercera parte.
1.2 Lista de distribucién
Empresa
Lleida SAS
1.3 Clasificaciéon y estatus
Clasificacion Estatus
Uso Interno Aprobado

1.4 Documentos referenciados

Descripcion
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2 INTRODUCCION

2.1  Resumen

La Declaracion de Practicas de Certificacion (a partir de ahora, DPC) es un documento
elaborado por LLEIDA SAS, (en adelante LLEIDA.NET), que actuando como Entidad de
Certificacion Digital (en adelante ECD), contiene las normas, declaraciones sobre las
politicas y procedimientos que la ECD como Prestador de Servicios de Certificacidn
Digital (PSC) aplica como lineamiento para prestar los servicios de certificacion digital de
acuerdo a lo establecido en la Ley 527/1999, el Decreto 0019 de 2012, el Decreto 333 de
2014. el Decreto 1471 de 2014 y los reglamentos que los modifiquen o complementes,
en el territorio de Colombia.

La DPC esta conforme con los siguientes lineamientos:

i. Criterios Especificos de Acreditacion para las Entidades de Certificacion Digital CEA-
3.0-07 Version 2 (en adelante CEA) que deben ser cumplidos para obtener la
Acreditacion como Entidad de Certificacion Digital-ECD, ante el Organismo Nacional
de Acreditacion de Colombia- ONAC

ii. La DPC esta organizada bajo la estructura definida en el documento RFC3647
Internet x.509 Public Key Infrastructure Certificate Policy and Certificacion Practice
Framework de grupode trabajo IETF-The Internet Engineering Task Force (que
sustituye a la RFC2527)

La actualizacién y/o modificacion de la DPC, se realizara a través del procedimiento
establecido por LLEIDA.NET de informacion documentada, cualquier cambio o
adecuacion sobre el documento debera ser revisado, analizado y aprobado por el
Comité de Seguridad.

DATOS DE LLEIDA S.AS.:

Razon social: LLEIDA S.A.S.

N.LT. 900571038-3

Direccion: Calle 81 # 11 — 55 Oficina 903 de Bogota D.C
Ciudad/Pais Bogota/Colombia

Teléfono: +5713819903

Correo electronico: co@lleida.net

Pagina web: www.lleida.net/co

N° Certificado Acreditacion | 22-ECD-009

Certificado Acreditacion 22-ECD-009.pdf (onac.org.co)
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2.2 Peticiones, quejas, reclamos, solicitudes y apelaciones

Las peticiones, quejas, reclamos, solicitudes y apelaciones sobre los servicios prestados
por LLEIDA.NET o entidades subcontratadas, explicaciones sobre esta DPCy sus politicas;
son recibidas y atendidas directamente por LLEIDA.NET como ECD y seran resueltas por
las personas pertinentes e imparciales o por los comités que tengan la competencia
técnica necesaria, para lo cual se disponen de los siguientes canales para la atencion a
suscriptores, responsables y terceros.

Teléfono: +57 (1) 3819903

Correo electrénico: clientes@lleida.net
Pagina Web: www.lleida.net/co
Responsable: Area de Atencion al Cliente

Una vez presentado el caso, este es trasmitido con la informacion concerniente al area
de Atencion al Cliente segun procedimiento interno establecido para la gestién de estas,
una vez recibida la queja se realiza seguimiento para dar respuesta oportuna al cliente.

Recibida la PQRS se procede a realizar la investigacion respectiva para determinar si
existe o no la queja, reclamo o apelaciéon. En caso de existir, se determina qué area es
responsable de tomar acciones administrativas o técnicas y si se requiere adoptar
acciones correctivas o preventivas, caso en el cual se debe aplicar el procedimiento de
acciones.

Generada la investigacion se procede a evaluar la respuesta para posteriormente tomar

la decisién que resuelve la queja y su comunicacién final al suscriptor, responsable o
parte interesada.

2.3 Nombre e identificacion del documento

La DPC para ECD se denominara "Declaracion de Practicas de Certificacion (DPC). La
version cambia de acuerdo con las modificaciones sobre el mismo documento.

LLEIDANNET es una empresa registrada (Registered Private Enterprise) ante la
organizacion internacional IANA (Internet Assigned Numbers Authority), con el codigo
privado No 53589 bajo la rama 1.3.6.1.4.1 (iso.org.dod.internet.private.enterprise). La
anterior informacion puede ser consultada en la URL, haciendo la busqueda por el codigo
52376 https://www.iana.org/assignments/enterprise-numbers

DATOS DEL DOCUMENTO:
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Nombre del documento Declaracion de Practicas Certificacion de LLEIDA S.A.S

Descripcion del documento | Este documento se describe las operaciones y practicas
que utiliza LLEIDA S.AS. para la administracion de sus
servicios como Entidad de Certificacion Digital

Version 2
OID 1.3.6.1.4.1.53589.1.2.1
Localizacion https://www.lleida.net/docs/es/colombia-

declaracion.pdf

2.4  Marco Juridico

La ejecucion, interpretacién, modificacion o validez de la presente DPC y sus
correspondientes anexos se regira por lo dispuesto en la legislacion colombiana vigente.

Particularmente:

e Decreto Unico del Sector Comercio, Industria y Turismo - DURSCIT, 1074 de 2015.
Que compila todas las normas que rigen los sectores de comercio, industria y
turismo del pais, y entre ellas las relacionadas con el Subsistema Nacional de la
Calidad, las de firmas electrénicas y firmas digitales, y la acreditacién de las
entidades de certificacion digital.

e Ley 527 de 1999: que regula el acceso y el uso de los mensajes de datos

e Decreto 019 de 2012, que suprime la actividad de autorizacion de entidades de
certificacion digital por parte de la Superintendencia de Industria y Comercio, y
establece la obligacion de acreditarse ante el Organismo Nacional de
Acreditacion de Colombia — ONAC.

e Decreto 620 de 2020: Lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

e Ley 2106 del 2019: Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.

e Ley 1581 del 2012: Por la cual se dictan disposiciones generales para la Proteccion
de Datos Personales.

e Decreto 333 de 2014 (Regulacion de las entidades de certificacion)

e Ley 1898 de 2018. Autenticacion y Certificados Digitales.

Adicionalmente, las practicas de los servicios de confianza provistos por Lleida SAS
siguen los siguientes estandares o las modificaciones realizadas en su caso:

e ETSIEN 319 401: General Policy Requirements for Trust Service Providers
e ETSI EN 319 411-1: Policy and security requirements for Trust Service Providers
issuing certificates. General requirements.
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e ETSIEN 319 411-2: Requirements for trust service providers issuing EU qualified
certificates

e ETSIEN 319 412: Electronic Signatures and Infrastructures (ESI); Certificate Profiles

e ETSI EN 319 421: Policy and Security Requirements for Trust Service Providers
issuing Time-Stamps

e ETSIEN 319 422: Time-stamping protocol and time-stamp token profiles.

24.1 Mecanismos de Resoluciéon de Diferencias

Si por alguna razén surge alguna diferencia entre las Partes (suscriptor/responsable y
LLEIDA.NET) con ocasién de:

i. La prestacion de los servicios de certificacion digital descritos en esta DPC.
ii. Durante la ejecucion de los servicios contratados.

iii. Por la interpretacion del contrato, DPC y cualquier otro documento entregado por
LLEIDA.NET.

La parte interesada notificara a la otra parte via correo electrénico certificado la existencia
de dicha diferencia, con la informacion completa y debidamente sustentada de la
diferencia, a fin de que dentro de los quince (15) dias habiles siguientes a dicha
notificacion, las Partes busquen llegar a un arreglo directo entre ellas como primera
instancia.

Finalizado dicho periodo la(s) diferencia(s) persista(n), las Partes quedaran en la libertad
de acudir ante la justicia ordinaria colombiana para hacer valer sus derechos o exigencias,
que se sujetara a las normas vigentes sobre la materia, los costos que se causen con
ocasion de la convocatoria estaran totalmente a cargo de la Parte vencida.

2.5 Definiciones y acrébnimos

Los siguientes términos son de uso comun y requerido para el entendimiento de la
presente DPC.

2.5.1 Definiciones

Los siguientes términos son de uso comun y requerido para el entendimiento de la
presente DPC.

Entidad de Certificacion Digital (EDC): Es aquella persona juridica, acreditada
conforme a la ley 527 de 1999 y el Decreto 333 de 2014, facultada por el gobierno
Colombiano (Organismo Nacional de Acreditacion en Colombia) para emitir certificados
en relacion con las firmas digitales de los clientes que las adquieran, ofrecer o facilitar
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los servicios de registro y estampado cronolégico de la transmision y recepcion de
mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones
basadas en las firmas digitales.

Entidad de Certificacion Abierta: es una Entidad Certificacion que ofrece servicios
propios de las entidades de certificacion, tales que:

a.Su uso no se limita al intercambio de mensajes entre la entidad y el
suscriptor, o

b.Recibe remuneracién por éstos.

Entidad de certificacion cerrada: Entidad que ofrece servicios propios de las entidades
de certificacion solo para el intercambio de mensajes entre la entidad y el suscriptor, sin
exigir remuneracion por ello.

Prestador de Servicios de Certificacion (PSC). En inglés “Certificacion Service Provider”
(CSP): persona natural o juridica que expide certificados digitales y presta otros servicios
en relaciéon con las firmas digitales.

La Autoridad de Certificacion (CA). En inglés “Certification Authority” (CA): Autoridad
de Certificacion, entidad raiz y entidad prestadora de servicios de certificacion de
infraestructura de llave publica.

La Autoridad de Registro (RA). En inglés "Registration Authority” (RA): Es la entidad
encargada de certificar la validez de la informacion suministrada por el solicitante de un
certificado digital, mediante la verificacion de su identidad y su registro.

Autoridades Intermedias: Son PSC Subordinados que bajo la jerarquia de un certificado
raiz emiten certificados digitales a usuarios finales.

Declaracion de Practicas de Certificacion (DPC). En inglés “Certification Practice
Statement” (CPS): manifestacion de la entidad de certificacién sobre las politicas y
procedimientos que aplica para la prestacion de sus servicios.

La Politica de Certificacion (PC). Es un conjunto de reglas que definen las caracteristicas
de los distintos tipos de certificados y su uso.

Certificado digital: un documento firmado electronicamente por un prestador de
servicios de certificacion que vincula unos datos de verificacion de firma a un firmante y
confirma su identidad. Esta es la definicion de la Ley 527/1999 que en este documento
se extiende a los casos en que la vinculacién de los datos de verificacion de firma se hace
a un componente informatico.

Estampado cronolégico: Segun el numeral 7 del Articulo 3° del Decreto 333 de 2014,
se define como: Mensaje de datos con un momento o periodo de tiempo concreto, el
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cual permite establecer con una prueba que estos datos existian en un momento o
periodo de tiempo y que no sufrieron ninguna modificacién a partir del momento que
se realizo el estampado.

Autoridad de Estampado de Tiempo (TSA). Sigla en inglés de "Time Stamping
Authority”: Entidad de certificacion prestadora de servicios de estampado cronolégico.

Solicitante: toda persona natural o juridica que solicita la expedicion o renovacién de
un Certificado digital.

Suscriptor: persona a cuyo nombre se expide un certificado.

Tercero de buena fe, tercero que confia, parte que confia: persona o entidad
diferente del suscriptor o responsable que decide aceptar y confiar en un certificado
digital emitido por la ECD.

Infraestructura de Llave Publica (PKI). Sigla en inglés de “Public Key Infrastructure”:
una PKI es una combinacion de hardware y software, politicas y procedimientos de
seguridad que permite, a los usuarios de una red publica basicamente insegura como el
Internet, el intercambio de mensajes de datos de una manera segura utilizando un par
de llaves criptograficas (una privada y una publica) que se obtienen y son compartidas a
traves de una autoridad de confianza.

Iniciador: persona que, actuando por su cuenta, 0 en cuyo nombre se haya actuado,
envie o genere un mensaje de datos.

Llave Publica y Llave Privada: |a criptografia asimétrica en la que se basa la PKI. Emplea
un par de llaves en la que se cifra con unay solo se puede descifrar con la otra y viceversa.
A una de esas llaves se la denomina publica y se incluye en el certificado digital, mientras
que a la otra se denomina privada y es conocida Unicamente por el suscriptor o
responsable del certificado.

Llave privada (Clave privada): valor o valores numéricos que, utilizados conjuntamente
con un procedimiento matematico conocido, sirven para generar la firma digital de un
mensaje de datos.

Llave publica (Clave publica): valor o valores numéricos que son utilizados para verificar
que una firma digital fue generada con la clave privada de quien actda como iniciador.

Clave Personal de Acceso. (PIN). Sigla en inglés de "Personal Identification Number":
Secuencia de caracteres que permiten el acceso al certificado digital.

Repositorio: sistema de informacion utilizado para almacenar y recuperar certificados y
otra informacion relacionada con los mismos.
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Lista de Certificados Revocados: (CRL). Sigla en inglés de “Certificate Revocation List":
Lista donde figuran exclusivamente los certificados revocados no vencidos.

Compromiso de la llave privada: entiéndase por compromiso el robo, pérdida,
destruccion divulgacion de la llave privada que pueda poner en riesgo el empleo y uso
del certificado por parte terceros no autorizados o el sistema de certificacion.

Jerarquia de confianza: Conjunto de autoridades de certificacién que mantienen
relaciones de confianza por las cuales una ECD de nivel superior garantiza la confiabilidad
de una o varias de nivel inferior.

Moédulo Criptografico Hardware de Seguridad: moédulo hardware utilizado para
realizar funciones criptograficas y almacenar llaves en modo seguro.

PKCS#10: Estandar de solicitud de certificacién que cumple con la RFC 2986. Define el
formato de los mensajes enviados a una autoridad de certificacion o de registro para
solicitar la certificacion de una clave publica.

PKCS#12: Estandar de sintaxis de intercambio de informacion personal. Define un
formato de archivo usado comiUnmente para almacenar claves privadas con su
certificado de clave publica protegido mediante clave simétrica, actualmente no
admitido como mecanismo para almacenar claves privadas para suscriptores.

Protocolo de Estado de los Certificados En-linea. En inglés "Online Certificate Status

Protocol” (OCSP): Protocolo que permite verificar en linea el estado de un certificado
digital.

Titular. Entidad que requiere los servicios provistos por LLEIDA.NET y que esta de
acuerdo con los términos y condiciones publicados en la

https://www.lleida.net/docs/es/colombia-declaracion.pdf de los servicios conforme a lo
declarado en el presente documento.

ECD LLEIDA.NET: Es la Autoridad de Certificacion de LLEIDA.NET, ente prestador de
Servicios de Certificacion digital.

AR LLEIDA.NET: Es la Autoridad de Registro de LLEIDA.NET, entre prestador del servicio
de registro de LLEIDA.NET en el proceso de solicitud e identificacion y aprobacion de los
solicitantes de un certificado digital.

TSA LLEIDA.NET: Corresponde al término utilizado por ECD LLEIDA.NET, en la prestacion
de su servicio de Estampado cronolégico, como Autoridad de Estampado Cronoldgico.

2.5.2  Acrénimos

CA: Certification Authority
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CA Sub: Autoridad de Certificacion Subordinada
CP: Politica de Certificacion (Certificate Policy)
DPC: Declaracion de Practicas de Certificacion (Certificate Practice Statement)

CRL: Certificate Revocation List CSP: Certification Service Provider DNS: Domain Name
System

FIPS: Federal Information Processing Standard

HTTP: El protocolo de transferencia de hipertexto (HTTP, HyperText Transfer Protocol) es
el protocolo usado en cada transaccion de la Web (WWW). HTTP define la sintaxis y la
semantica que utilizan los elementos software de la arquitectura web (clientes,
servidores, proxies) para comunicarse. Es un protocolo orientado a transacciones y sigue
el esquema peticién-respuesta entre un cliente y un servidor.

HTTPS: Hypertext Transfer Protocol Secure (en espafiol: Protocolo seguro de
transferencia de hipertexto), mas conocido por su acrénimo HTTPS, es un protocolo de
red basado en el protocolo HTTP, destinado a la transferencia segura de datos de
hipertexto, es decir, es la versién segura de HTTP.

HSM: Modulo de seguridad criptografico (Hardware Security Module)

IEC: International Electrotechnical Commission

IETF: Internet Engineering Task Force (Organismo de estandarizacion de Internet)
IP: Internet Protocol

ISO: International Organization for Standardization LDAP: Lightweight Directory Access
Protocol OCSP: Online Certificate Status Protocol.

OCSP: Online Certificate Status Protocol

OID: Object identifier (Identificador de objeto Unico)
PIN: Personal Identification Number

PUK: Personal Unlocking Key

PKCS: Public Key Cryptography Standards. Estandares de PKI desarrollados por RSA
Laboratories y aceptados internacionalmente.

PKI: Public Key Infrastructure (Infraestructura de Llave Publica)

PKIX: Public Key Infrastructure (X.509)
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QSCD: Qualified (electronic) Signature Creation Device - Dispositivo Cualificado de
Creacion de Firma

RA: Registration Authority
RFC: Request For Comments (Estandar emitido por la IETF)
RRHH: Recursos Humanos

SGSI:  Sistema de Gestion de Seguridad de la InformacionURL: Uniform Resource
Locator

VA: Autoridad de validacién (Validation Authority)

2.5.3 Estandaresy organismos de estandarizacién

CEN: Comité Europeo de Normalizacion

CWA: CEN Workshop Agreement

ETSI: European Telecommunications Standard Institute
FIPS: Federal Information Processing Standard

IETF: Internet Engineer Task Force

PKIX: Grupo de trabajo del IETF sobre PKI PKCS: Public Key Cryptography Standards RFC:
Request For Comments

PKCS: Public Key Cryptography Standards

RFC: Request For Comments

2.6 Participantes

2.6.1 Entidad de Certificacion Digital (ECD)

Es aquella persona juridica, acreditada conforme a la ley 527 de 1999 y el Decreto 333
de 2014, facultada por el gobierno Colombiano o el Organismo Nacional de Acreditacién
en Colombia para prestar servicios de certificacion digital de acuerdo a lo establecido en
la Ley 527 de 1999, el Decreto Ley 0019 de 2012, el Decreto 333 de 2014, el Decreto 1471
de 2014 y los reglamentos que los modifiquen o complementen, es el origen de la
jerarquia de certificacion digital que le permite prestar los servicios relativos a las
comunicaciones basadas en infraestructuras de clave publica.
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LLEIDA.NET tiene como Entidad de Certificacion Digital (ECD):

Nombre: LLEIDA SAS

Numero de Identificacion Tributaria: 900571038-3
Naturaleza: Privada (Sociedad Anénima)

Tipo de Empresa PyME

Direccion: Calle 81 # 11 — 55 Oficina 903

Ciudad / Pais: Bogota D.C., Colombia.

Teléfono: +57 (1) 3819903

Correo electrénico: co@lleida.net

Pagina Web: www.lleida.net/co

2.6.2 Autoridad de registro (RA)

Es la entidad encargada de certificar la validez de la informacion suministrada por el
solicitante de un servicio de certificacién digital, mediante la verificacién de la entidad
del suscriptor o responsable de los servicios de certificacion digital, en la RA se decide
sobre la emisién o activacion del servicio de certificacion digital.

Bajo esta DPC, la figura de RA hace parte de la propia ECD y podra actuar como
Subordinada de ECD LLEIDANET.

LLEIDANET tiene como autoridad de registro RA:

Nombre: LLEIDA SAS

Numero de Identificacion Tributaria: 900571038-3
Naturaleza: Privada (Sociedad Anénima)

Tipo de Empresa PyME

Direccion:  Calle 81 # 11 — 55 Oficina 903

Ciudad / Pais:Bogota D.C., Colombia.

Teléfono: +57 (1) 3819903

Correo electronico: co@lleida.net

Pagina Web: www.lleida.net/co

Las funciones de RA podran ser tercerizadas. En este caso la RA de LLEIDA.NET evaluara
el cumplimiento de sus politicas realizando evaluaciones internas que determinen su
cumplimiento a dicho tercero.

La RA puede tercerizar las funciones de verificacion y registro sin ningudn limite ni
restriccion, siempre dejando claro que el responsable final es la RA, siempre que se
asegure la integridad y autenticidad de las transacciones en la autorizacién de solicitudes
de emisidn, revocacion, re-emision (lo cual se realiza a través de nuestra plataforma de
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PKI. Sin embargo, la responsabilidad legal frente al Organismo de supervision, los
suscriptores, titulares y terceros que confian es de la entidad solicitante de la acreditacién
de la Entidad de Registro. El tercero debe garantizar la seguridad y proteccion de los
datos personales y confidenciales de la RA, asi como la integridad y autenticidad de las
transacciones en la autorizacion de solicitudes de emisidn, revocacidon, re-emision,
durante la ejecucion de las actividades de tercerizacion, quedando claro que ante el
Organismo de supervision el responsable ante terceros es la RA.

Cabe indicar que LLEIDA.NET suministra al tercero la Plataforma de RA para la creacion

de la solicitud y la emisién de los certificados, asegurando la integridad en todo el
proceso, accediendo a la plataforma con el certificado digital del operador.

2.6.2.1 Certificados emitidos por la Autoridad de Registro

A continuacién, se indican los certificados que son emitidos por la autoridad de Registro de
LLEIDA.NET

Nombre del OID OID QCP QcCP
certificado

Persona Natural | 1.3.6.1.4.1.53589.1.1.1.1.1 0.4.0.194112.1.0 | QCP-n (LLEIDA
Software SAS SUB CA CO
001)
Persona Natural | 1.3.6.1.4.1.53589.1.1.1.2.1 0.4.0.194112.1.2 | QCP-n-gscd
Hardware (LLEIDA SAS
SUB CA CO 001)
Persona Natural | 1.3.6.1.4.1.53589.1.1.1.3.1 0.4.0.194112.1.2 | QCP-n-qgscd
Lleida.net Wallet (LLEIDA SAS
SUB CA CO 001)
Persona Natural | 1.3.6.1.4.1.53589.1.1.1.3.2 0.4.0.194112.1.2 | QCP-n-gscd
Centralizado UP (Lleida SAS SUB
CA CO 001)
Persona Natural | 1.3.6.1.4.1.53589.1.1.1.3.3 0.4.0.194112.1.2 | QCP-n-gscd
Centralizado Huella (LLEIDA SAS
dactilar SUB CA CO 001)
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Pertenencia a | 1.3.6.1.4.1.53589.1.1.2.1.1 0.4.0.194112.1.0 | QCP-n (LLEIDA
Empresa Software SAS SUB CA CO
001)
Pertenencia a| 1.3.6.1.4.1.53589.1.1.2.2.1 0.4.0.194112.1.2 | QCP-n-gscd
Empresa Hardware (LLEIDA SAS
SUB CA CO 001)
Pertenencia a | 1.3.6.1.4.1.53589.1.1.2.3.1 0.4.0.194112.1.2 | QCP-n-gscd
Empresa  Lleida.net (LLEIDA SAS
Wallet SUB CA CO 001)
Pertenencia a | 1.3.6.1.4.1.53589.1.1.2.3.2 0.4.0.194112.1.2 | QCP-n-gscd
Empresa Centralizado (LLEIDA SAS
up SUB CA CO 001)
Pertenencia a | 1.3.6.1.4.1.53589.1.1.2.3.3 0.4.0.194112.1.2 | QCP-n-gscd
Empresa Centralizado (LLEIDA SAS
Huella dactilar SUB CA CO 001)

Representacion de | 1.3.6.1.4.1.53589.1.1.3.1.1 0.4.0.194112.1.0 | QCP-n (LLEIDA
Empresa Software SAS SUB CA CO
001)
Representacion  de | 1.3.6.1.4.1.53589.1.1.3.2.1 0.4.0.194112.1.2 | QCP-n-gscd
Empresa Hardware (LLEIDA SAS
SUB CA CO 001)
Representacion  de | 1.3.6.1.4.1.53589.1.1.3.3.1 0.4.0.194112.1.2 | QCP-n-gscd
Empresa Lleida.net (LLEIDA SAS
Wallet SUB CA CO 001)
Representacion  de | 1.3.6.1.4.1.53589.1.1.3.3.2 0.4.0.194112.1.2 | QCP-n-gscd
Empresa Centralizado (LLEIDA SAS
UpP SUB CA CO 001)
Representacion  de | 1.3.6.1.4.1.53589.1.1.3.3.3 0.4.0.194112.1.2 | QCP-n-qgscd
Empresa Centralizado (LLEIDA SAS
Huella dactilar SUB CA CO 001)

Funcion
Software

Publica

1.3.6.1.4.1.53589.1.1.3.5.1

0.4.0.194112.1.0

QCP-n (LLEIDA
SAS SUB CA CO
001)
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Funcién Publica | 1.3.6.1.4.1.53589.1.1.3.5.2 0.4.0.194112.1.2 | QCP-n-qgscd
Hardware (LLEIDA SAS
SUB CA CO 001)
Funcién Publica | 1.3.6.1.4.1.53589.1.1.3.5.3 0.4.0.194112.1.2 | QCP-n-qgscd
Lleida.net Wallet (LLEIDA SAS
SUB CA CO 001)
Funcion Publica | 1.3.6.1.4.1.53589.1.1.3.54 0.4.0.194112.1.2 | QCP-n-gscd
Centralizado UP (Lleida SAS SUB
CA CO 001)
Funcién Publica | 1.3.6.1.4.1.53589.1.1.3.5.5 0.4.0.194112.1.2 | QCP-n-qgscd
Centralizado  Huella (LLEIDA SAS
dactilar SUB CA CO 001)

Persona Juridica | 1.3.6.1.4.1.53589.1.1.3.4.1 0.4.0.194112.1.1 | QCP-I-Sello

Software electrénico
(LLEIDA SAS
SUB CA CO 001)

Persona Juridica | 1.3.6.1.4.1.53589.1.1.3.4.2 0.4.0.194112.1.1 | QCP-n-gscd

Hardware (LLEIDA SAS
SUB CA CO 001)

Persona Juridica | 1.3.6.1.4.1.53589.1.1.3.4.4 0.4.0.194112.1.1 | QCP-n-gscd

Centralizado UP (Lleida SAS SUB
CA CO 001)

2.6.2.2 Descripcion de los Certificados emitidos por la Autoridad de Registro

Los certificados expedidos en tokens y tarjetas criptograficas NO pueden utilizarse en

computadoras con sistema operativo Mac OS.

Cada Politica de Certificado queda identificada con un OID diferenciado y conforme a la jerarquia

de OIDs definida para LLEIDA SAS. En la siguiente tabla aparecen descritas las distintas Politicas

cuyo manejo se describe en los apartados correspondientes de esta DPC:

Nombre

OID

Descripcién

Persona Natural | 1.3.6.1.4.1.53589.1.1.1.1.1 Certificado que permite que una
Software persona natural disponga de un
certificado digital emitido en su
ordenador y podrd utilizarlo con
cualquier  aplicaciéon, entidad vy
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administracién  publicaque  decida
usarlo en un dmbito restringido.
Mediante dicho certificado podra
realizar operaciones de autenticacion y
firmar digitalmente documentos con
garantias legales Limitadas.

GARANTIAS LEGALES
Limitadas

Persona Natural
Hardware

1.3.6.1.4.1.53589.1.1.1.21

Certificado que permite que una
persona natural disponga de un
certificado digital emitido en un
dispositivo  criptogréfico cualificado
(token o tarjeta criptografica), lo que da
mayor seguridad al uso y custodia del
certificado, este dispositivo necesitara
un dispositivo externo que permitira
hacerlo funcionar en el ordenador, con
ello podra acceder a cualquier entidad
y administraciéon publica, evitando asi
desplazamientos y esperas
innecesarias.

Mediante dicho certificado podra
realizar operaciones de autenticacién y
firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla..

Persona Natural
Lleida.net Wallet

1.3.6.1.4.1.53589.1.1.1.3.1

Certificado que permite que una
persona natural disponga de un
certificado digital cualificado emitido
en su teléfono movil, para su uso desde
las aplicaciones eSigna de LLEIDA.NET,
tales como eSignaBox.

Mediante dicho certificado podra
realizar operaciones de autenticacion y
firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

El certificado digital de Persona Natural
Lleida.net Wallet () serd emitido en el
teléfono movil del suscriptor del
certificado y sera este quien tenga uso
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exclusivo y acceso a las claves privadas
del mismo.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Persona

Natural

Centralizado UP

1.3.6.1.4.1.53589.1.1.1.3.2

Certificado que permite que una
persona natural disponga de un
certificado digital cualificado de firma
centralizada con acceso al mismo
mediante credenciales (usuario vy
contrasefia) y un PIN que solo conoce
el suscriptor.

Mediante dicho certificado podra
realizar operaciones de autenticacién y
firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Persona

Natural

Centralizado Huella

dactilar

1.3.6.1.4.1.53589.1.1.1.3.3

Certificado que permite que una
persona natural disponga de un
certificado digital cualificado de firma
centralizada con acceso al mismo
mediante su huella dactilar y un PIN
que solo conoce el suscriptor.

Mediante dicho certificado podra
realizar operaciones de autenticacién y
firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla..

Perteneciente a Empresa

Pertenencia

Empresa Software

1.3.6.1.4.1.53589.1.1.2.1.1

Es un certificado que identifica
digitalmente a una persona fisica y la
vincula a una organizacién o entidad
informando el cargo que desempefia
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en ella, ya sea empleado, asociado,
colaborador, cliente o proveedor.

Firma digital sin  poderes de
representacion.

El certificado permite a su titular
realizar ~ comunicaciones  firmadas
digitalmente acreditando su
pertenencia a una determinada
organizacion, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su actividad.
No estad indicado para apoderados ni
representantes generales, ya que no
informa de la existencia de poderes de
representacion.

El certificado digital serd emitido en el
ordenador del suscriptor, con lo que
podrd  utilizarlo  con  cualquier
aplicacién, entidad y administracion
publica que decida usarlo en un ambito
restringido.

GARANTIAS LEGALES
Limitadas

Pertenencia
Empresa Hardware

a

1.3.6.1.4.1.53589.1.1.2.2.1

Es un certificado cualificado que
identifica digitalmente a una persona
fisica y la vincula a una organizacion o
entidad informando del cargo que
desempefia en ella, ya sea empleado,
asociado, colaborador, cliente o
proveedor.

Firma digital sin  poderes de
representacion.

El certificado permite a su titular
realizar ~ comunicaciones  firmadas
digitalmente acreditando su
pertenencia a una determinada
organizacion, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su actividad.
No esta indicado para apoderados ni
representantes generales, ya que no
informa de la existencia de poderes de
representacion.

El certificado digital sera emitido en un
dispositivo criptografico cualificado
(token o tarjeta criptografica), lo que da
mayor seguridad al uso y custodia del
certificado, este dispositivo necesitara
un dispositivo externo que permitira
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hacerlo funcionar en el ordenador, con
lo que podra utilizarlo con cualquier
aplicacién, entidad y administracion
publica, evitando asi desplazamientos y
esperas innecesarias.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Pertenencia a

Empresa
Wallet

Lleida.net

1.3.6.1.4.1.53589.1.1.2.3.1

Es un certificado cualificado que
identifica digitalmente a una persona
fisica y la vincula a una organizacion o
entidad informando del cargo que
desempefia en ella, ya sea empleado,
asociado, colaborador, cliente o
proveedor.

Firma digital sin  poderes de
representacion

El certificado permite a su titular
realizar ~ comunicaciones  firmadas
digitalmente acreditando su
pertenencia a una determinada
organizacion, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su actividad.
No estad indicado para apoderados ni
representantes generales, ya que no
informa de la existencia de poderes de
representacion.

El certificado digital serd emitido en el
smartphone  del  suscriptor  del
certificado y sera este quien tenga uso
exclusivo y acceso a las claves privadas
del mismo. Pueden obtener mas
informacion de la aplicacion Lleida.net
Wallet (disponible para iOS y Android)
en https://
https://wallet.esignaid.com//

USABILIDAD

Lleida.net Wallet facilita el proceso de
identificacion y firma mediante el uso
del teléfono movil, eliminando las
complicaciones de los certificados
digitales.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
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disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Pertenencia a
Empresa
Centralizado UP

1.3.6.1.4.1.53589.1.1.2.3.2

Es un certificado cualificado que
identifica digitalmente a una persona
fisica y la vincula a una organizacion o
entidad informando del cargo que
desempefia en ella, ya sea empleado,
asociado, colaborador, cliente o
proveedor.

Firma digital sin  poderes de
representacion.

El certificado permite a su titular
realizar ~ comunicaciones  firmadas
digitalmente acreditando su
pertenencia a una determinada
organizacion, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su actividad.
No estad indicado para apoderados ni
representantes generales, ya que no
informa de la existencia de poderes de
representacion.

El certificado digital serd de firma
centralizada con acceso al mismo
mediante credenciales (usuario 'y
contrasefia) y un PIN que solo conoce
el suscriptor.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Pertenencia a
Empresa
Centralizado Huella
dactilar

1.3.6.1.4.1.53589.1.1.2.3.3

Es un certificado cualificado que
identifica digitalmente a una persona
fisica y la vincula a una organizacion o
entidad informando del cargo que
desempefa en ella, ya sea empleado,
asociado, colaborador, cliente o
proveedor.

Firma digital sin  poderes de
representacion.

El certificado permite a su titular
realizar ~ comunicaciones  firmadas
digitalmente acreditando su
pertenencia a una determinada
organizacion, pero no le otorgan
ningun poder superior al que tiene por
el desempefio habitual de su actividad.
No estad indicado para apoderados ni
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representantes generales, ya que no
informa de la existencia de poderes de
representacion.

El certificado digital serda de firma
centralizada con acceso al mismo
mediante su huella dactilar y un PIN
que solo conoce el suscriptor.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Representacion de Empresa

Representacion de | 1.3.6.1.4.1.53589.1.1.3.1.1 Certificado que permite que una
Empresa Software persona natural ostente la condicion de
representante legal con poderes
generales, de una organizacién vy
disponga de un certificado digital
emitido para instalarlo en su
computador y que pueda utilizarlo en
cualquier aplicacion o entidad que
decida usarlo en un ambito restringido.

GARANTIAS LEGALES

Limitadas
Representacion de | 1.3.6.1.4.1.53589.1.1.3.2.1 Certificado cualificado que permite que
Empresa Hardware una persona juridica ostente la

condicién de representante legal con
poderes generales sin limitaciones, de
una organizacién y disponga de un
certificado digital emitido en un
dispositivo  criptogréfico cualificado
(token o tarjeta criptogréfica) lo que da
mayor seguridad al uso y custodia del
certificado, este dispositivo necesitara
un dispositivo externo que permitira
hacerlo funcionar en el ordenador.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Representacion de | 1.3.6.1.4.1.53589.1.1.3.3.1 Certificado cualificado que permite que
Empresa Lleida.net una persona juridica ostente la
Wallet condicion de representante legal con

poderes generales sin limitaciones, de
una organizacién y disponga de un
certificado digital emitido en su
smartphone para su uso desde las
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aplicaciones eSigna de LLEIDA.NET,
como eSignaBox.

El certificado digital de Persona Juridica
Representante Legal (Lleida.net Wallet)
sera emitido en el smartphone del
suscriptor del certificado y sera este
quien tenga uso exclusivo y acceso a las
claves privadas del mismo. Pueden
obtener mas informacién de |la
aplicacion Lleida.net Wallet (disponible
para iOS y Android) en Mas
informacion de Lleida.net Wallet.

USABILIDAD

Lleida.net Wallet facilita el proceso de
identificacion y firma mediante el uso
del smartphone, eliminando las
complicaciones de los certificados
digitales.

SEGURIDAD

La tecnologia de Lleida.net Wallet
ofrece una alta seguridad en todo el
proceso, empleando mecanismos de
autenticacibn de  doble factor,
protegiendo  las  comunicaciones
mediante SSL y encriptado de
informacion a nivel de aplicacion vy
servidor.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados con Lleida.net Wallet
cumplen con las disposiciones Ley 527
de 1999 y la normativa que la
desarrolla.

Representacion  de
Empresa
Centralizado UP

1.3.6.1.4.1.53589.1.1.3.3.2

Certificado cualificado que permite que
una persona juridica ostente la
condicion de representante legal con
poderes generales sin limitaciones, de
una organizacion y disponga de un
certificado digital de firma centralizada.
GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Representacion de
Empresa Huella
dactilar

1.3.6.1.4.1.53589.1.1.3.3.3

Certificado cualificado que permite que
una persona juridica ostente la
condicion de representante legal con
poderes generales sin limitaciones, de
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una organizacion y disponga de un
certificado digital de firma centralizada.
GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Funcion Publica

Funcién
Software

Publica

1.3.6.1.4.1.53589.1.1.3.5.1

Certificado que permite que una
persona natural vinculada a la
Administracion Publica disponga de un
certificado digital emitido en su
ordenador y podrd utilizarlo con
cualquier  aplicacién, entidad 'y
administracién publica, que decida
usarlo en un dmbito restringido.
Mediante dicho certificado podra
realizar operaciones de autenticacién y
firmar digitalmente documentos con
plenas garantias legaleslimitadas.
GARANTIAS LEGALES

Limitadas

Funcion
Hardware

Publica

1.3.6.1.4.1.53589.1.1.3.5.2

Certificado que permite que una
persona natural vinculada a la
Administracion Publica disponga de un
certificado digital emitido en un
dispositivo criptografico cualificado
(token o tarjeta criptografica), lo que da
mayor seguridad al uso y custodia del
certificado, este dispositivo necesitara
un dispositivo externo que permitira
hacerlo funcionar en el ordenador, con
ello podra acceder a cualquier entidad
y administracién publica, evitando asi
desplazamientos y esperas
innecesarias.

Mediante dicho certificado podra
realizar operaciones de autenticacién y
firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla..
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Funcién

Publica

Lleida.net Wallet

1.3.6.1.4.1.53589.1.1.3.5.3

Certificado que permite que una
persona natural vinculada a la
Administracion Publica disponga de un
certificado digital cualificado emitido
en su teléfono movil, para su uso desde
las aplicaciones eSigna de LLEIDA.NET,
tales como eSignaBox.

Mediante dicho certificado podra
realizar operaciones de autenticacion y
firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

El certificado digital de Funcion Publica
Lleida.net Wallet () serd emitido en el
teléfono movil del suscriptor del
certificado y sera este quien tenga uso
exclusivo y acceso a las claves privadas
del mismo.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Funcién

Publica

Centralizado UP

1.3.6.1.4.1.53589.1.1.3.54

Certificado que permite que una
persona natural vinculada a la
Administracion Publica disponga de un
certificado digital cualificado de firma
centralizada con acceso al mismo
mediante credenciales (usuario 'y
contrasefia) y un PIN que solo conoce
el suscriptor.

Mediante dicho certificado podra
realizar operaciones de autenticacién y
firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Funciéon

Publica

Centralizado Huella

dactilar

1.3.6.1.4.1.53589.1.1.3.5.5

Certificado que permite que una
persona natural vinculada a la
Administracion Publica disponga de un
certificado digital cualificado de firma
centralizada con acceso al mismo
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mediante su huella dactilar y un PIN
que solo conoce el suscriptor.

Mediante dicho certificado podra
realizar operaciones de autenticacion y
firmar digitalmente documentos con
plenas garantias legales, es igual, en
cuanto a validez, que tu firma
manuscrita.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla..

Persona Juridica

Certificado de
Persona Juridica
Software

1.3.6.1.4.1.53589.1.1.3.4.1 Este certificado de sello de entidad
permite a una persona juridica
identificarse telematicamente y realizar
firmas  electronicas en  ambitos
restringidos y acotados.

Representa a la entidad a la que se ha
expedido el certificado, incluyendo su
denominacién, localidad y niumero de
identificacion fiscal

GARANTIAS LEGALES

Limitadas.

Certificado de
Persona Juridica
Hardware

1.3.6.1.4.1.53589.1.1.3.4.2 Este certificado de sello de entidad
permite a una persona juridica
identificarse telematicamente y realizar
firmas electronicas sin  que sea
necesario la incorporacion de los datos
de un representante.

Representa inequivocamente a la
entidad a la que se ha expedido el
certificado, incluyendo su
denominacién, localidad y ndmero de
identificacion fiscal

El certificado de sello tiene una
configuracion flexible que permite
diferentes usos:

Sellos electronicos para garantizar,
mediante  firma  electrénica, la
autenticidad e integridad de los
documentos electrénicos a los que
estan vinculados.

Autenticacion de componentes
informaticos de una entidad en su
acceso a servicios informaticos o a otras
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infraestructuras  tecnoldgicas, con
acceso restringido o identificacion de
cliente.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

Certificado de
Persona Juridica
Centralizado UP

1.3.6.1.4.1.53589.1.1.3.4.4

Este certificado de sello de entidad
permite a una persona juridica
identificarse telematicamente y realizar
firmas electrénicas sin  que sea
necesario la incorporacion de los datos
de un representante.

Representa inequivocamente a la
entidad a la que se ha expedido el
certificado, incluyendo su
denominacién, localidad y nimero de
identificacion fiscal

El certificado de sello tiene una
configuracion flexible que permite
diferentes usos:

Sellos electrénicos para garantizar,
mediante firma electrénica, la
autenticidad e integridad de los
documentos electrénicos a los que
estan vinculados.

Autenticacion de componentes
informaticos de una entidad en su
acceso a servicios informaticos o a otras
infraestructuras  tecnoldgicas, con
acceso restringido o identificacion de
cliente.

GARANTIAS LEGALES

La identidad digital y los procesos
realizados cumplen con las
disposiciones Ley 527 de 1999 y la
normativa que la desarrolla.

2.6.3 Suscriptor

Suscriptor es la persona natural o legal a la cual se emiten o activan los servicios de

certificacion digital y por tanto actia como suscriptor o responsable del mismo

confiando en él, con conocimiento y plena aceptacion de los derechos y deberes

establecidos y publicados en esta DPC.
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La figura de Suscriptor sera diferente dependiendo de los servicios prestados por
Lleida.net conforme lo establecido en el Politicas de Certificacién.

Para el caso de certificados, es el responsable del uso de la clave privada, a quien se le vincula
de manera exclusiva con un documento electrénico firmado digitalmente utilizando su clave
privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad de
suscriptor recaerd sobre el representante legal designado por esta entidad. Si el certificado esta
designado para ser usado por un agente automatizado, la titularidad del certificado y de las
firmas digitales generadas a partir de dicho certificado corresponderan a la persona juridica. La
atribucion de responsabilidad de suscriptor, para tales efectos, corresponde a la misma persona
juridica.

2.64 Tercero de buena fe

Tercero de buena fe son todas aquellas personas naturales o juridicas que deciden
aceptar y confiar en los servicios de certificacion digital emitidos por la ECD a un
suscriptor o responsable. El tercero de buena fe, a su vez puede ser o no suscriptor.

2.6.5 Otros participantes

2.6.5.1 Autoridad de sellado de tiempo

LLEIDA.NET, en su papel de Autoridad de Sellado de Tiempo, es la persona juridica privada que
presta indistintamente servicios de registro y estampado cronoldégico en la generacion,
transmision y recepcion de mensajes de datos.

2.6.5.2 PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL

Los proveedores de servicios de certificacion son terceros que prestan su infraestructura o
servicios tecnoldgicos a la Entidad de Certificacién Digital LLEIDA.NET, cuando la entidad de
certificacion asi lo requiere y garantizan la continuidad del servicio a los titulares durante todo el
tiempo en que se hayan contratado los servicios de certificacion digital.
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2.6.5.3 PROVEEDOR DE SERVICIOS DE FIRMA CENTRALIZADA Y SERVICIO
CUALIFICADO DE VALIDACION DE FIRMAS Y SELLOS (LLEIDA.NET)

LLEIDA.NET actia como proveedor del servicio de aplicacion de firma centralizada (SSASP) y del
servicio de validacion de firmas y sellos.

2.6.5.4 COMITE DE SEGURIDAD

El comité de seguridad es un organismo interno de la Entidad de Certificacién LLEIDA.NET que
tiene entre otras funciones la aprobacion de la DPC como documento inicial, asi como autorizar
los cambios o modificaciones requeridas sobre la DPC aprobada y autorizar su publicacién. El
Comité de Seguridad es el responsable de integrar la DPC, a la DPC de terceros prestadores de
servicios de certificacion.

2.7 Politica de Uso de los servicios de certificacion

2.7.1 Correo electrénico certificado

El servicio de Correo Electrénico Certificado permite garantizar la recepcion del mensaje,
asegurando en todo momento las caracteristicas de trazabilidad e integridad. Para ello,
el servicio permite garantizas la recepcion de los mensajes por medio del documento de
evidencias, documentos que se encuentra estampado cronolégicamente.

El Correo Electronico certificado puede ser usado por una persona natural o juridica sin
importar el cliente de correo que utilice. El uso del correo electrdnico certificado no
depende de un dispositivo por parte del receptor del mensaje de correo electrdnico,
posibilitando obtener garantias de la recepcion distintas a las ofrecidas por el correo
electronico estandar. La plataforma se ajusta a la necesidad de dar trazabilidad y garantia
en fecha y hora de generacién del acuse de recibo, ademas de integrar informacion
esencial dentro de la evidencia documental que posibilita total equivalencia al correo
postal fisico.

2.7.2 SMS Certificado

El servicio de SMS Certificado permite garantizar la recepcion del mensaje de texto,
asegurando en todo momento las caracteristicas de trazabilidad e integridad. Para ello,
el servicio permite garantizas la recepcion de los mensajes por medio del documento de
evidencias, documentos que se encuentra estampado cronoldégicamente.
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El SMS Certificado puede ser usado por una persona natural o juridica. Mediante una
plataforma que se pone a disposicién del suscriptor, el mensaje es enviado en tanto que
Lleida.net es operador de telecomunicaciones y se obtiene informacién del estado de
entrega del mensaje. Se genera la prueba pericial tanto si tiene confirmacién de entrega
o no, indicandose esta caracteristica ademas de los datos de emisor/suscriptor del
mensaje, el celular del destinatario y el contenido del mismo.

2.7.3 Click&Sign

Servicio que permite la composicion y uso de un proceso de firma de documentos PDF
por parte del usuario de Lleida.net en base a los métodos de firma proporcionados, tales
como, aceptacion mediante pulsacidén de un botén en un entorno web, introduccién de
un OTP, firma manuscrita biométrica o firma con certificado electrénico en la nube.

El servicio se caracteriza por ser flexible de modo que el remitente puede configurar el
branding, el tipo de firma, las comunicaciones hacia el remitente, el firmante u otros, la
solicitud de subida documental al firmante, el envio de recordatorios de firma y la
recepcién de eventos de notificacion de estado de firma, entre otros.

El emisor podra realizar solicitudes de firma definiendo los destinatarios, los documentos
PDF a firmar, aspectos como el nimero de firmantes, si se requiere una firma en un orden
concreto y que cantidad de firmantes se requiere para que la firma se considere efectiva.
El servicio en todos los casos generara una evidencia firmada y con un sello de tiempo
que recopilara toda la trazabilidad de comunicaciones certificadas realizadas y acciones
realizadas por el firmante, acreditando asi su firma. En caso de que el proceso expire se
emite un documento de evidencias al efecto.

En el caso de la firma biométrica, se generara adicionalmente el documento con la firma
biométrica incrustada firmado digitalmente y sellado de tiempo.

En el caso de la firma con certificado electrénico en la nube se generara adicionalmente
el documento con la firma digital realizada en la nube.

2.7.4 Openum

Servicio que permite la composicidon y uso de un proceso de notificacion de documentos
PDF por parte del usuario de Lleida.net en base a los métodos de notificacion
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proporcionados, tales como, envio de notificacion por correo electronico certificado o
no, envio de la notificacién por SMS certificado o no y visualizacion de los documentos
PDEF.

El servicio se caracteriza por ser flexible de modo que el remitente puede configurar el
branding, el tipo de notificacion, las comunicaciones hacia el remitente, el firmante u
otros, la solicitud de subida documental al destinatario, el envio de recordatorios de
visualizacion y la recepcidn de eventos de notificacion de estado de entrega, entre otros.

El emisor podra realizar solicitudes de notificacién definiendo los destinatarios, los
documentos PDF a notificar, aspectos como el nimero de destinatarios, si se requiere
una notificacion en un orden concreto y que cantidad de visualizaciones ser requiere
para que la notificacion se considere efectiva.

El servicio en todos los casos generara una evidencia firmada y con un sello de tiempo
que recopilara toda la trazabilidad de comunicaciones certificadas realizadas y acciones
realizadas por el destinatario, acreditando asi su notifiacién. En caso de que el proceso
expire se emite un documento de evidencias al efecto.

El servicio se ofrece mediante herramienta web de usuario y API para envio, consulta y
descarga de documentos.

2.7.5 eKkycC

Consiste en un procedimiento de identificacién no presencial mediante videoconferencia
que puede ser asistida o automatica, en el que se incluye el proceso de validacion de
documentos identificativos.

El servicio realiza una grabacion de la videoconferencia mediante tecnologia WebRTC y
captura de las imagenes del anverso y reverso del documento de identidad, y de una
selfie. Tras la captura realizada, de la validacion de las imagenes se obtiene una serie de
parametros de validacion de identidad, en los que se incluye la biometria facial. Tras el
analisis, el sistema realiza una validacion de los parametros obtenidos, pudiendo definir
distintas l6gicas segun las necesidades de negocio para clasificar el proceso de
identificacion como positivo o negativo. El servicio emite una evidencia firmada
digitalmente y con un sello de tiempo que incluye las imagenes, un hash del video, los
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datos de validacion obtenidos, el resultado de la |6gica de validacién y la geolocalizacion
si el usuario permitio su activacion.

2.7.6 Certificados

2.7.6.1 Perfiles de certificado

Lleida SAS emite los siguientes perfiles de certificados con las caracteristicas y garantias
legales recogidas en la correspondiente politica de servicio:
- Emisién de certificados digitales para persona juridica en dispositivos locales o
centralizados
- Emisién de certificados digitales para persona natural en dispositivos locales o
centralizados
- Emisién de certificados digitales para persona funcién publica en dispositivos
locales o centralizados
- Emisién de certificados digitales para representacion empresa en dispositivos
locales o centralizados
- Emisién de certificados digitales para representacién empresa en dispositivos
locales o centralizados

2.7.6.2 Firma en la Nube

El servicio de SSASC forma parte de los servicios operados por LLEIDA S.A.S. y permite
prestar el servicio de firma electrdnica centralizada a los firmantes que cuentan con un
certificado electronico definido para firma centralizada en su correspondiente
Declaracion Practicas Servicio de Firma Centralizada.

El servicio permite la creacion de firmas mediante sistemas de firma centralizada, en el
cual LLEIDA S.A.S. gestiona en nombre del firmante su dispositivo de creacion de firma
permitiéndole generar firmas electronicas cualificadas asegurando el control exclusivo
del firmante sobre sus claves de firma, ya sea mediante mecanismos de autenticacion
mas OTP (usuario y password y PIN OTP), huella dactilar o mediante el uso de la APP
movil Lleida.net Wallet, de acuerdo a la especificacion técnica ETSI TS 119 431-1.

2.7.7 Validacion de certificados

La Plataforma de Validacién de firmas y sellos electronicos de LLEIDA S.A.S responde al
Servicio Cualificado de validacion de Firmas electronicas y sellos electronicos,
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certificado bajo marco legal, que permite generar las correspondientes evidencias de
validacion de certificados cualificados, firmas y sellos electrénicos.

El Servicio Cualificado de validacién de Firmas electronicas genera evidencias, teniendo
en cuenta las normas y estandares fijados por la normativa legal vigente. Se realizan
comprobaciones del estado de calificacion del certificado en el momento, dia y hora de
su emision. En caso de existir Sello de Tiempo electronico, se realiza también su
comprobacion. De igual manera, se realiza comprobacion del estado del certificado en
el momento de la firma. De todos los procesos, se generan las correspondientes
evidencias.

Permite que el consumidor tenga pleno conocimiento sobre la validez, vigencia 'y
cumplimiento normativo de la firma sometida a validacién y le permite establecer
politicas internas para blindarse frente a documentos o archivos firmados por clientes,
proveedores o trabajadores que no cumplan con lo dispuesto en la normativa.

2.7.8 Estampado Cronolégico

El servicio de estampado cronoldgico de LLEIDA.NET permite la generacién de sellos de
tiempo.

Sello de tiempo: Conjunto de datos que representa el resumen de un documento
sellado afiadido a un registro del tiempo en el que el sello fue emitido. Este resumen es
una caracteristica Unica del documento, de modo que si el documento es modificado
este sello pierde validez.

El sello de tiempo incluye:

- La firma digital de la entidad de sellado de tiempo
- Identificador electronico Unico del documento (HASH o resumen)

- Fechay hora recogida de una fuente fiable de tiempo
La Politica de Sellado de Tiempo de LLEIDA.NET tiene como identificador uUnico:

1.3.6.1.4.1.53589.1.1.5.3

2.8 Administracion de politicas

2.8.1 Organizacion que administra el documento

LLEIDA SAS, con domicilio social en Calle 81 # 11 — 55 Oficina 903 de Bogota D.C.
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(Colombia), es la Autoridad de Certificacidon que presta los servicios certificados bajo esta
Declaracion de Practicas de Certificacion.

2.8.2 Contacto

Nombre de la ECD LLEIDA SAS

Direccion Calle 81 # 11 - 55 Oficina 903 de Bogota D.C.
Direccion de email info@lleida.net

Teléfono (+57) 1 381 9903

2.8.3 Responsables de adecuacion de la DPC

La Comisién de Seguridad de LLEIDA.NET dispone, dentro de sus competencias, de
capacidad para especificar, revisar y aprobar los procedimientos de revision y
mantenimiento, tanto para la presente Declaracion de Practicas de Certificacion, como
para las Practicas de Certificacion Particulares y la Politica de Certificacion
correspondiente.

2.84  Procedimiento de aprobacion de las politicas de certificados

El Organo de Aprobacion de Politicas de LLEIDA.NET es el Comité de Seguridad. Aprueba
los cambios finales realizados en este documento una vez que determine que cumplen
con los requisitos establecidos. Una vez aprobados los cambios se procedera a la
publicacion en el sitio web de LLEIDANET https://www.lleida.net/co

El Supervisor de la ECD es responsable de que la prestacion de los servicios del
LLEIDANET se ajuste a lo dispuesto en estas Politicas y declaracién de practicas y de
asegurar la efectiva ejecucién de los controles previstos. Asimismo, se encarga de la
direccion, supervision y control de la prestacion de los servicios de LLEIDANET, de la
operativa del servicio y del correcto de lo establecido en el presente documento.

El Supervisor de la ECD se encarga también de analizar los informes de las auditorias,
totales o parciales, que se hagan de LLEIDA.NET y de sus servicios, asi como de establecer
y supervisar, en su caso, las acciones correctoras a ejecutar.

El Supervisor de la ECD serd nombrado y cesado por la direccién de LLEIDA.NET,
mediante resolucién expresa de la que debera quedar constancia escrita.
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3 RESPONSABILIDADES DE PUBLICACION Y REPOSITORIO

3.1 Repositorios

La ECD proporciona informacion de revocacion para los Certificados Subordinados y los
Certificados de Suscriptor disponibles de acuerdo con esta Declaracion de Practicas de
Certificacion.

Las politicas de certificacion y la declaracién de practicas de certificacion estaran
disponles en la URL

e https://www.lleida.net/co/politicas-y-practicas

Los servicios de consulta estan diseflados para garantizar una disponibilidad de 24 horas
por dia y durante los 7 dias a la semana.

Certificado Raiz de servicios

https://certs.esigna.es/root/ca_root_lleidasas.crt

Certificado Subordinada

https://certs.esigna.es/ca/lleidasas_pki_001.crt

Lista de Certificados Revocados (CRL)
https://crl1.esigna.es/sub/lleidasas_pki_001.crl

https://crl.esigna.es/sub/lleidasas_pki_001.crl

Validacion de Certificados

https://ocsp2.esigna.es

3.2 Publicacion de la informacion de certificacion

La ECD divulga publicamente su Politica de Certificados y/o la Declaracion de Practicas
de Certificacion a través de un medio on line apropiado y facilmente accesible que esté
disponible 24 horas al dia, 7 dias a la semana. La ECD debera divulgar publicamente sus
practicas empresariales de ECD en la medida requerida por el esquema de auditoria
seleccionado.
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La URL en la que esta disponible la informacién de politicas y la Declaracién de Practicas
de Certificacion es:

https://www.lleida.net/es/politicas-y-practicas

en ella también se encuentran los modelos y minutas de los contratos que utilizaran con
los usuarios.

Asimismo, la pagina https://www.lleida.net estard disponible la informacién sobre los
Términos y condiciones de prestacion de los distintos servicios

La informacion del estado de los certificados digitales vigentes estd disponible para
consulta mediante protocolo OCSP.

La divulgacion incluye todo el material requerido por RFC 2527 o RFC 3647 y se
estructura de acuerdo con RFC 2527 o RFC 3647.

3.3 Tiempo o frecuencia de publicacion

LLEIDANET se compromete a poner a disposicién publica en su pagina web las Politicas
de Certificacion y su Declaracion de Practicas de Certificacion tan pronto como sean

aprobadas por el Comité de Seguridad, cuando se produzcan actualizaciones a
consecuencia de cambios técnicos o legales.

LLEIDANET se compromete a desarrollar, implementar, hacer cumplir y actualizar con
periodicidad bienal, sus Politicas de Certificacion y su Declaracion de Practicas de
Certificacién, como uno de los elementos asociados a la auditoria bienal. El intervalo de
actualizacion sera menor cuando se produzcan cambios técnicos o legales que hagan
necesaria una actualizacion.

Las auditorias de la ECD destinada a la emision de los servicios de certificacion digital
seran anuales.

Certificado Raiz

El certificado raiz se publicara y permanecera en la pagina Web de la Entidad de
Certificacion Digital durante todo el tiempo en que se estén prestando servicios de
certificacion digital.

Certificado Subordinada
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El certificado de la EC Subordinada se publicara y permanecera en la pagina Web de la
Entidad de Certificacion Digital durante todo el tiempo en que se estén prestando
servicios de certificacion digital.

Lista de Certificados Revocados (CRL)

La Entidad de Certificacién Digital publicara en la pagina Web, la lista de certificados
revocados en los eventos y con la periodicidad definidas en el numeral Frecuencia de
emision de las CRLs.

Validacién de Certificados

La Entidad de Certificacion Digital publicara los certificados emitidos en un repositorio
en formato X.509 V3 los cuales podran ser consultados en la direccién:
https://ocsp2.esigna.es

3.4 Control de acceso a los repositorios

La informacién relativa al estados de los servicios de certificacidn digital esta disponible
en modo lectura para las partes que confian.

LLEIDANET tiene implementados los controles de seguridad para que dicho acceso no
comprometa el funcionamiento del servicio. La funcion de estos controles es impedir
accesos no autorizados, por ejemplo, para modificar o borrar datos asociados a los
servicio, solicitudes masivas.

4 IDENTIFICACION Y AUTENTICACION

4.1 Solicitante

Toda persona natural o juridica legalmente facultada y debidamente identificada puede
tramitar la solicitud de los servicios de certificacion de Lleida.net.

Cualquier persona que requiera la prestacion del servicio de correo electrénico
certificado, puede solicitar la prestacion a través de la pagina web de Lleida.net o
mediante correo electrénico o teléfono dispuestos al efecto.
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4.1.1 Tipos de nombres

El documento guia que LLEIDA.NET utiliza para la identificacion Unica de los titulares de
certificados emitidos esta definido en la estructura del Nombre Distintivo “Distinguished
Name (DN)" de la norma ISO/IEC 9594 (X.500).

Los certificados emitidos por LLEIDA.NET contienen el nombre distintivo (distinguished
name o DN) X.500 del emisor y el destinatario del certificado en los campos issuer name
y subject name respectivamente.

4.1.1.1 Certificado Raiz de LLEIDA.NET

El DN del ‘issuer name’ del certificado raiz, tiene los siguientes campos y valores fijos:
CN = Certification Authority Root Lleida SAS

O = Lleida SAS

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

L = BOGOTA

Cc=CO

En el DN del ‘subject name’ se incluyen los siguientes campos:
CN = Certification Authority Root Lleida SAS

O = Lleida SAS

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

L = BOGOTA

C=CO

Numero de serie = 34376792308506

Huella digital = 4ba80d75903497f45d32efefd25f184b362f1dd0
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SHA-256 =
EB2F7A6E156C096BB4D66B79AE70676E22456FA3073215AA16A0314F086040DE

4.1.1.2 Certificados de las Subordinadas

El DN del ‘issuer name’ de los certificados de las subordinadas de LLEIDA.NET., tiene las
siguientes caracteristicas:

CN = Certification Authority Root Lleida SAS

O = Lleida SAS

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

L = BOGOTA

C=CO

En el DN del ‘subject name’ se incluyen los siguientes campos:
Description =Lleida SAS Subordinate CA CO 001

CN = Certification Authority Root Lleida SAS

O = Lleida SAS

2.54.97 = VATES- 9005710383

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

T = Subordinate Certificate Authority Lleida SAS

L = BOGOTA

C=CO

Numero de serie = 69782574365786

Huella digital = d73c5ac77e345b2bea98da7c31b283e83e2b13a7
SHA-256 -

C2F9D17FB87281FA9655A8E9AAEF4AACO9BAA8BF7597BEFD94ACEOFO0C33B85C0OC
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4.1.1.3 Certificados de Titular

El DN del ‘issuer name’ de los certificados de titular de LLEIDA.NET., tiene las siguientes
caracteristicas generales:

Description =Lleida SAS Subordinate CA CO 001
CN = Certification Authority Root Lleida SAS

O = Lleida SAS

2.5.4.97 = VATES- 9005710383

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

T = Subordinate Certificate Authority Lleida SAS
L = BOGOTA

C=CO

La descripcién y los campos en el DN del ‘subject name’, para cada tipo de certificado
cubiertos por esta DPC, estan detallados en el documento DOC-220304-
2242015- Perfiles Certificados.pdf.

4.1.1.4 Significados de los Nombres

Todos los Nombres Distinguidos son significativos, y la identificacion de los atributos
asociados al suscriptor debe ser en una forma legible por humanos. Ver 8.1.4 Formato
de Nombres y documento de Politica de Certificacion.

4.1.1.5 Anonimato o pseudénimos de los suscriptores

LLEIDA.NET. utilizara el Seudénimo en el atributo CN del nombre del Sujeto/Firmante
guardando confidencialmente la identidad real del Sujeto/Firmante. El calculo del
seudonimo en aquellos certificados donde se permita se realiza de manera que se
identifica univocamente al titular real del certificado.
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4.1.1.6 Reglas utilizadas para interpretar varios formatos de nombres

LLEIDA.NET utiliza para la identificacion Unica de los titulares de certificados emitidos
estd definido en la estructura del Nombre Distintivo “Distinguished Name (DN)” de la
norma ISO/IEC 9594.

4.1.1.7 Unicidad de los nombres

Dentro de una misma EDC no se puede volver a asignar un nombre de sujeto/Firmante
que ya haya sido ocupado, a un sujeto/Firmante diferente, esto se consigue
incorporando el identificador fiscal Unico a la cadena del nombre que distingue al titular
del certificado.

Bajo esta DPC un Firmante persona fisica puede pedir mas de un certificado siempre que
la combinacion de los siguientes valores en la solicitud sea diferente:

o NIT

. Documento de identificacidn

. Tipo de certificado: Identificador de politica.

. También puede considerarse un certificado diferente cuando la posicidn, atributo

titulo (title) o departamento, en el campo titular del certificado sea diferente.

4.1.1.8 Reconocimiento, autenticacién y funcién de Marcas Registradas y otros signos
distintivos

LLEIDA.NET no asume compromisos en la emision de certificados respecto al uso de
marcas y otros signos distintivos.

LLEIDA.NET no permite deliberadamente el uso de un signo distintivo sobre el
Sujeto/Firmante que no ostente derechos de uso.

Sin embargo, LLEIDA.NET no esta obligada a buscar evidencias acerca de los derechos
de uso sobre marcas registradas u otros signos distintivos con anterioridad a la emision
de los certificados, por lo que puede negarse a generar o solicitar la revocacién de
cualquier certificado involucrado en una disputa
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4.1.1.9 Procedimiento de resolucién de disputas de nombres

LLEIDA.NET no tiene responsabilidad en el caso de resolucién de disputas de nombres.
En todo caso, la asignaciéon de nombres se realizarad basandose en su orden de entrada.
LLEIDA.NET no arbitra este tipo de disputas que deberan ser resueltas directamente por
las partes

4.2 Validacion inicial de la identidad

Las funciones de identificacién del solicitante so realizadas por la RA de Lleida.net, que
actla por orden del Departamento Comercial que es quién le realiza la peticion.

La RA examinara la documentacion necesaria para la activacion del servicio y comprueba
si la informacion suministrada es valida y si cumple con los requisitos definidos para cada
politica de los servicios que el cliente pretende usar.

4.2.1 Método para demostrar la posesion de la clave privada

Para garantizar la emision, posesion y control de la clave privada por parte del suscriptor,
ésta es directamente generada por él, utilizando un dispositivo criptografico seguro
“Hardware Security Module (HSM)", de generacion segura de claves y transmitida
mediante un canal seguro; o mediante archivo protegido utilizando el estandar PKCS#12.

No se realizan servicios de almacenamiento de originales, copias o back-ups de la clave
privada de firma digital del suscritor en la RA ni en la ECD.

4.2.2 Autenticacion de la identidad de una organizacién (persona juridica)

La RA debe solicitar la documentacién o informacion necesaria para garantizar que un
nombre o marca pertenece al solicitante o representado de un certificado digital.

En el caso de validacion de personas juridicas, no se podra volver a asignar un nombre
de titular que ya haya sido asignado a un titular diferente’.

Se acredita al Representante Legal acreditando la existencia de la persona juridica y su
vigencia mediante los instrumentos publicos o norma legal respectiva. La identidad de
la persona juridica debe ser verificada:

"Nole corresponde a la ER resolver ninguna disputa concerniente a la propiedad de nombres de
personas fisicas o juridicas, nombres de dominio, marcas o nombres comerciales
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De manera presencial:

. En el caso de empresas con domicilio en Colombia, la existencia y vigencia de la
persona juridica debera acreditarse con el certificado® o consulta electrénica de
vigencia emitidos por los Registros Publicos, la citada verificaciéon podra
realizarse, asimismo, mediante consulta en el registro publico en el que estén
inscritos los documentos de constitucion y de apoderamiento, pudiendo emplear
los medios telematicos facilitados por los citados registros publicos.

. En el caso de empresas constituidas en el extranjero, se acreditara su existencia y
vigencia mediante un certificado® de vigencia de la sociedad u otro instrumento
equivalente o consulta en linea expedida por la autoridad competente en su pais
de origen.

De manera telematica:

. Se podra realizar la acreditacion del representante legal de manera telematica
mediante sistemas de video identificacion o verificacion biométrica facial. Esta
videoconferencia o las pericias del proceso de video identificacion o verificacidon
biométrica facial, seran grabadas y almacenadas para su posterior verificacion en
el caso de ser necesario.

. Se verificara la acreditacion del representante legal con la solicitud de los
instrumentos publicos indicados para cuando se realiza de manera presencial.

Cuando un individuo solicite la emisién de un certificado que sirva para acreditar el
ejercicio de un cargo en concreto, se solicita evidencia del cargo, incluyendo la facultad
de actuar en nombre de la persona juridica en la que ocupa dicho cargo mediante un
documento legal respectivo o consulta a la base de datos respectiva.

4.2.3 Autenticacion de la identidad de la persona fisica solicitante

Tras la solicitud debe validarse la identidad a los aspirantes a titulares de manera
presencial, estos pueden ser validados en cualquiera de las siguientes modalidades:

De manera presencial:

Se acreditara mediante el tarjeta de identidad, célula de ciudadania, pasaporte, célula de
extranjeria u otros medios admitidos en derecho. Podra prescindirse de la personacion

? la vigencia del certificado presentado no debe ser mayor de 30 dias.
3 la vigencia del certificado no debe ser mayor de 30 dias.

51



si su firma en la solicitud de expedicién de un certificado reconocido ha sido legitimada
en presencia notarial.

De manera telematica:

. El Solicitante puede optar alternativamente por personarse ante un Notario y
aportar la solicitud de expedicidén del certificado con su firma legitimada en
presencia notarial.

. Por medio de otro certificado cualificado expedido por la EDC de LLEIDA SAS o
por otra EDC, para el cual se hubiese empleado la personacién fisica o un medio
de identificacion electrénica notificado, para la identificacion del Solicitante,
siempre y cuando conste al Prestador que la personacion se produjo hace menos
de cinco afios.

o Utilizando otros métodos de identificacién reconocidos a escala nacional que
aporten una seguridad equivalente en términos de fiabilidad a la presencia fisica.
La seguridad equivalente sera confirmada por un organismo de evaluacion de la
conformidad.

. Se podra realizar la acreditacién del solicitante de manera telematica mediante
sistemas de video identificacibn o verificacibn biométrica facial. Esta
videoconferencia o las pericias del proceso de video identificacion o verificacién
biométrica facial, seran grabadas y almacenadas para su posterior verificacion en
el caso de ser necesario.

o Se verificara la acreditacion del solicitante con los documentos indicados para
cuando se realiza de manera presencial.

LLEIDA.NET dispone de un metodo de Video Identificacion basado en el procedimiento
de video identificacion y reconocido en otros algunos paises la Unién Europea para la
expedicidon de certificados cualificados.

Breve descripcion del proceso:

- Requiere que los Solicitantes estén equipados con un dispositivo con acceso a internet
(PC, Tablet, smartphone, etc.), una camara y un sistema de sonido.

- El Operador envia al solicitante un enlace para que éste acceda a que se le grabe su
imagen durante la sesion e indique un codigo de operacion Unico que vincula de forma
Unica la solicitud de certificado que esta realizando.

- El Operador procedera a la validacion de la prueba de vida del Solicitante y el
reconocimiento facial coincidiendo con el Documento de identidad.

- Todo el proceso se graba para poder ser auditado.
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- Los datos de registro, es decir los archivos de audio y video y metadatos estructurados
en formato electrénico, se almacenan de forma protegida y de acuerdo con la norma
europea sobre proteccion de datos personales.

Tras el proceso de identificacion, el solicitante firmara mediante una firma electrdnica
con el servicio Click&Sign

La recopilacion y validacion del titular se realizara por la misma persona, con perfil de
agente de RA que emitira el certificado posteriormente.

4.2.4 Informacion no verificada del suscriptor

Bajo ninguna circunstancia LLEIDA.NET omitira las labores de verificacion que conduzcan
a la identificacion del Titular y que se traduce en la solicitud de exhibicion de los
documentos mencionados para organizaciones y personas naturales.

425 Validacion de la autoridad

Tipo de
certificado

Documentacion Requerida

Nacionalidad Colombiana:
e Tarjeta de Identidad.
e (Cécula de ciudadania

Extranjeros:
Persona e Pasaporte
Natural e (Célula de Extranjeria

Para los Documentos de identidad extranjeros se pedira apostillado de la
Haya y se podra pedir traduccion jurada si fuera necesario.

Ademas se incluird para acreditar el domicilio bien el RUT, bien un
documento expedido por un tercero que lo verifique.

Los mismos que para validar la identidad de la persona natural mas:
Fotocopia del documento que establezca su nombramiento como
representante legal con fecha de expedicién no mayor a treinta (30) dias:

- Camara de Comercio (Privados reguistrados en RUES)

- Certificado de nombramiento ante la superintendencia financiera de
Colombia ( Entidades financieras vigiladas)

- Escritura Publica (Union Temporal y Consorcios)

Los mismos que para validar la identidad de la persona natural mas:

* Certificado laboral del solicitante con fecha de expedicién no mayor a
treinta (30) dias. (Se debe adjuntar en hoja membreteada de la empresa

Representacion
de Empresa

Perteneciente . .
firmada digitalmente por el representante legal o por el area de recursos
a Empresa
humanos).
* Documento de Existencia y Representacién Legal de la Empresa con
vigencia no mayor a treinta (30) dias
Funcién Los mismos que para validar la identidad de la persona natural mas:
Publica
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Fotocopia del documento de nombramiento y aceptacion del cargo 6
certificado de vigencia del nombramiento y ejercicio del cargo (Estos
documentos deben evidenciar las fechas de vigencia del nombramiento y el
numero de acto de posesion)

Autorizacion firmada digitalmente por un representante legal o apoderado
general de la entidad, con un certificado digital de representante legal o
apoderado de una EDC de confianza o de LLEIDA.NET

* Documento de Existencia y Representacién Legal de la Empresa con
vigencia no mayor a treinta (30) dias

Fotocopia del documento que establezca su nombramiento como
representante legal con fecha de expedicién no mayor a treinta (30) dias:

Persona
Juridica

4.2.6 Criterios para la Interoperabilidad

LLEIDA.NET puede proporcionar servicios que permitan que otra ECD opere dentro de,
o interopere con, su PKI. Dicha interoperaciéon puede incluir certificacion cruzada,
certificacion unilateral u otras formas de operacion. LLEIDA.NET se reserva el derecho de
proporcionar servicios de interoperacion e interoperar con otras ECD; los términos y
criterios de los cuales deben establecerse contractualmente.

4.3 Identificacion y validacion de las solicitudes de renovacion

La mayoria de los servicios de certificacién digital de Lleida.net se renuevan de forma
automatica, por lo que si el usuario no desea utilizar el servicio deberd comunicarlo a la
RA.

En el caso del servicio de certificado se requiere una renovacion de acuerdo a los
siguientes escenarios:

4.3.1 Identificacién y autenticacion en tareas rutinarias de renovacion

La Entidad de Certificacion Digital realiza en todos los eventos el proceso de
autenticacién del solicitante incluso en los de renovacion y con base en ello emite los
certificados digitales.

Los procedimientos de autenticacion son descritos en el apartado 4.2 Validacion inicial
de la identidad de este mismo documento.

43.2 Identificacion y autenticacion de la solicitud de renovacion tras una revocacion

Debido a que una revocacion implica la expedicién de un nuevo certificado, La Entidad
de Certificacion Digital, realiza un nuevo proceso de autenticacién del solicitante.
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Los procedimientos de autenticacion son descritos en el apartado 4.2 Validacién inicial
de la identidad de este mismo documento.

4.4 Identificacion y autenticacion para la solicitud de cancelacién

El usuario puede voluntariamente solicitar la cancelacién del servicio en cualquier
instante, pero esta obligado a solicitar la cancelacion del servicio bajo las siguientes
situaciones:

a) Por pérdida o inutilizacion de las credenciales (usuario y contrasefa)

b) Las credenciales han sido expuestas o corre peligro de que se le dé un uso

indebido.

¢) Cambios en las circunstancias por las cuales Lleida.net autorizo el servicio.

Si el responsable no solicita la cancelacion del servicio en el evento de presentarse las
anteriores situaciones, sera responsable por las pérdidas o perjuicios en los cuales
incurran terceros de buena fe exenta de culpa que confiaron en el servicio.

Ademas, debe tenerse en cuanta que se puede solicitar la revocacién de un certificado y
para ello es necesario autenticarse de acuerdo a los siguientes criterios:

e Para los suscriptores deben presentar en la RA el tarjeta de identidad, célula de
ciudadania, pasaporte, célula de extranjeria u otros medios admitidos en derecho.

e El representante asignado por la persona juridica debe presentar documentos
que acrediten dicha representacion y la voluntad de dicha persona juridica para
lo cual debera acreditarse con el certificado* o consulta electrénica de vigencia
emitidos por los Registros Publicos, la citada verificacion podra realizarse,
asimismo, mediante consulta en el registro publico en el que estén inscritos los
documentos de constitucion y de apoderamiento, pudiendo emplear los medios
telematicos facilitados por los citados registros publicos

e Los terceros (diferentes de la ECD, el suscriptor y el titular) deberan presentar en
la RA pruebas fehacientes del uso indebido del certificado de acuerdo con la ley
vigente, junto a la orden judicial respectiva.

El usuario reconoce y acepta que los servicios de Lleida.net debe ser cancelados cuando
esta conoce o tiene indicios o confirmacion de ocurrencia de alguna de las siguientes
circunstancias:

a) A peticion del usuario o un tercero en su nombre y representacion.

b) Por cambio del usuario.

¢) Por muerte del usuario.

4 la vigencia del certificado presentado no debe ser mayor de 30 dias.
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d) Por liquidacion en el caso de las personas juridicas (entidad) que adquirieron
el servicio.

e) Por la confirmacién o evidencia de que alguna informacion es falsa.

f) Por el cese de actividades de la entidad de certificacién.

g) Por orden judicial o de entidad administrativa competente.

h) Por compromiso de la seguridad en cualquier motivo, modo, situacién o
circunstancia.

i) Por incapacidad sobrevenida del responsable o entidad.

j) Por la ocurrencia de hechos nuevos que provoquen que los datos originales no
correspondan a la realidad.

k) Por la aplicacion del documento de términos y condiciones, de conformidad
con las causales establecidas en el contrato.

[) Por cualquier causa que razonablemente induzca a creer que el servicio
utilizado con certificado digital se haya comprometido hasta el punto de que se
ponga en duda la confiabilidad del mismo.

m) Por el manejo indebido por parte del responsable del servicio.

n) Por el incumplimiento del usuario o de la persona juridica que representa o a
la que esta vinculado a través del documento de términos y condiciones.

o) Conocimiento de eventos que modifiquen el estado inicial de los datos
suministrados, entre otros: terminacion de la Representacion Legal, terminacion
del vinculo laboral, liquidacion o extincion de la personeria juridica, cesacion en
la funcion publica o cambio a una distinta.

p) En cualquier momento que se evidencie falsedad en los datos suministrados
por el solicitante, suscriptor o responsable.

q) Por incumplimiento por parte de Lleida SAS, el suscriptor o responsable de las
obligaciones establecidas en la Politica.

r) Por incumplimiento en el pago de los valores por los servicios de certificacion,
acordados entre el solicitante y Lleida SAS.

No obstante, para las causales anteriores Lleida SAS, también podra cancelar alguno de

los servicios , cuando a su juicio se pueda poner en riesgo la credibilidad, confiabilidad,

valor comercial, buen nombre de la ECD, idoneidad legal o moral de todo el sistema de

certificacion.

REQUISITOS OPERACIONALES DEL CICLO DE VIDA DE LOS SERVICIOS DE
CERTIFICACION DIGITAL

Esta Declaracion de Practicas de Certificacion regula los requisitos operativos comunes

para los servicios de certificacion digital .
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Las Politicas de Certificacion de los distintos tipos de certificado pueden contener
especificidades respecto a algun aspecto del ciclo de vida de los mismos.

5.1  Solicitud del servicio

La solicitud de los servicios puede hacerse por varios métodos, a saber:
Teléfono: +57 1 3819903

Correo electronico: info@lleida.net

Formularios web disponibles en www.lleida.net/co

Para la solicitud de emision de certificados se habilitan las siguientes modalidades de

atencion:
o De manera presencial en las instalaciones de la RA de LLEIDA.NET
. De manera presencial en las instalaciones del cliente, o un lugar asignado por

este en presencia de un representante de la RA.

. Podra prescindirse de la personacién si su firma en la solicitud de expedicion de
un certificado reconocido ha sido legitimada en presencia notarial

. De manera telematica mediante sistemas de video identificacion o verificacion
biométrica facial. Esta videoconferencia o las pericias del proceso de video
identificacion o verificacion biométrica facial, seran grabadas y almacenadas para
su posterior verificacion en el caso de ser necesario.

5.2 Quién puede enviar una solicitud del certificado

Pueden solicitar un servicio de certificacion las personas que:

e lo hagan en nombre y representacion propia
e Los representantes de entidades con o sin personalidad juridica, debidamente
acreditados

En particular, para las solicitudes de emision de certificados:

La solicitud en el caso de personas naturales debe ser hecha por la misma persona que
pretende ser titular del certificado o por un representante que cuente con facultades
expresas para tales efectos otorgadas mediante poder. En este caso, el titular del
certificado sera el poderdante y correspondera al apoderado la condicién de suscriptor.
El ambito de utilizacion del certificado digital en este supuesto se encontrara circunscrito
y limitado a las facultades expresamente conferidas en el poder.

En el caso de personas juridicas, se pueden solicitar certificados de atributo para ser
usados por funcionarios y personal especifico, incluso por el Representante legal. En este
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caso, se considera como aspirante a titular del certificado a la persona juridica y dichas
personas naturales vienen a ser los aspirantes a ser suscriptores.

En el caso que el certificado esté destinado para ser usado por un agente automatizado,
la solicitud debe ser hecha por un representante designado por la persona juridica duefia
del dispositivo. En este caso, la titularidad del certificado y de las firmas digitales
generadas a partir de dicho certificado correspondera a la persona juridica. La atribucion
de responsabilidad, para tales efectos corresponde al representante legal, que en
nombre de la persona juridica solicita el certificado digital.

5.3  Proceso de inscripcion y responsabilidades

La RA es quién recibe la informacién de la solicitud, que la remitird al Departamento
Comercial para que se ponga en contacto con el suscriptor y recabe la documentacién
para la identificacion.

LLEIDANET, a través de su Departamento Comercial, informara de qué documentacion
se requiere para la identificacion y autenticacion, que puede hacerse mecanismos de
identificacion a distancia, normalmente a través de correo electrénico.

La documentacion a aportar debera estar actualizada y vigente. Los documentos que se
envien digitalizados deberan ser legibles. De optar por la modalidad presencial de
verificacion de la identidad, los documentos que deberan aportarse deberan ser
originales.

Las tareas de identificacion y validacion de la informacion para el servicio y validacion y
aprobacion de las solicitudes de emision y revocacidn seran realizadas por las Oficinas
de Registro (RA) o de manera telematica mediante sistemas de video identificacion o
verificacion biométrica facial.

Las Oficinas de Registro Propias de LLEIDA.NET o de las entidades usuarias con las que
esta firme el correspondiente instrumento legal deberan asumir las siguientes
obligaciones:

e Validar la identidad y otros detalles personales del solicitante, del suscriptor y o
la informacion relevante para el fin activacion de los servicios.

e Mantener toda la informacién y documentacion relativa a los certificados, y
gestionar su emision, y revocacion

e Notificar a LLEIDA.NET sobre las solicitudes de revocacién de los servicios con la
debida diligencia y de una manera rapida y confiable.

e Permitir a LLEIDA.NET el acceso a sus archivos de procedimiento y registros de
auditoria para desempefar sus funciones y mantener la informacién necesaria.

e Informar a LLEIDA.NET sobre las solicitudes de emision, revocacién y cualquier
otro aspecto relacionado con los servicios prestados por LLEIDANET.
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e Validar, con la debida diligencia, las circunstancias de revocacién que puedan
afectar a la validez del servicio.

e Cumplir con los procedimientos establecidos por LLEIDA.NET y con la legislacién
vigente en esta materia, en sus operaciones de gestion relacionadas con la
activacion , y revocacion de los servicios.

54 Procedimiento de solicitud de certificado

Una vez haya tenido lugar una peticion de uno o varios servicios , el operador de la RA
mediante el acceso a la plataforma de gestion verifica que la informacidn proporcionada
es correcta.

La Autoridad de Registro de LLEIDA.NET puede emitir los siguientes certificados:

e Certificado de Persona Natural

e Certificado de Pertenencia a Empresa

o Certificado de Representacién de Empresa
e Certificado de Funcidén Publica

e Certificado de Persona Juridica.

Para la emision de certificados presencial:

e Se informa presencialmente o envia requisitos por correo a Titular de acuerdo
con tipo de certificado solicitado.

e Se verifica pago de servicio o documento que evidencie el mismo.

e Se realiza verificacion presencial

e Se accede a Plataforma y selecciona tipo de certificado a emitir.

e De no ser parte del servicio el mddulo criptografico, este se evalla para verificar
la compatibilidad con la Plataforma de Registro’ y que tenga la certificacién FIPS
140-2 nivel 3 o Common Criterial EAL 4+°,

e Se realiza las solicitudes en Plataforma de registro, adjuntando evidencia de
informacion.

¢ Se firma contrato de emision de certificado.

e Se genera certificado en PKI.

e Seinserta en modulo criptografico y generan claves.

e Se recibe clave de activacién y revocacion a través de correo electronico
declarado.

Para la emision de certificados remota:

> La plataforma de Registro solo reconoce los médulos con FIPS 140-2 nivel 3 minimo o Common
Criterial EAL 4+, de no ser asi se detiene el proceso se informa al titular.

® Si la administracion del médulo criptografico lo realiza el Titular, la responsabilidad recae en él.
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e Se envia requisitos por correo a Titular de acuerdo con tipo de certificado
solicitado, indicando la legalizacion de verificacion presencial y legalizacion de
contrato.

e Severifica pago de servicio y el envio de documentos que sustenten los requisitos
para emision.

e Se accede a Plataforma y selecciona tipo de certificado a emitir.

e De no ser parte del servicio el mddulo criptografico, este se evalla para verificar
la compatibilidad con la Plataforma de Registro’ y que tenga la certificacidon FIPS
140-2 nivel 3 o Common Criterial EAL 4+,

e Se realiza las solicitudes en Plataforma de registro, adjuntando evidencia de
informacion.

e Se firma contrato de emisién de certificado.

e Se genera certificado en PKI.

e Seinserta en modulo criptografico y generan claves.

e Se recibe clave de activacién y revocacion a través de correo electronico
declarado.

e Seenvia certificado digital por transporte seguro o Courier si es parte del servicio.

54.1 Realizacion de funciones de identificacion y autenticacion

Es responsabilidad de la RA llevar a cabo correctamente la identificacion del suscriptor.
Este proceso debe llevarse a cabo antes de la activaciéon del servicio

En todos los casos, los usuarios deben consultar la documentacion especifica de cada
servicio para obtener detalles sobre cada uno de ellos. Todo ello de acuerdo al apartado
4.2 Validacion inicial de la identidad

54.2 Aprobacion o rechazo de solicitudes de certificado

Una vez que se haya solicitado el servicio o servicios, la RA deberd comprobar la
informacion proporcionada por el solicitante, incluida la validacion de la identidad del
suscriptor, y en su caso, de la suficiencia de poderes de representacion.

Si la informacion no es correcta, la RA denegara la solicitud y se pondra en contacto con
el solicitante para explicar la razon. Si la informacién es correcta, se continuara con el
proceso de activacion del servicio

Igualmente, LLEIDA.NET se reserva el derecho de no emitir certificados a pesar de que la
identificacion del solicitante y/o la informacion suministrada por este haya sido

7 La plataforma de Registro solo reconoce los médulos con FIPS 140-2 nivel 3 minimo o Common
Criterial EAL 4+, de no ser asi se detiene el proceso se informa al titular.

8 Si la administracion del médulo criptografico lo realiza el Titular, la responsabilidad recae en él.
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plenamente autenticada, cuando la emision de un certificado en particular por razones
de orden legal y/o de conveniencia comercial, buen nombre o reputacién de ECD de
LLEIDA.NET pueda poner en peligro el sistema de certificacién digital.

En caso de que una solicitud sea aprobada por la RA, se realizara lo siguiente:

Se comunicara a la ECD su aprobacion para la emision del certificado. Para ello
se deben implementar los mecanismos de seguridad necesarios para establecer
una comunicacion segura entre la ECD y la RA durante el proceso de emision del
certificado y generacion del par de claves.

La RA requerira al suscriptor la firma de un contrato de conformidad personal de dichas
responsabilidades, asi como de conformidad por parte de los titulares en cuyo nombre
actua el suscriptor.

5.4.2.1 Aprobacién de la solicitud de emisién de certificado

Una vez validada la informacion proporcionada por el suscriptor, en caso de que una
solicitud sea aprobada por la RA, el operador de registro iniciara el siguiente proceso de
forma inmediata:

a) Acceder a un sistema web (Plataforma de ahora en adelante) con control de
acceso y la protecciéon de un canal SSL para poder realizar la emision del
certificado.

b) Autenticarse en la Plataforma.

¢) Iniciar la solicitud de emisiéon de certificado.

d) Adjuntar electronicamente al expediente los documentos que evidencien la
verificacion del titular del paso anterior.

e) Requerir la firma del contrato del suscriptor.

f)  Emitir el certificado.

El perfil que inicia este proceso lo finaliza con la emision del certificado.

Una vez validada la informacion proporcionada por el suscriptor, si el resultado de la
validacion es positivo, la RA enviara a la respectiva ECD la autorizacion de la emision del
certificado de manera inmediata.

En el caso de que ocurra algun problema de conexion con la ECD, el maximo tiempo de
respuesta para la emision del certificado sera de cinco (5) dias, luego de haber sido
aprobada la validacion de identidad.
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5.4.2.2 Rechazo de la solicitud de emision de certificado

La solicitud sera rechazada si el resultado de la validacion realizada por la ra fue negativo,
conforme a lo establecido en este documento.

La ECD puede decidir establecer en su DPC u otra documentacion relevante,
circunstancias adicionales para el rechazo de la solicitud, las cuales seran asumidas por
la RA de esta.

54.3 Tiempo para procesar las solicitudes de activacién

Una vez verificada la informacién requerida en el proceso de solicitud de certificados, se
podra proceder a la emision del certificado que se requiera. El tiempo maximo estimado
de activacion del servicio tras la verificacidon es de 24 horas en dias laborables.

Sin detrimento de que en el caso de que ocurra algun problema de conexién con la ECD,
el maximo tiempo de respuesta para la emision del certificado sera de cinco (5) dias,
luego de haber sido aprobada la validacion de identidad.

5.5 Activacion de los servicios

Todas las solicitudes deben ser aprobadas en su totalidad antes de que los servicios sean
activados. Una vez aprobada la solicitud LLEIDANET enviara las credenciales de acceso al
solicitante en la cuenta de correo electronico que haya indicado en el proceso de
solicitud.

Particularmente, el proceso de emision de certificados digitales vincula de una manera
segura la informacién de registro y la clave publica generada.

El certificado emitido se encuentra firmado digitalmente por el proveedor de servicios
de certificacién digital que lo emitio.

El suscriptor recibira de forma telematica el contrato, la politica de certificacién y
practicas de certificacion que especifican las condiciones de uso.

En cualquier caso, el uso de los servicios para este fin o para cualquier otro constituye
la aceptacion de los términos y condiciones, la politica de certificacion y la declaraciéon
de practicas.

5.5.1 Acciones de la ECD durante la emisién

La emision del certificado sera realizada segun el medio seleccionado: software,
hardware, mediante Lleida.net Wallet o en el servicio de firma centralizada.
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La generacion del par de claves debe realizarse bajo presencia y responsabilidad no
transferible del suscriptor. La peticion segura del certificado a la ECD se realizara en el
formato PKCS#10, realizando con ello la prueba de la posesion de la clave privada.

A En el caso de que la emision del certificado se haga en software, el proceso es el
siguiente:

Generar
solicitud de
certificado

Ingresar datos
z Adjuntar
de acverdo a Enviar y firmar
; dacumentos
certificado 3 contrato
plataforma
emtir

Acceso a
Plataforma

Operador de Registro

=)

Emision de Certificado

Hecepccionar
clave de
instalacion y
revocacion
Certificado
emitido

v
Recepcionar
correo de

Plataforma

Accedera Verincar datos N
plataforma con de certificados escargar
certificado de
codiga de ¥ generar e
validacion certificado 3

Se realizara el envio de un enlace al usuario por correo que incluye un cédigo de
validacion. Una vez se acceda y se verifiquen los datos, se generara el certificado que se
podra descargar e instalar el certificado a través de un archivo p12 o pfx.

Certificado
emitido

TitularfSuscriptor

B.
es el siguiente:

Ingresar gatos
< Adjuntar
de acuerdo a Enviar y firmar
documentos a
certificado a contrato
plataforma
emir

Acceso a
Plataforma

En el caso de que la emision del certificado se haga mediante hardware el proceso

Generar
certificado en
el dispositivo

Generar
solicitud de
certificado

Insertar
{token/tarjeta)

O

Certi
emij

cado
ido

Operador de Registro

Emision de Certificado

{

Recepcionar
certificada

Recepccionar
clave de
instalaciony
revocacion

Certificado

Titular/Suscriptor

emitido

En este caso la RA administra los médulos criptograficos por lo que los dispositivos que
se entreguen ya sean tokens, tarjetas u otros, cumpliran como minimo con los estandares
FIPS 140-2 nivel 3 o Common Criterial EAL 4+.

C. En el caso de que la emisién del certificado se haga usando la aplicacion Lleida.net
Wallet el proceso es el siguiente:
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Ingresar datos
z Adjuntar ) Generar .
de acuerdo 3 Enviary firmar Cédigo Or en
documentos a solicitud de
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Hhcac platatoms certificado

Accesoa
Plataforma

Operador de Registro

Emision de Certificado

y
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- Emision
Descarga app Lectura codigo . clave de

" certificado en
eSignalD arR instalacion y

el dispositivo
revacacion

Certificado Certificado
emitido emitido

Titular/Suscriptor

En el caso de Lleida.net Wallet, se generara un codigo QR en la pantalla del Operador de
Registro. En este caso, el solicitante se instala el aplicativo Lleida.net Wallet en su
smartphone con el que leera el cédigo QR. En este momento se generara el certificado
en el smartphone.

En este caso la RA no administra ningun modulo criptografico ya que el certificado es
generado en el smartphone del usuario.

D. En el caso de que la emision del certificado se haga en el servicio de firma
centralizada con acceso mediante credenciales, el proceso es el siguiente:

Ingresar datos
z Adjuntar Generar
de acverdo a Enviar y firmar
; dacumentos solicitud de
certificado 3 contrato
e plataforma certificado

Acceso a
Plataforma

Operador de Registro

=)

»
Accedera Recepcionar
Recepcionar B Introducir PIN =
e plataforma con verinear aatos S enorar T e
codigo de de certificados y clave de
Plataforma certificado 5
validacion revocacion

Certificado Certificado
emitido emitido

Emision de Certificado

Titular/Suscriptor

En este caso del servicio de firma centralizada mediante credenciales, al solicitante le
llegara un correo electronico con un enlace para continuar el proceso de emision del
certificado, en el que debera introducir un PIN que tendra que recordar ya que sera
necesario posteriormente para el uso del certificado generado. Ademas, recibira otros
correos de activacion del certificado y con las credenciales generadas para el acceso al
certificado mediante el servicio de firma centralizada.

En este caso la RA no administra ningun modulo criptografico ya que el certificado es
generado en el servicio de firma centralizada de la ECD.

E. En el caso de que la emision del certificado se haga en el servicio de firma
centralizada con acceso mediante huella dactilar, el proceso es el siguiente:
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En este caso del servicio de firma centralizada mediante huella dactilar, al solicitante le
llegara un correo electronico con un enlace para continuar el proceso de emisién del
certificado, en el que debera introducir un PIN que tendra que recordar ya que sera
necesario posteriormente para el uso del certificado generado. Posteriormente se
configurara la huella dactilar para el acceso al certificado mediante el servicio de firma
centralizada.

En este caso la RA no administra ningun modulo criptografico ya que el certificado es
generado en el servicio de firma centralizada de la ECD.

5.5.2 Notificacién al suscriptor

Mediante correo electronico se informa al titular la emision de su certificado digital y por
consiguiente el solicitante acepta y reconoce que una vez reciba el citado correo
electronico, se entendera entregado el certificado. Se entendera que se ha recibido el
correo electronico donde se notifica la emisién de un certificado, cuando dicho correo
ingrese en el sistema de informacién designado por el solicitante, esto es en la direccion
de correo electronico que consta en el formulario de solicitud.

La publicacién de un certificado en el repositorio de certificados constituye la prueba y
una notificacion publica de su emision.

5.6 Aceptacién del certificado

5.6.1 Conducta que constituye la aceptacion del certificado

Se considera que un certificado es aceptado por el titular, desde el momento que realiza
la descarga o generacion de su certificado desde los medios ofrecidos por la ECD, por
ello, si la informacion contenida en el certificado expedido no corresponde al estado
actual de la misma o no fue suministrada correctamente, se debe solicitar su revocacion
por parte del solicitante y éste asi lo acepta, segun procedimiento descrito en el apartado
5.9.3 Procedimiento de solicitud de la revocacién del certificado de este mismo
documento.
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5.6.2 Consulta del estado de certificado

LLEIDA.NET ofrece un sistema de consulta del estado de los certificados emitidos, en su
pagina web https://www.lleida.net/es/politicas-y-practicas. El acceso a esta pagina es

libre y gratuito tanto para suscriptores como para entidades.

5.7 Par de claves y uso de los servicios

5.7.1 Uso del certificado y la clave privada del suscriptor

El titular del certificado emitido y de la clave privada asociada acepta las condiciones de
uso establecidas en esta DPC por el solo hecho de haber solicitado la emision del
certificado y solo podrd emplearlos para los usos explicitamente mencionados y
autorizados en la presente DPCy de acuerdo con lo establecido en los campos “Extended
Key Usage” de los certificados. Por consiguiente, los certificados emitidos y la clave
privada no deberan ser usados en otras actividades que estén por fuera de los usos
mencionados. Una vez perdida la vigencia del certificado, el titular esta obligado a no
seguir usando la clave privada asociada al mismo. Con base en lo anterior, desde ya
acepta y reconoce el titular, que en tal sentido sera el Unico responsable por cualquier
perjuicio pérdida o dafio que cause a terceros por el uso de la clave privada una vez
expirada la vigencia del certificado. LLEIDA.NET no asume ningun tipo de responsabilidad
por los usos no autorizados.

El titular o suscriptor debera notificar a la ECD o RA los siguientes casos:

1. La pérdida, robo o extravio del dispositivo electrénico de seguridad que
almacena su clave privada (computador, token criptografico o tarjeta
inteligente).

El compromiso potencial de su clave privada.

3. La pérdida de control sobre su clave privada, debido al compromiso de los
datos de activacién o por cualquier otra causa.

4. Las inexactitudes o cambios en el contenido del certificado que conozca o
pudiera conocer el suscriptor.

Asimismo, el titular y suscriptor deberan dejar de utilizar la clave privada, transcurrido el
plazo de vigencia del certificado.

5.7.2 Uso del certificado y la clave publica por terceros que confian

El titular al que se le haya expedido un certificado se obliga a que cada vez que haga uso
del certificado con destino a terceras personas debera informarles que es necesario que
consulten el estado del certificado en el repositorio de certificados revocados, asi como
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en el de emitidos a fin de verificar su vigencia y que se esté aplicando dentro de sus usos
permitidos establecidos en esta DPC.

En este sentido debera comprobar que:

e Comprobar que el certificado asociado no incumple las fechas de inicio y final de
validez.

e Comprobar que el certificado asociado a la clave privada no esta revocado.

El tercero que confia debera cumplir lo siguiente:

» No monitorizar, manipular o realizar actos de ingenieria reversa sobre la implantacién
técnica de LLEIDA.NET, sin permiso previo por escrito de la ECD.

* No comprometer intencionadamente la seguridad de la Jerarquia de LLEIDA.NET.

e Aplicar los criterios de verificacion adecuados para la validacion de un certificado
durante su uso en las transacciones electrénicas.

Denunciar cualquier situacion en la que la ECD deba revocar el certificado de un titular,
siempre y cuando se tengan pruebas fehacientes del compromiso de la clave privada o
de un uso ilegal del manejo de la misma. Por ejemplo, debe denunciar la pérdida, robo
o extravio del dispositivo electronico de seguridad que almacena una clave privada que
no le pertenece (computador, token criptografico o tarjeta inteligente).

5.8 Renovacioén de los servicios

El servicio de certificado no se renueva automaticamente y su renovacion funciona de
acuerdo a los siguientes apartados

5.8.1 Renovacion del certificado

La ECD no ofrece el servicio de renovacién de un certificado digital.

Se sequiria el proceso descrito en el apartado 5.8.1.1 Circunstancias para la renovacién
del certificado.

5.8.1.1 Circunstancias para la renovacion del certificado

Para la Entidad de Certificacion LLEIDA.NET., un requerimiento de renovacién de un
certificado es un requerimiento normal de solicitud de un certificado digital como si fuera
uno nuevo y por consiguiente implica el cambio de claves y asi lo reconoce y acepta el
solicitante.

La ECD. comunicara al suscriptor, con una anticipacién de al menos 30 dias antes de la
expiracion del certificado, para que pueda renovar a tiempo dicho certificado. Si el
suscriptor no solicita la renovacion de certificado, el certificado expirara. Luego de ello,
el suscriptor debera realizar el proceso de validacion de identidad desde la etapa inicial.
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5.8.2 Suspensién del certificado

En Colombia no esta permitido el proceso de suspension de un certificado digital, por lo
que la ECD no ofrece este servicio.

5.8.3 Renovacién con regeneracién de las claves del certificado

La ECD no ofrece el servicio de renovacion de un certificado digital.

Para la Entidad de Certificacion Digital, un requerimiento de renovacién de un certificado
con regeneracion de claves es un requerimiento normal de solicitud de un certificado
digital como si fuera uno nuevo y por consiguiente implica el cambio de claves y asi lo
reconoce y acepta el solicitante.

La ECD comunicara al suscriptor, con una anticipacion de al menos 30 dias antes de la
expiracion del certificado, para que pueda renovar a tiempo dicho certificado. Si el
suscriptor no solicita la re-emisién de certificado, el certificado expirara. Luego de ello,
el suscriptor debera realizar el proceso de validacion de identidad desde la etapa inicial.

5.9 Modificacion de los servicios

Cualquier necesidad de modificacién de certificados implicard una nueva solicitud.

Los certificados digitales emitidos por la Entidad de Certificacién Digital, no puede ser
modificados. A cambio el titular debe solicitar la emisién de uno nuevo. En este evento
y por una Unica vez se expedira nuevo certificado al titular sin costo adicional de la
emision, por el tiempo faltante para el vencimiento original, cobrando solamente el valor
del dispositivo criptografico si a ello hubiere lugar.

5.9.1 Circunstancias para la modificacién del certificado

No aplica ya que los certificados digitales emitidos por LLEIDA.NET no pueden ser
modificados.

5.9.2 Quién puede solicitar la modificacion del certificado

No aplica ya que los certificados digitales emitidos por LLEIDA.NET no pueden ser
modificados.
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5.9.3 Procesamiento de las solicitudes de renovaciéon del certificado

No aplica ya que los certificados digitales emitidos por LLEIDA.NET no pueden ser
modificados.

5.9.4 Norificacion de la modificacion del certificado

No aplica ya que los certificados digitales emitidos por LLEIDA.NET no pueden ser
modificados.

5.9.5 Conducta que constituye la aceptacion de la modificacién del certificado

No aplica ya que los certificados digitales emitidos por LLEIDA.NET no pueden ser
modificados.

5.9.6 Publicacién del certificado modificado

No aplica ya que los certificados digitales emitidos por LLEIDA.NET no pueden ser
modificados.

5.9.7 Notificacién del certificado modificado a otras entidades

No aplica ya que los certificados digitales emitidos por LLEIDA.NET no pueden ser
modificados.

5.10 Cancelacion de los servicios

En las politicas de cada servicio se establecen las circunstancias, requisitos de los
solicitantes y el procedimiento de cancelacion de los servicios.

En particular, la revocacion de los certificados tendra que tener en cuenta los siguientes
apartados:

5.10.1 Circunstancias para la revocacién del certificado

El titular reconoce y acepta que los certificados deben ser revocados cuando ocurra
cualquiera de las siguientes circunstancias:

e Solicitud voluntaria del Titular.

e Divulgacion voluntaria o involuntaria de la clave privada.

e Compromiso de la clave privada del Titular por pérdida, hurto o dafio.
e Pérdida, hurto o dafio del dispositivo fisico del Certificado.
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e Fallecimiento del titular, incapacidad sobreviniente, total o parcial.

e Conocimiento de eventos que modifiquen el estado inicial de los datos
suministrados, entre otros: terminacién de la Representacién Legal, terminacién del
vinculo laboral, liquidacién y/o extincion de la personeria juridica, cesacion en la
funcién publica o cambio a una distinta.

e En cualquier momento que se evidencie falsedad en los datos suministrados por el
solicitante.

e Terminacion de actividades del prestador de servicios de certificacion salvo que los
certificados emitidos sean transferidos a otro prestador de servicios

e Compromiso de la clave privada de la Entidad de Certificacidén por pérdida, robo,
hurto o dafo.

e Pérdida, hurto o dafo del dispositivo fisico del Certificado de la Entidad de
Certificacion.

e Por incumplimiento por parte de la Entidad de Certificacién o el Titular de las
obligaciones establecidas en la Declaracion de Practicas de Certificacion.

e Uso indebido de la clave privada del titular de conformidad con lo expuesto en la
DPC.

e Por orden judicial o de entidad administrativa competente.

e Por incumplimiento en el pago de los valores por los servicios de certificacion,
acordados entre el solicitante e LLEIDA.NET

e Por revocacion de las facultades de representacion y/o poderes de sus
representantes legales o apoderados.

e Cuando la informacién contenida en el certificado ya no resulte correcta.

e Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae
de aquellos intereses relativos a la ECD.

e Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra
comprometido dentro del reglamento vigente a través de lo estipulado en el contrato
del suscriptor y/o titular.

e Cuando la informacién contenida en el certificado ya no resulte correcta.

e Por decision de la legislacién respectiva.

e Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacion haya sido comprometido hasta el punto de que se ponga en duda la
confiabilidad del servicio.

Ademas, el certificado de un titular debe ser revocado por la ECD cuando:

e Se produce la renovacion del certificado.

No obstante, las causales anteriores, LLEIDA.NET también podra revocar certificados
cuando a su juicio se pueda poner en riesgo la credibilidad, valor comercial, buen nombre
de ECD y/o idoneidad legal o moral de todo el sistema de certificacion.
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5.10.2 Quién puede solicitar la revocacion del certificado

El titular, un Tercero que confia o cualquier persona interesada cuando tenga constancia
demostrable de conocimiento de hechos y causales de revocacidn mencionadas en el
apartado Circunstancias para la revocacién de un certificado de esta DPC y que
comprometan la clave privada:

e El titular o suscriptor del certificado.

e La EC que emiti6 el certificado.

e Un juez que de acuerdo a la Ley decida revocar el certificado.

e Un tercero que tenga pruebas fehacientes del uso indebido del certificado, el
compromiso de clave u otro motivo de revocacion mencionado en la Ley, los
reglamentos de acreditacion y el presente documento

El comité de Seguridad como maximo ente de control que tiene atribuida la
administracién de la seguridad de la infraestructura tecnoldgica de la Entidad de
Certificacion, esta en capacidad de solicitar la revocacion de un certificado si tuviera el
conocimiento o sospecha del compromiso de la clave privada del subscriptor o cualquier
otro hecho que tienda al uso indebido de clave privada del titular o de la Entidad de
Certificacion.

5.10.3 Procedimiento de solicitud de revocacion del certificado

Las personas interesadas en solicitar la revocacion de un certificado digital cuyas causas
estan especificadas en esta DPC lo pueden hacer bajo los siguientes procedimientos:

e Servicio de Revocacion en linea. A través de la pagina Web de LLEIDA.NET,
ingresando al servicio de revocacion de certificados digitales y mediante la
autenticacion del PIN de revocacion (CRIN), asignado durante el proceso de
solicitud del certificado digital.

e En las oficinas de LLEIDA.NET En horario de atencién al publico se reciben las
solicitudes escritas de revocacion de certificados digitales firmadas por los
titulares.

e Servicio de Revocacion telefonica. A través de la linea de atencién telefénica
permanente los titulares y terceros pueden solicitar la revocacion de certificados
digitales conforme a las causales de revocacion mencionadas en el apartado
Circunstancias para la revocacion de un certificado de esta DPC.

e Servicio de Revocacion via correo electronico. Por medio de nuestro correo
electronico, los titulares y terceros pueden solicitar la revocacion de certificados
digitales conforme a las causales de revocacion mencionadas en el apartado
Circunstancias para la revocacién de un certificado de esta DPC.

Los procedimientos de solicitud de revocacién segun el tipo de solicitante:
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De persona fisica:

El solicitante debera realizar su solicitud en cualquiera de las modalidades de
atencion especificadas en el presente documento.

De persona juridica:
Para agente automatizado

En el caso que el certificado esté destinado para ser usado por un agente
automatizado, la solicitud debe ser hecha por el representante designado
por la persona juridica duefia del dispositivo.

5104 Periodo de gracia de la solicitud de revocacion del certificado

Previa validacién de la autenticidad de una solicitud de revocacion, LLEIDA.NET
procedera en forma inmediata con la revocacién solicitada. En consecuencia, no existe
un periodo de gracia que permita al solicitante cancelar la solicitud. Si se traté de una
falsa alarma, el titular debe solicitar un nuevo certificado, pues el certificado revocado
perdié su validez inmediatamente fue validada la solicitud de revocacion.

El procedimiento utilizado por LLEIDA.NET para verificar la autenticidad de una solicitud
de revocacion formulada por una persona determinada, es verificar la solicitud y validarla
directamente con el titular realizando el contacto con él mismo y confrontando los datos
suministrados en la solicitud original.

Una vez solicitada la revocacion del certificado, si se evidencia que dicho certificado es
utilizado vinculado con la clave privada, el titular releva de toda responsabilidad legal a
LLEIDA.NET toda vez que reconoce y acepta que el control, custodia y confidencialidad
de la clave privada es responsabilidad exclusiva de este.

5.10.5 Plazo para procesar la solicitud de revocacién del certificado

La solicitud de revocacién de un certificado digital sera atendida de manera inmediata a
partir del procedimiento descrito en el apartado 5.10.3 Procedimiento de solicitud de la
revocacién del certificado, de este documento, lo que implica que se realizara en menos
de 60 minutos.
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5.10.6 Obligacion de verificar las revocaciones por las partes que confian

Es responsabilidad del titular de un certificado digital y éste asi lo acepta y reconoce,
informar a los Terceros que confian de la necesidad de comprobar la validez de los
certificados digitales sobre los que esté haciendo uso en un momento dado. Informara
igualmente el titular al Tercero que confia que, para realizar dicha consulta, dispone de
la lista de certificados revocados DPC, publicada de manera de periddica por LLEIDA.NET
en https://www.lleida.net/es/politicas-y-practicas.

5.10.7 Frecuencia de generacion de las CRLs

Cada vez que se produzca una revocacion de un certificado, LLEIDA.NET generara y
publicard una nueva CRL de manera inmediata en su repositorio y a pesar de que no se
produzca ninguna revocacion cada veinticuatro (24) horas se generara y publicara una
nueva CRL.

5.10.8 Periodo maximo de latencia de las CRLs

El tiempo entre la generacién y publicacion de la CRL es minimo debido a que la
publicacién es automatica, menor a 24 horas.

5.10.9 Disponibilidad del sistema de verificacién online del estado de los
certificados

LLEIDA.NET publicara tanto la CRL como el estado de los certificados revocados en
repositorios de libre acceso y facil consulta, con disponibilidad 7X24 durante todos los
dias del afo. LLEIDA.NET ofrece un servicio de consulta en linea basada en el protocolo
OCSP en la direccion https://ocsp?2.esigna.es.

5.10.10 Requisitos de comprobacién en linea de la revocacion del certificado

Para obtener la informacion del estado de revocacion de un certificado en un momento
dado, se puede hacer la consulta en linea en la direccion https://ocsp2.esigna.es para lo
cual se debe contar con un software que sea capaz de operar con el protocolo RFC 6960.
La mayoria de los navegadores ofrecen este servicio.

5.10.11 Otras formas de aviso de revocacion de claves comprometidas

Los mecanismos que LLEIDA.NET pone a disposicion de los usuarios del sistema, estaran
publicados en su pagina Web https://www.lleida.net/es/politicas-y-practicas.
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5.10.12 Requisitos especiales de revocacion de claves comprometidas

Si se solicitd la revocaciéon de un certificado digital por compromiso (pérdida,
destruccion, robo, divulgacion) de la clave privada, el titular puede solicitar un nuevo
certificado digital por un periodo igual o mayor al inicialmente solicitado presentando
una solicitud de renovacion en relacion con el certificado digital comprometido. La
responsabilidad de la custodia de la clave es del titular y éste asi lo acepta y reconoce,
por tanto, es él quien asume el costo de la renovacién de conformidad con las tarifas
vigentes fijadas para la renovacién de certificados digitales.

5.10.13 Circunstancias para la suspension

Tal y como se indica en el documento “"CEA-3.0-07" apartado 10.9.1 c) no se permite la
suspension de certificados digitales.

5.10.14 Quién puede solicitar la suspension

Ver apartado 5.10.13 Circunstancias para la suspension

5.10.15 Procedimiento para la peticion de la suspension

Ver apartado 5.10.13 Circunstancias para la suspension

5.10.16 Limites sobre el periodo de suspension

Ver apartado 5.10.13 Circunstancias para la suspension

5.11 Servicios de estado de los servicios

La informacion sobre el estado de revocacién de los Certificados permite a los usuarios
conocer el estado del Certificado, no solo hasta que éste expire, sino mas alla de dicha
fecha, dado que no se eliminan los certificados revocados de la correspondiente CRL
después de que hayan expirado. En caso de cese de la actividad y/o compromiso de
claves de la CA, se generara una ultima CRL que se mantendra integra y disponible para
su consulta garantizando la disponibilidad del servicio de informacion sobre el estado
de los certificados, durante al menos 15 afios desde su publicacién. En la web:
https://www.lleida.net/es/politicas-y-practicas se indicara el HASH del fichero resultante

de la CRL, para su verificacion cuando sea necesaria.

La provision de la informacion sobre el estado de revocacion de los Certificados, en caso
de cese de actividad de LLEIDA.NET como Entidad de Certificacion Digital, queda
garantizada mediante la transferencia, al organismo supervisor o a otra EDC con la que
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se llegue al correspondiente acuerdo, de toda la informacion relativa a los Certificados y,
especialmente, de los datos de su estado de revocacion.

Cuando la infraestructura realiza la revocacién de un Certificado, el sistema refleja este
hecho en la base de datos consultada por el Servicio de informacién y consulta del estado
de los Certificados mediante el protocolo OCSP, al tiempo que genera una nueva CRLy
la publica en el repositorio. La citada base de datos cuenta con una copia de respaldo.
En caso de ocurrir algun fallo en la secuencia descrita, se produce una alarma al objeto
de subsanar el posible error. De esta forma se garantiza la consistencia de la informacion
suministrada por estos dos métodos (OCSP y consulta de CRL). Adicionalmente se realiza
la monitorizacion periddica del repositorio como mantenimiento preventivo.

La informacion relativa a la verificacién del estado de revocacion de los Certificados
electronicos expedidos por LLEIDA.NET puede ser consultada mediante CRLs y/o el
Servicio de informacion y consulta del estado de los Certificados mediante el protocolo
OCSP.

5.11.1 Caracteristicas operacionales

Para la consulta del estado de los certificados emitidos por LLEIDA.NET se dispone de un
servicio de consulta en linea basada en el protocolo OCSP (Online Certificate Status
Protocol: Protocolo que permite revisar en linea el estado de un certificado digital) en la
direccion https://ocsp2.esigna.es. El titular envia una peticion de consulta sobre el estado
del certificado a través del protocolo OCSP, que una vez consultada la base de datos, es
atendida mediante una respuesta via http.

511.2 Disponibilidad del servicio

El servicio de consulta del estado de certificados digitales esta disponible en la pagina
Web de forma permanente las 24 horas durante todos los dias del afio.

LLEIDA.NET realizara todos los esfuerzos necesarios para que el servicio nunca se
encuentre inaccesible de forma continua mas de 24 horas, siendo este un servicio critico
en las actividades de LLEIDA.NET y por lo tanto tratado de forma adecuada en el Plan de
contingencias y de continuidad de negocio.

511.3 Caracteristicas opcionales

Para obtener la informacion del estado de certificado en un momento dado, se puede
hacer la consulta en linea en la direccion https://ocsp2.esigna.es, para lo cual se debe
contar con un software que sea capaz de operar con el protocolo OCSP. La mayoria de
navegadores ofrecen este servicio.
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5.12 FINALIZACION DE LA SUSCRIPCION

La suscripcion finaliza a solicitud del suscriptor o por las causas recogidas en esta
Declaracion de Practicas de Certificacion.

La Entidad de Certificacion Digital da por finalizada la vigencia de un certificado digital
emitido ante las siguientes circunstancias:

e Pérdida de validez por revocacién del certificado digital.
e Vencimiento del periodo para el cual un titular contrato la vigencia del certificado.

5.13 DEPOSITO Y RECUPERACION DE CLAVES

5.13.1 Practicas y Politicas de custodia y recuperacién de claves

La generaciéon de la clave privada es responsabilidad del titular y es generada
directamente sobre un dispositivo controlado por el usuario ya sea en formato hardware
o software o con mecanismos de autenticacion sélo disponibles para el usuario en el
caso de firma centralizada, del cual no se puede exportar. En consecuencia, no es posible
la recuperacién de la clave privada del titular debido a que no existe copia alguna. La
responsabilidad de la custodia de la clave privada es del titular y éste asi lo acepta y
reconoce.

Para el caso de firma centralizada, LLEIDA.NET realiza la custodia de las claves en
dispositivos seguros de creacién de firma HSM. Las claves almacenadas por LLEIDA.NET.
en sus instalaciones cuentan con mecanismos de encriptacion que sélo el usuario conoce
o tiene. LLEIDA.NET no recuperara las Claves privadas asociadas a los Certificados de
Firma Centralizada. En el caso de pérdida del PIN que protege el acceso a dicha Clave
por parte del Firmante, se debera revocar dicho Certificado y solicitar la emision de uno
nuevo.

5.13.2 Practicas y Politicas de proteccién y recuperacién de la clave de sesion

La recuperacion de la clave de sesion del titular o PIN, no es posible ya que no existe
copia alguna por cuanto es él, el Unico que puede generarlo y este asi lo declara y acepta.
La responsabilidad de la custodia de la clave de sesion o PIN es del titular quien acepta
no mantener registros digitales, escritos o en cualquier otro formato y quien se obliga a
memorizarlo, por lo que su olvido requiere la solicitud de revocacién del certificado y la
solicitud de uno nuevo por cuenta del titular.

6 CONTROLES DE INSTALACIONES, DE GESTION Y OPERACIONALES
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6.1 Controles fisicos

LLEIDA.NET esta sujeta a las validaciones anuales de la norma UNE-ISO/IEC 27001 que
regula el establecimiento de procesos adecuados para garantizar una correcta gestion
de la seguridad en los sistemas de informacién.

LLEIDA.NET tiene establecidos controles de seguridad fisica y ambiental para proteger
los recursos de las instalaciones donde se encuentran los sistemas, los propios sistemas
y los equipamientos empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacion
certificados ofrece proteccion frente:

e Controles fisicos de entrada

e Seguridad de oficinas, despachos e instalaciones

e Proteccidn contra las amenazas externas y ambientales
e Trabajo en areas seguras

o Areas de carga y descarga

e Emplazamiento y proteccion de equipos

e Instalaciones de suministro

e Seguridad del cableado

e Mantenimiento de los equipos

e Retirada de materiales propiedad de la empresa

e Seguridad de los equipos fuera de las instalaciones
e Reutilizacion o eliminacion de equipos

e Politica de dispositivos méviles

6.1.1  Localizacion y construccion de las instalaciones

LLEIDA.NET cuenta con infraestructura adecuada para prestar servicios de confianza
digital en sus instalaciones de Lleida

Para la infraestructura del servicio de certificados LLEIDA.NET. dispone de medidas de
seguridad para el control de acceso al edificio donde se encuentra su infraestructura, ya
que los servicios de certificacion digitales regulados y prestados a través de esta DPC se
realizan a través de un proveedor de servicio debidamente avalado con ISO 27001 e ISO
20000. Solo se permite el ingreso al edificio de personas previamente identificadas y
autorizadas que porten en un lugar visible el carné de visitantes.

Dicho proveedor cuenta con un area restringida, separada fisicamente de las demas
areas, con perimetros identificados, donde se realizan las operaciones mas sensibles de
LLEIDA.NET y a donde Unicamente tiene acceso el personal autorizado.

Esta area restringida cumple con los siguientes requisitos:
. Esta completamente aislado de las demas areas.
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. Ingresan Unicamente personas autorizadas.

. Los equipos de misién critica estan debidamente protegidos en racks.
. No posee ventanas hacia el exterior del edificio.
. Cuenta con un circuito cerrado de television las 24 horas, con camaras tanto al

interior como al exterior del centro de computo.

. Cuenta con control de acceso basado en tarjeta y lector biométrico.

. Sistemas de proteccién y prevencion de incendios: detectores de humo, sistema
de extincion de incendios.

. Cuenta con personal capacitado para actuar ante eventos catastréficos

. Cuenta con un sistema detector de intrusos

. El cableado estd debidamente protegido contra dafios, intentos de sabotaje o
interceptacion por medio de canaletas.

. Esta separado de areas de carga y descarga.

o No existe transito frecuente de personas por los alrededores.

6.1.1.1 Situacion del Centro de Proceso de Datos

Se encuentra especificado en el documento: DOC-1792117 - Dossier Técnico CPD
Indenova.

6.1.2 Acceso fisico

Las instalaciones de LLEIDANET cuentan con un sistema completo de control de acceso
fisico que consiste en:

e Seguridad perimetral para evitar el acceso no autorizado.
e Control sobre el acceso fisico a la instalacion.
o Solo se permite el acceso al personal autorizado.
o Los derechos de acceso al area de seguridad son revisados y actualizados
periddicamente.
o Todo el personal debe estar identificado y no es posible circular en el edificio
sin estar identificado y acompafiado por un empleado.
o El personal que no esta en la lista de acceso de LLEIDA.NET y que puede estar
trabajando en el sitio esta debidamente supervisado
e Elacceso a las instalaciones que acogen los servidores implica la videograbacion
de la actividad y requiere identificacién biométrica y control dual de los accesos.
e Se lleva a cabo el registro de los accesos a las instalaciones que acogen los
servidores.
Se cuenta con medidas adicionales de limitacion de accesos al edificio en las
oficinas de LLLEIDANET.
e Las RAs cumplen con los criterios de seguridad necesarios definidos en el
documento de securizacion del sitio de registro.
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El acceso a los sistemas que proveen los servicios de certificacion digital estd protegido
con 3 niveles de acceso: Oficinas, CPD y acceso a servidores

El acceso a la zona de oficinas y salas de reuniones por personal ajeno a la entidad se
controla mediante un registro de visitas.

El detalle técnico de la infraestructura del servicio de certificados se encuentra
especificado en el documento: DOC-1792117 - Dossier Técnico CPD Indenova.

6.1.3  Electricidad y aire acondicionado

El centro de procesamiento de datos dispone de energia y aire acondicionado suficientes
para crear un entorno operativo fiable.

Todos los servidores de todos los centros de datos disponen de sistemas de alimentaciéon
interrumpida (SAIl) que aseguran que los servicios no se interrumpan ante caidas
puntuales del suministro eléctrico (micro cortes) o que no se dafien los equipos ante
subidas inesperadas de la tensién eléctrica. Asi mismo proporcionan cierta autonomia
ante un cese de suministro mas prolongado (entre 15y 30 minutos segun el caso).

En la sede central se dispone de un grupo electrégeno exclusivo que permite el
funcionamiento de los servicios ante un fallo de suministro mas largo. Existe un contrato
de mantenimiento para asegurar la disponibilidad y la carga de combustible.

En el centro de datos secundario se dispone también de un grupo electrogeno que
permite el funcionamiento de los servicios ante un fallo de suministro mas largo.

Por lo que se refiere a la infraestructura del servicio de certificados, el centro de cobmputo
cuenta con un sistema de aire acondicionado y dispone de un adecuado suministro de
electricidad con proteccion contra caidas de tension y otras fluctuaciones eléctricas que
podrian eventualmente afectar sensiblemente a los equipos y producir dafios graves.
Adicionalmente, se cuenta con un sistema de respaldo que garantiza que no haya
interrupcion en el servicio con una autonomia suficiente para garantizar la continuidad
en el servicio. En caso de una falla en el sistema de respaldo, se cuenta con el tiempo
suficiente para hacer un apagado controlado.

6.1.4 Exposicion al agua

LLEIDA.NET ha tomado las precauciones necesarias para minimizar el impacto de la
exposicion al agua. Sus instalaciones se encuentran en un emplazamiento
geograficamente elevado.
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Por lo que se refiere a la infraestructura del servicio de certificados, el centro de computo
se encuentra aislado de posibles fuentes de agua y cuenta con sensores de deteccion de
inundaciones conectados al sistema general de alarma.

6.1.5 Prevencion y proteccion contra incendios

El centro de procesamiento de datos de LLEIDA.NET tiene barreras fisicas que se
extienden desde el suelo hasta el techo, asi como sistemas automaticos de deteccién de
incendios con el propdsito de:

¢ Notificar a los vigilantes y al personal de LLEIDA.NET del inicio de un incendio.

e Desconectar el sistema de ventilacion, cerrar las puertas ignifugas, apagar la
fuente de alimentacion y activar la instalacion automatica de extincion de
incendios.

Ademas, existe equipamiento de extintores debidamente sefializados.

6.1.6 Almacenamiento de soportes

Los soportes que contienen informacion de backup se almacenan de forma segura en un
CPD separado con las medidas de seguridad necesarias.

6.1.7 Eliminacion de residuos

Existe una politica para regular los procedimientos que rigen la destruccion de los medios
de informacion.

Los soportes de almacenamiento que contienen informacion confidencial se destruyen
para garantizar que los datos no sean legibles o recuperables después de la eliminacion

6.1.8 Copia de seguridad externa

LLEIDA.NET mantiene copias de seguridad de los soportes de almacenamiento en un
entorno seguro y protegido contra accidentes ya una distancia suficiente para evitar
dafios en caso de un desastre en el sitio originario.

6.2 Controles de procedimiento

6.2.1 Puestos de confianza

Un "puesto de confianza" se define como las funciones asignadas a una persona que
pueden conllevar problemas de seguridad si no se realizan satisfactoriamente, ya sea de
forma accidental o intencionada.
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Para asegurar que las personas de confianza cumplan adecuadamente sus deberes, se

abordan las siguientes consideraciones:

La primera es que la tecnologia esta disefiada y configurada para prevenir errores
y conducta inadecuada.

La segunda es que las tareas se distribuyen entre varios individuos de manera
que cualquier conducta impropia requeriria la complicidad de varios de ellos.

LLEIDA.NET tiene definiciones completas de todas las funciones desempefiadas en la

organizacion. Se definen los deberes y responsabilidades asociados a cada funcién, y

cada uno tiene un conjunto de procedimientos documentados que regulan la practica

anexa a cada uno.

Para la operacion del sistema se han definido los siguientes roles de confianza dentro

del sistema de emisién de certificados digitales:

6.2.2

Administrador del Sistema: Responsable de actividades relacionadas con la
instalacion, configuracion y mantenimiento de la infraestructura de hardware,
software.

Administrador del Servicio: Responsable de monitorizar la disponibilidad, el
estado de salud y gestionar los accesos a los servicios ofrecidos por la plataforma
PKI, entre sus funciones esta la revision periddica de los logs de auditoria.
Auditor Interno: Encargado de auditar los procesos del ciclo de emision de
certificados digitales y garantizar el cumplimiento de los procedimientos y
politicas de seguridad de la informacién.

Operador ER: Es el responsable de verificar que la informacién suministrada por
los solicitantes de certificados digitales sea auténtica e integra. Es el responsable
de solicitar en nombre de los titulares la emision o revocacion de certificados
digitales.

Responsable del SGSI: Encargado de coordinar, controlar y hacer cumplir las
medidas de seguridad definidas por las politicas de seguridad de Lleidanet PKI
S.L. Debe encargarse aspecto relacionado con la seguridad de la informacién:
l6gica, fisica, redes, organizativa, etc.

Proveedor CPD: Responsable del Centro de Datos y manos remotas®’ a los
sistemas de la EDC.

Numero de personas requeridas por tarea

Se puede asignar varias personas a la misma funcion.

9 Este servicio se utilizara en caso excepcional y bajo autorizacion del responsable de la PKI.
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La ECD garantiza al menos la colaboracion de dos personas para realizar las tareas que
afectan a la gestion de claves criptograficas de la propia EC.

6.2.3 Identificacion y autenticacion para cada puesto

Los roles de confianza requieren la comprobacion de la identidad por medios seguros.
Todos los roles de confianza son realizados por individuos.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que
ninguna persona accede a recursos no asignados.

El Administrador de Sistema, Administrador del Servicio, el Auditor Interno, Operador ER
y Responsable del SGSI se autentican mediante certificados digitales emitidos por
Lleidanet PKI S.L. o por login/password.

LLEIDA.NET tiene documentacion especifica que da mas detalles de cada funcion

6.3 Controles de personal

6.3.1 Antecedentes, cualificaciones, experiencia y requisitos de aplicacion

LLEIDANET emplea personal con la experiencia y con las cualificaciones necesarias para
desempenar sus responsabilidades laborales.

Todo el personal con funciones de confianza esta libre de cualquier interés que pueda
afectar su imparcialidad con respecto a las operaciones de LLEIDA.NET.

6.3.2 Requisitos de formacién

LLEIDA.NET proporciona a su personal la formacién necesaria para desempefar sus
responsabilidades laborales de manera competente y satisfactoria. La formacion del
personal incluye lo siguiente:

e Una copia de la Declaracion de Practicas de Certificacion.

e Sensibilizacion y formacion sobre la seguridad de la informacion

e Procedimientos de seguridad para cada funcién especifica.

e Procedimientos de gestion y operacion para cada funcion especifica.
e Procedimiento de recuperaciéon de desastres.

e Procedimiento de gestion de incidencias

Entre los requisitos de seguridad aplicable se encuentran los recogidos en el Sistema de

Gestion de la Seguridad de la Informacion desarrollado en el marco de la certificacion
ISO 27001.

82



6.3.3 Frecuenciay requisitos de cursos de perfeccionamiento

Cualquier cambio significativo en las operaciones de los servicios de certificacion digital
de LLEIDA.NET requerira un plan de capacitacién y la implementacién del plan sera
documentada.

6.3.4 Rotacién y secuencia laboral

No existe rotacion de tareas en los puestos de confianza.

6.3.5 Sanciones para acciones no autorizadas

Incidentes de seguridad de la informacion. LLEIDA.NET tiene un plan de gestion
de incidentes de seguridad que ha sido disefiado tomando lo dispuesto en la 1SO 27001

Sanciones para acciones no autorizadas. Existe un régimen disciplinario interno que
define las sanciones aplicables al personal en funcion de la gravedad de las actuaciones.

6.3.6 Requisitos de contratacion del personal

LLEIDANET mantiene una politica de contratacién de personal que busca los perfiles
adecuados para su actividad y cuenta con criterios de idoneidad para la asignacion de
roles y responsabilidades.

LLEIDANET cumple con sus obligaciones en materia de igualdad y, en el marco de las
relaciones con sus empleados, tiene asumido un compromiso fehaciente para la
promocion e implantacion efectiva de los principios de igualdad de oportunidades entre
mujeres y hombres, y de no discriminacion por razén de género, raza, origen, religién,
etc.

En este mismo sentido manifiesta su compromiso de trabajo para garantizar la
accesibilidad de sus servicios e instalaciones a todas las personas, independientemente
de sus capacidades técnicas, cognitivas o fisicas.

Los empleados contratados para realizar tareas confiables firman anteriormente las
cldusulas de confidencialidad y los requerimientos operacionales empleados por
LLEIDA.NET. Cualquier accién que comprometa la seguridad de los procesos aceptados
podrian, una vez evaluados, dar lugar al cese del contrato laboral.
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6.3.6.1 Requisitos de contratacion de terceros

Entre los requisitos de contratacion de terceros esta el conocimiento de las Politicas de
Seguridad y la firma de un Acuerdo de Confidencialidad sobre la informacion que sea
suministrada o conocida.

6.3.7 Documentacion proporcionada al personal

Todo el personal con funciones de confianza recibe:

Una copia de la Declaracion de Practicas de Certificacion
Una copia del Manual de Acogida (Handbook) que incluye consideraciones
especificas de confidencialidad y seguridad.

o Documentacion que define las obligaciones y procedimientos asociados a cada
rol.

o El personal también tiene acceso a los manuales de operaciones de los distintos
componentes del sistema.

6.4 Procedimientos de registro de auditoria

Los registros de auditoria se utilizan para reconstruir los eventos significativos
registrados en el sistema de LLEIDA.NET o de la Autoridad de Registro y el usuario o
evento que dio origen al registro. Los registros también se utilizaran en el arbitraje para
resolver cualquier posible conflicto comprobando la validez de una firma en un momento
dado.

6.4.1 Tipos de eventos registrados

LLEIDANET registra y guarda los registros de auditoria de todos los eventos relativos al
sistema de seguridad de la ECD.

Se registraran los siguientes eventos:

- Encendido y apagado del sistema.

- Intentos de creacion, borrado, establecimiento de contraseflas o cambio de
privilegios.

- Intentos de inicio y fin de sesion.

- Intentos de accesos no autorizados al sistema de la ECD a través de la red.

- Intentos de accesos no autorizados al sistema de archivos.

- Acceso fisico a los registros de auditoria.

- Cambios en la configuracion y mantenimiento del sistema.

- Registros de las aplicaciones de la ECD.

- Encendido y apagado de la aplicacion de la ECD.

- Cambios en los detalles de la ECD y/o sus claves.
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- Cambios en la creacién de politicas de los servicios.

- Registros de la destruccién de los medios que contienen las claves, datos de
activacion.

- Generacioén de claves de la EC.

- Intentos nulos de lectura y escritura en un certificado y en el repositorio.

- Eventos relacionados con el ciclo de vida del certificado: emisidn, revocacién, re
emision, suspension y modificacion

LLEIDA.NET también conserva, ya sea manualmente o electronicamente, la siguiente
informacion:

- Registros de acceso fisico.

- Mantenimientos y cambios de configuracién del sistema.

- Informes de compromisos y discrepancias.

- Registros de la destruccion de material que contenga informacion de claves,
datos de activacién o informacion personal del Firmante, en caso de certificados
individuales, o del poseedor de claves, en caso de certificados de organizacion.

- Posesién de datos de activacion, para operaciones con la clave privada de la
Entidad de Certificacion.

- Informes completos de los intentos de intrusion fisica en las infraestructuras que
dan soporte a la emision y gestion de los servicios de certificacion digital

Las actividades mas sensibles del ciclo de certificacion requieren el control y seguimiento
de eventos que se pueden presentar durante su operacion. De conformidad con su nivel
de criticidad los eventos se clasifican en:

e Informativo: una accion termind de manera exitosa.

e Tipo marca: inicio y finalizacién de una sesion

e Advertencia: presencia de un hecho anormal pero no de una falla.
e Error: una operacidon generd una falla predecible.

e Error fatal: una operacion gener6 una falla impredecible.

6.4.2 Frecuencia de procesamiento del registro

Los registros de auditoria son revisados regularmente por el auditor de LLEIDANET.

La revision de los log se realiza cuando se detecte una alerta de seguridad o existan
indicios de un funcionamiento no usual de los sistemas.
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6.4.3 Periodo de retencion del registro de auditoria

LLEIDA.NET almacena la informacién de los registros de auditoria dependiendo de la
naturaleza de los mismos.

Los auditores tienen derecho a acceder a los registros de auditoria.

La eliminacion o modificacion no autorizada de las entradas de registro se evita
escribiendo registros de auditoria utilizando medios no aptos para su reescritura o
borrado sin deteccion.

LLEIDA.NET almacena la informacion de los registros de auditoria del sistema de
certificados durante al menos quince (15) afos.

6.44 Proteccién de los registros de auditoria

La eliminacion o modificacion no autorizada de las entradas de registro se evita
escribiendo registros de auditoria utilizando medios no aptos para su reescritura o
borrado, como un CD-ROM u otros.

6.4.5 Procedimientos de copia de seguridad para registros de auditoria

Los sistemas de gestion de copias de respaldo estan contemplados entre las medidas de
seguridad adoptadas por la entidad.

Cuando haya cualquier gestion de ECD se hace la copia de respaldo de la situacion
anterior. Siempre habra respaldo de la Ultima modificacién, y, en su caso, en ubicaciones
separadas a las de prestacion del servicio.

6.4.6 Sistema de recogida de informacion de auditoria

Los registros de auditoria y su copia de respaldo se obtienen diariamente, en general de manera
automatica.

6.4.7 Notificacidn al sujeto causa del evento

En general, no existe procedimiento de notificacion a los sujetos causa de los eventos de auditoria
en ninguno de los escenarios de recogida, ni en el automatico ni en el manual.

En el sistema de emision de certificados, a juicio del Comité de seguridad se hara la
notificacion al sujeto causa de un incidente de seguridad detectado a través de los logs
de auditoria a fin de tener respuesta formal sobre lo sucedido.
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6.4.8 Evaluaciones de vulnerabilidades

El andlisis de vulnerabilidades queda cubierto por los procesos de auditoria de
LLEIDA.NET.

Anualmente se revisan los procesos de gestion de riesgos y vulnerabilidades dentro del
marco de revisién de la certificacion UNE-ISO/IEC 27001 que estan reflejados en el
documento de Andlisis de riesgos.

En este documento se especifican los controles implantados para garantizar los objetivos
de seguridad requeridos.

Ademas, se contratan externamente auditorias de “White HatEthical Hacking” o
“PenetrationTesting”

6.5 Archivo de informaciones y registros

6.5.1 Tipo de informaciones y eventos registrados

LLLEIDA.NET conserva los siguientes documentos implicados en el ciclo de vida de los
servicios:

- Todos los registros de auditoria de sistema detallados en la seccion 6.4 de esta
declaracién de practicas de certificacion.

- Las distintas versiones de la Declaracion de Practicas de Certificacion

- Las Politicas de Certificacidon en sus diferentes versiones

- Solicitudes de activacion y desactivacion de los servicos.

- Identidad de la Entidad de Registro que acepta la solicitud de certificado.

- Documentacion recogida por la Entidad de Registro de LLEIDA.NET

- Informacion del ciclo de vida del servicio.

- Contratos con clientes que solicitan servicios

- Contratos con terceros para la prestacion de los servicios

6.5.2 Periodo de retencion para el archivo

De conformidad con la legislacion vigente, LLEIDA.NET conservard durante 5 afios toda la
informacion y documentacién relativa a los servicios y las declaraciones de practicas de
certificacién.

El periodo de conservacion de este tipo de documentacion para el servicio de certificados
es de quince 15 afos.
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6.5.3 Proteccién del archivo

LLEIDA.NET establece controles politicas y procedimientos que garantizan la integridad de la
documentacién y el acceso Unicamente por personal autorizado.

El almacenamiento se realiza en un lugar con los correspondientes controles de seguridad.

6.5.4 Procedimientos de backup del archivo

LLEIDA.NET realiza backup periédico de la informacion, como minimo diariamente.

6.5.5 Requerimientos para el sellado de tiempo de los registros

La informacion queda fechada por una fuente fiable de tiempo. No se utiliza para ello ninguna
firma electronica

6.5.6 Sistema de recogida de informacion de auditoria

LLEIDA.NET utiliza un sistema interno de recogida y almacenamiento de la informacién de
acuerdo a su procedimiento en el marco de la ISO 27001.

6.5.7 Procedimientos para obtener y verificar informacién archivada

LLEIDA.NET en el marco de la ISO 27001 tiene procedimientos para verificar la integridad de la
informacion almacenada.

El acceso solo es posible para personal autorizado.

6.6 Cambio de claves

6.6.1 Cambio de claves de la raiz

El procedimiento de cambio de claves de la Raiz es el equivalente a generar un nuevo certificado
digital. Los certificados emitidos por las ECD subordinadas con la clave anterior deben ser
revocados o se debe mantener la infraestructura hasta el vencimiento del Ultimo certificado
emitido. Si se opta por revocar los certificados y emitir unos nuevos, estos no tendran costo
alguno para el titular.

Antes de que el uso de la clave privada de la ECD caduque se realizard un cambio de claves. La
vieja ECD y su clave privada solo se usaran para la firma de la CRL mientras existan certificados
activos emitidos por las subordinadas de la ECD vieja. Se generara una nueva ECD con una clave
privada nueva y un nuevo DN. La clave publica se publicara en el mismo repositorio con un
nombre nuevo que la diferencia de la anterior.
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6.6.2 Cambio de claves de una ECD subordinada

El procedimiento de cambio de claves de una ECD subordinada es el equivalente a generar un
nuevo certificado digital. Los certificados emitidos con la clave anterior de la subordinada deben
ser revocados o se debe mantener la infraestructura hasta el vencimiento del Ultimo certificado
emitido. Si se opta por revocar los certificados y emitir unos nuevos, estos no tendran costo
alguno para el titular.

Antes de que el uso de la clave privada de la ECD subordinada caduque se realizara un cambio
de claves. La vieja subordinada de ECD y su clave privada solo se usaran para la firma de la CRL
mientras existan certificados activos emitidos por la subordinada ECD vieja. Se generard una
nueva EC subordinada con una clave privada nueva y un nuevo DN. La clave publica se publicara
en el mismo repositorio con un nombre nuevo que la diferencia de la anterior.

6.7 Recuperacion en caso de compromiso del servicio o desastre

6.7.1 Procedimientos de gestion de incidencias y compromisos

LLEIDA.NET tiene previstos procedimientos internos para la gestion de incidencias e incidentes
de seguridad que puedan suponer compromiso en la seguridad de la informacién almacenada
que les permiten gestionar diversos incidentes, particularmente:

- que el sistema de seguridad de la entidad de certificacion ha sido vulnerado;

- que se presenten fallas en el sistema de la entidad de certificacion que comprometan la
prestacion del servicio;

- que los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de seguridad
contratado por el suscriptor.

6.7.2 Corrupcion de recursos, aplicaciones o datos

En caso de corrupcién de recursos, aplicaciones o datos se activan los correspondientes procesos
de gestion de incidentes que permiten su deteccidn, investigacion, correccidon y comunicacion
oportuna a los agentes afectados.

Dependiendo del tipo de incidente pueden activarse los procedimientos de continuidad de
negocio.

6.7.3 Procedimiento ante compromiso de la clave privada de la entidad

La Entidad de Certificacion LLEIDA.NET tiene establecido un Plan de Contingencia que define las
acciones a seguir en caso de producirse una vulnerabilidad de la clave privada de la raiz de
LLEIDA.NET o de una de sus EC subordinadas. En estos casos se deben revocar de manera
inmediata las claves privadas comprometidas de LLEIDA.NET y los certificados firmados bajo su
jerarquia. Se debe generar una nueva clave privada y a solicitud de los titulares se deben emitir
nuevos certificados.
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En caso de compromiso de la ECD el proveedor de servicio de Certificacién:

Informard a todos los Titulares, Tercero que confia y otras ECD's con los cuales tenga
acuerdos u otro tipo de relacién del compromiso.

Indicara que los certificados e informacion relativa al estado de la revocacién firmados usando
esta clave no son validos.

6.74 Continuidad del negocio después de un desastre

El Plan de continuidad del negocio garantiza la recuperacion frente a un desastre. En funcion de
la criticidad de los sistemas afectados el tiempo de recuperacion puede ser de 24 horas. Los
servicios objeto de acreditacion mantendran una disponibilidad de 99.8% 7x24x365 al afio.

6.8 Terminacién o cese de la ECD o RA

6.8.1 Autoridad de certificacion

LLEIDANET tiene un Plan de de Cese de la ECD que especifica el procedimiento que se llevara a
cabo en caso de que tal evento ocurra.

LLEIDA.NET Informara debidamente a los Suscriptores y Titulares de los Certificados, asi como a
los Usuarios de los servicios afectados, sobre sus intenciones de terminar su actividad como
Prestador de Servicios de Confianza al menos con dos (2) meses de antelacion al cese de esta
actividad

Terminara cualquier subcontratacién que tenga al objeto de la prestacion de funciones en nombre
de la LLEIDA.NET del servicio a cesar.

Podra transferir, una vez acreditada la ausencia de oposicion de los Suscriptores, aquellos
Certificados que sigan siendo validos en la fecha efectiva de cese de actividad a otro Prestador
de Servicios de Confianza que los asuma. De no ser posible esta transferencia los Certificados se
extinguiran.

Sea cual fuere el servicio en cese, LLEIDA.NET transferird a un tercero los registros de eventos, la
informacion de registro, la informacién de estado de revocacién y auditoria, asi como los
Certificados empleados en la prestacion del servicio, por un periodo suficiente a los efectos que
dictamine la legislacion vigente.

Comunicara al Organismo de supervision el cese de su actividad y el destino que vaya a dar a los
Certificados, especificando en su caso: si los va a transferir, a quién, o si los dejara sin efecto. La
notificacion a dicho organismo se realizard con al menos dos (2) meses de antelacion, en
documento firmado manuscrita o electronicamente. Ademas, se remitird a dicho organismo la
informacion relativa a los Certificados cuya vigencia haya sido extinguida para que éste se haga
cargo de su custodia a los efectos pertinentes.
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Se transferira sus obligaciones relativas al mantenimiento de la informacion del registro y de los
logs durante el periodo de tiempo indicado a los suscriptores y usuarios

Se destruiran las Claves privadas, de forma que no puedan recuperarse.

6.8.2 Autoridad de registro

Después de que una Autoridad de Registro deje de realizar sus operaciones, transferirad a
LLEIDA.NET los registros relativos a la identificacidn de solicitantes de los servicios y a los registros
de auditoria.

Cualquier otra informacién sera cancelada y destruida.

7  CONTROLES TECNICOS DE SEGURIDAD

7.1 Generacion e instalacion del par de claves

7.1.1 Generacién del par de claves

7.1.1.1 Generacion del par de claves de la ECD

La generacion del par de claves de la ECD Raiz, se realizo dentro de la sala criptografica
del proveedor de servicios de plataforma de la ECD/RA con las mas estrictas medidas de
seguridad y bajo el protocolo de ceremonia de generacion de claves establecido para
este tipo de eventos y en presencia del representante legal de la Entidad de Certificacién
LLEIDA.NET. Para el almacenamiento de la clave privada se utilizd un dispositivo
criptografico homologado FIPS 140-1 nivel 3 0 Common Criteria EAL 4+ con control dual.

7.1.1.2 Generacion del par de claves de la RA

La generacién del par de claves de las EC subordinadas de LLEIDA.NET, se realiza dentro
de la sala criptografica del proveedor de servicios de LLEIDA.NET bajo el protocolo de
ceremonia de generacion de claves. Para el almacenamiento de la clave privada
subordinada se utiliza un dispositivo criptografico homologado FIPS 140-1 nivel 3 o
Common Criteria EAL 4+ con control dual.

7.1.1.3 Generacion del par de claves de los suscriptores

La generacidn del par de claves, es generada directamente por parte del suscriptor,
utilizando un dispositivo criptografico seqguro “Hardware Security Module (HSM)”, de
generacion segura de claves y transmitida mediante un canal seguro; o mediante archivo
protegido utilizando el estandar PKCS#12.
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7.1.2 Envio de la clave privada al suscriptor

La clave privada es generada por el titular en su dispositivo criptografico y no es posible
la extraccion de la misma. No existe por tanto ninguna copia de clave privada del titular.

7.1.3 Envio de la clave publica al emisor del certificado

La clave publica es enviada a la ECD como parte de la peticion de solicitud del certificado
digital en formato PKIX-CMP.

7.1.4 Distribucién de la clave publica de la AC a las partes que confian

La clave publica de la ECD Raiz y de la ECD Subordinada estéa incluida en su certificado
digital.

El certificado de la ECD Raiz puede ser consultado por los terceros de confianza en la
direccidon https://certs.esigna.es/root/ca_root_lleidasas.crt

El certificado de la ECD Subordinada puede ser consultado por los terceros de confianza
en la direccién https://certs.esigna.es/ca/lleidasas_pki_001.crt

7.1.5 Tamafios de claves y algoritmos utilizados

El tamafio de las claves de la EC Raiz de LLEIDA.NET. es de 4096 bits.
El tamafo de las claves de las Subordinadas de LLEIDA.NET es de 4096 bits.

El tamafo de las claves de los certificados emitidos por LLEIDA.NET a usuarios finales es
de 2048 bits.

Al intentar derivar la clave privada, a partir de la clave publica de 2048 bits contenida en
los certificados de usuarios finales, el problema radica, en encontrar los factores primos
de dos nimeros grandes, ya que se tendrian 2°%" posibilidades por cada nimero. En la
actualidad resulta computacionalmente imposible factorizar estos nimeros en un tiempo
razonable. Se estima que descifrar una clave publica de 2048 bits requeriria un trabajo
de procesamiento del orden de 3 x10%*° MIPS-10°.

19 MIPS-afio: unidad utilizada para medir la capacidad de procesamiento de un computador
funcionando durante un afo. Equivale al nimero de millones de instrucciones que es capaz de
procesar un computador por segundo durante un afo.
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En todo caso, LLEIDA.NET se mantiene informada de las tecnologias existentes y en caso
de que los sistemas de cifrado pierdan vigencia por la aparicion de nuevas tecnologias,
se tomaran inmediatamente medidas para devolver la confiabilidad al sistema,
modificandose convenientemente la presente Declaracion de Practicas de Certificacion.

7.1.6 Paradmetros de generacion de la clave publica y verificacién de la calidad

La clave publica de la EC Raiz estd codificada de acuerdo con el estandar RFC 5280 y
PKCS#1. El algoritmo de firma utilizado en la generacion de las claves es el RSA.

La clave publica de las subordinadas de LLEIDA.NET esta codificada de acuerdo con el
estandar RFC 5280 y PKCS#1. El algoritmo de firma utilizado en la generacion de las
claves es el RSA.

La clave publica de los certificados de usuario final estd codificada de acuerdo con el
estandar RFC 5280 y PKCS#1. El algoritmo de firma utilizado en la generacion de las
claves es el RSA.

7.1.7 Usos admitidos de las claves

Los usos permitidos de la clave para cada tipo de certificado vienen establecidos por la
Politica de Certificacion definida para cada tipo de certificado emitido por la Entidad de
Certificacion LLEIDA.NET.

Todos los certificados digitales emitidos por la Entidad de Certificacion LLEIDA.NET
contienen la extension ‘Key Usage’ definida por el estandar X.509 v3, la cual es calificada
como critica.

TIPO DE CERTIFICADO KEY USAGE
Certificado de Firma Digital Signature
Certificado de Autenticacion Non Repudiation

7.2 Proteccion de la clave privada en modulo criptografico

7.2.1 Estandares para los médulos criptograficos

Los modulos criptograficos utilizados en la creacion de claves utilizadas por EC Raiz de
Entidad de Certificacion LLEIDA.NET cumplen los requisitos establecidos de acuerdo con
ITSEC, Common Criteria EAL 4+ o FIPS 140-2 Nivel 3 o superior nivel de seguridad.
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7.2.2 Control multi-persona (n de m) de la clave privada

Las claves privadas, de LLEIDA.NET Raiz y las claves privadas de las subordinadas de, se
encuentran bajo control multipersona. El método de activacién de las claves privadas es
mediante la inicializacion del software de LLEIDA.NET por medio de una combinacion de
claves en poder de varios operadores.

7.2.3 Custodia de la clave privada

Las claves privadas de la Entidad de Certificacion LLEIDA.NET se encuentran almacenadas
en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo con
ITSEC, Common Criteria EAL 4+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad.

Los datos técnicos del dispositivo son los siguientes:
. nShield F3 ready, 500 TPS

. Conectividad PCl, certificado FIPS 140-2 nivel 3 Common Criteria EAL 4+, con
capacidades de SEE (Motor Seguro de Ejecucion de Cdédigo) y Criptografia ECC
(Criptosistema de Curva Eliptica).

La clave privada de los certificados digitales de usuario final esta bajo el exclusivo
control y custodia del titular. Bajo ninguna circunstancia LLEIDA.NET guarda copia de la
clave privada del titular ya que esta es generada por el mismo titular y no es posible
tener acceso a ella por LLEIDA.NET

Los dispositivos utilizados son catalogados como cualificados incluidos en la lista
publicada por los estados miembros de la Comisién Europea.

Y ante cualquier cambio de modelo o adquisicion de un nuevo dispositivo se realiza una
verificacion de que este sea cualificado y esté incluido en la lista publicada por los
estados miembros de la Comision Europea.

En caso de pérdida de la certificacion QSCD de alguno de los dispositivos cualificados de
creacion de firma / sello de los que estuviera utilizando LLEIDA.NET en calidad de Entidad
de Certificacién Digital, se tomaran las medidas oportunas para reducir al minimo el
posible impacto, informando de las mismas al organismo supervisor y paralizando la
expedicion de certificados sobre dichos dispositivos. Ademas notificar a los suscriptores
de la revocacion del certificado indicando el motivo de la pérdida de la certificacion
QSCD y se le indicara la posibilidad de volver a emitir el certificado en un dispositivo que
cumpla con la certificacién QSCD.
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7.2.4 Copia de seguridad de la clave privada

Las claves privadas de la Entidad de Certificacion LLEIDA.NET se encuentran almacenadas
en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo con
ITSEC, Common Criteria EAL 4+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad. (ver
Custodia de la clave privada).

Las copias de backup de las claves privadas de LLEIDA.NET, estan almacenadas en
dispositivos externos protegidas criptograficamente por un control dual y solo son
recuperables dentro de un dispositivo igual al que se generaron.

7.2.5 Archivado de la clave privada

Las claves privadas de la Entidad de Certificacion LLEIDA.NET se encuentran almacenadas
en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo con
ITSEC, Common Criteria EAL 4+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad. (ver
Custodia de la clave privada).

El archivo de las copias de backup de las claves privadas esta archivado en la caja de
seguridad de un centro externo.

No deberan ser archivadas las claves privadas empleadas para la firma y autenticacion
de los usuarios finales, ni de los archivos electrénicos que los contengan (por ejemplo,
los archivos con extension PFX).

7.2.6 Transferencia de la clave privada al médulo criptografico

Las claves privadas de la Entidad de Certificacion LLEIDA.NET se encuentran almacenadas
en dispositivos criptograficos que cumplen los requisitos establecidos de acuerdo con
ITSEC, Common Criteria EAL 4+ o FIPS 140-1 Nivel 3 o superior nivel de seguridad. (Ver
Custodia de la clave privada).

El proceso de descarga de las claves privadas se realiza segun procedimiento del
dispositivo criptografico y se almacenan de forma segura protegidas por claves
criptograficas con control dual.

7.2.7 Almacenamiento de la clave privada en el médulo criptogréfico

Las claves privadas de la Entidad de Certificacion LLEIDAINET son generadas y
almacenadas en dispositivos criptograficos que cumplen los requisitos establecidos de
acuerdo con ITSEC, Common Criteria EAL 4+ o FIPS 140-1 Nivel 3 o superior nivel de
seguridad. (Ver Custodia de la clave privada).
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Las claves criptograficas pueden cargarse en un dispositivo criptografico de igual
prestacion a partir de las copias de backup mediante un proceso que exige la
participacion de al menos dos operadores.

7.2.8 Método de activacion de la clave privada

Las claves privadas, de LLEIDA.NET Raiz y de las EC Subordinadas, se encuentran bajo
control multipersona. El método de activacién de la clave privada es mediante la
inicializacion del software de LLEIDA.NET por medio de una combinacién de claves en
poder de varios operadores.

Se requiere un control multi-persona para la activacion de la clave privada de la ECD. Se
necesitan al menos 2 de 4 personas para la activacién de las claves.

7.2.9 Método de desactivacion de la clave privada

La desactivaciéon de la clave privada se realiza mediante desactivacion del software y/o
el apagado del servidor ECD. Se activa nuevamente mediante el uso de control
multipersona, siguiendo los procedimientos marcados por el fabricante del médulo
criptografico.

7.2.10 Método de destruccion de la clave privada

El método utilizado en caso de requerirse la destruccion de la clave privada es mediante
el borrado de las claves almacenadas en los dispositivos criptograficos tal y como se
describe en el manual del fabricante del dispositivo y la destruccion fisica de las tarjetas
de acceso en poder de los operadores.

7.2.11 Clasificacion de los modulos criptogréaficos

El dispositivo criptografico es monitoreado mediante el software propio del mismo para
prever posibles fallas.

7.3 Otros aspectos de la gestion del par de claves

7.3.1 Archivo de la clave publica

La EDC mantendra sus archivos por un periodo minimo de quince (15) afios siempre y
cuando la tecnologia de cada momento lo permita. Dentro de la documentacién a
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custodiar se encuentran los certificados de clave publica emitidos a sus suscriptores y los
certificados de clave publica propios.

7.3.2 Periodo de uso para las claves publicas y privadas

El periodo de uso del par de claves esta determinado por la vigencia del certificado.

El periodo de validez del certificado digital y el par de claves de EC Raiz de la Entidad de
Certificacion y de las EC Subordinadas de LLEIDA.NET es de treinta (30) afos.

7.4 Datos de activacién

7.4.1 Generacion e instalacion de datos de activacion

Para el funcionamiento de la Entidad de Certificacion se crean tarjetas criptograficas para
los operadores del dispositivo criptografico y que serviran junto con un PIN para la
activacion de las claves privadas.

Los datos de activacion de la clave privada se encuentran divididos en tarjetas
criptograficas custodiadas por un sistema multipersona donde 4 personas comparten el
cédigo de acceso de dichas tarjetas.

7.4.2 Proteccién de datos de activacion

El conocimiento de los datos de activacion es personal e intransferible. Cada uno de los
intervinientes es responsable por su custodia y debe manejarlo como informacion
confidencial.

7.4.3 Otros aspectos de los datos de activacién

La clave de activacion es confidencial, personal e intransferible y por tanto se deben tener
en cuenta las normas de seguridad para su custodia y uso.

7.5 Controles de seguridad informatica

7.5.1 Requisitos técnicos especificos de seguridad informatica

Existen una serie de controles en los diferentes componentes que conforman el sistema
de para la prestacion de los servicios LLEIDANET ( bases de datos de LLEIDANET,
servicios de Internet de LLEIDANET, funcionamiento de la ECD y gestion de redes):

» Controles operativos

97



o Todos los procedimientos operativos estan debidamente documentados en
los correspondientes manuales de operaciones. LLEIDANET mantiene un plan
de contingencia

o Se han implementado herramientas para proteger contra virus y cddigos
maliciosos.

o El equipo se mantiene de manera continua para garantizar la disponibilidad
e integridad ininterrumpidas

o Existe un procedimiento para guardar, borrar y eliminar con seguridad medios
de almacenamiento, medios extraibles y equipos obsoletos.

* Intercambio de datos. Los intercambios de datos estan encriptados para
garantizar la confidencialidad.

o Transmision de los datos de preinscripcion.

e Control de acceso

o Las identificaciones de usuario Unicas se utilizan de tal manera que los
usuarios estan asociados y pueden ser responsables de sus acciones.

o Los derechos se asignan de acuerdo con la norma de proporcionar a los
usuarios la menor cantidad de privilegios del sistema que necesitan para
hacer su trabajo.

o Los derechos de acceso se cancelan inmediatamente cuando los usuarios
cambian de trabajo o salen de la organizacion.

El nivel de acceso asignado a los usuarios se revisa cada tres meses.
Los privilegios del sistema se asignan caso por caso y terminan una vez que
el motivo de su asignacion ya no es valido.

o LLEIDANET mantiene directrices de calidad de contrasefias.

7.5.2 Evaluacion del nivel de seguridad informatica

El sistema de gestion de la seguridad de la Informacion evalta los procesos relacionados
con la infraestructura tecnoldgica con el fin de identificar posibles debilidades y definir
los planes de mejoramiento continuo con el apoyo de las auditorias permanentes y
periodicas.

La seguridad de los equipos viene reflejada por un analisis de riesgos iniciales de tal
forma que las medidas de seguridad implantadas son respuesta a la probabilidad e
impacto producido cuando un grupo de amenazas definidas puedan aprovechar brechas
de seguridad.

Este analisis se realiza de forma continua de forma que se localicen nuevas
vulnerabilidades de los sistemas.
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7.6  Controles técnicos del ciclo de vida

7.6.1 Controles de desarrollo del sistema

Se controla la implementacion del software para los sistemas de produccién.
Para evitar posibles problemas con estos sistemas, se aplican los siguientes controles:

e Existe un procedimiento de autorizacion formal para actualizar las bibliotecas del
software (incluidos los parches) en la produccién. La autorizacién se concede sélo
después de asegurarse de que funciona correctamente.

e El sistema de pruebas se mantiene separado del sistema de produccién para
asegurarse de que funciona correctamente antes de pasar a la produccion.

e Se conserva un archivo de registro en todas las actualizaciones de las bibliotecas.

e Se conservan las versiones anteriores del software.

e El software adquirido se mantiene al nivel soportado por el proveedor.

e Se cuenta con procedimientos que permiten incluir extensiones sobre el cédigo
fuente.

7.6.2 Controles de gestion de seguridad

LLEIDANET lleva a cabo auditorias internas y externas para comprobar la correcta
aplicacion de sus politicas. Entre ellas se incluyen:

- Auditoria respecto a la norma ISO 27001;
- Auditorias de tipo “ethical hacking” (Test de penetracion);
- Auditorias respecto a la norma elDAS.

7.6.3 Controles de seguridad del ciclo de vida

Con el fin de realizar pruebas, se requiere un gran volumen de datos lo mas similar
posible a los datos de produccién. LLEIDANET evita el uso de bases de datos de
produccion con informacién personal.

Los controles de seguridad aplicados en el ciclo de vida de los certificados inciden,
especialmente, en la solicitud de certificados y en su revocacion.

7.7  Controles de seguridad de red

LLEIDA.NET cuenta con una infraestructura de red debidamente monitoreada vy
equipada con elementos de seguridad requeridos para garantizar una alta disponibilidad
y confianza en los servicios ofrecidos a sus titulares y Terceros que confian.
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La informacion relacionada con Seguridad de la Informacién es considerada como
confidencial y por tanto solo puede ser suministrada a aquellos entes acreditados que
requieran de su conocimiento.

7.8 Fuentes de tiempo

Los servidores se mantienen actualizados con la hora UTC. Estan sincronizados mediante
el protocolo NTP (Network Time Protocol).

8  PERFILES DE CERTIFICADO Y CRL

8.1 Perfil de certificado

Los certificados cumplen con el estandar X.509 versién 3 y para la infraestructura de
autenticacién se basa en el RFC 5280: Internet X.509 Public Key Infrastructure Certificate
and CRL Profile.

Contenido de los certificados. Un certificado emitido por LLEIDA.NET, ademas de estar
firmado digitalmente por ésta, contendra como minimo lo siguiente:

Nombre, direccién y domicilio del titular.
Identificacion del titular nombrado en el certificado.
El nombre, la direccion y el lugar donde realiza actividades la entidad de
certificacion.

4. La clave publica del usuario.

5. La metodologia para verificar la firma digital del titular, impuesta en el mensaje
de datos.
El nimero de serie del certificado.

7. Fecha de emision y expiracion del certificado.

e Para el caso de personas naturales

La identificacion del titular implica el nimero de documento de identidad y el tipo de
documento mas el nombre y apellidos

e Para el caso de certificados de personas naturales vinculadas con una persona

juridica (certificados de representante legal, pertenencia a empresa o sello

electrénico)
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El nombrey la identificacion del titular implica lo siguiente nimero de identificacion fiscal

de la organizacién, nombre de la razén social y nombre y apellidos del suscriptor.

Descripcién del contenido de los certificados

Campo

Valor o restricciones

Version

V3 (X.509 version 3)

Numero de Serie

Identificador Unico emitido por LLEIDA.NET

Algoritmo de Firma

SHA1TRSA

Emisor

Ver seccidon “Reglas para la interpretacién de varias formas de
nombre”.

Para LLEIDA.NET como emisor se especifica:
Description =Lleida SAS Subordinate CA CO 001
CN = Certification Authority Root Lleida SAS

O = Lleida SAS

2.5.4.97 = VATES- 9005710383

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

T = Subordinate Certificate Authority Lleida SAS
L = BOGOTA

C=CO

Vélido desde

Especifica la fecha y hora a partir de la cual el certificado es
valido. Se encuentra sincronizado con el servicio de tiempo
UTC-5.

Valido hasta Especifica la fecha y hora a partir de la cual el certificado deja
de ser valido. Se encuentra sincronizado con el servicio de
tiempo UTC-5.

Sujeto Ver seccion “Reglas para la interpretacidon de varias formas de

nombre”.
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Clave publica del
Sujeto

Codificado de acuerdo con el RFC 5280. La longitud minima de
la clave es de 1024 bits y algoritmo RSA. Los certificados
emitidos por LLEIDA.NET tienen una longitud de 2048 bits y
algoritmo RSA.

de
clave de la autoridad

Identificador

Es utilizado para identificar el certificado raiz en la jerarquia de
certificacién. Normalmente referencia el campo “Subject Key
de LLEIDA.NET entidad de
certificacion digital.

|dentifier” como emisora

Identificador de la
clave del sujeto

Es usado para identificar un certificado que contiene una
determinada clave publica.

Politica de

certificado

Describe las politicas aplicables al certificado, especifica el OID
y la direccion URL donde se encuentra disponible las politicas
de certificacion.

Uso de la clave

Especifica los usos permitidos de la clave. Es un CAMPO
CRITICO.

de
distribucion de Ia
CRL

Punto

Es usado para indicar las direcciones donde se encuentra
publicada la CRL de LLEIDA.NET En el certificado de la EC Raiz,
este atributo no se especifica.

Acceso a la
informacion de la
Autoridad

Es usado para indicar las direcciones donde se encuentra el
raiz de LLEIDA.NET. Ademas,
direccion para acceder al servicio de OCSP. En el certificado raiz

certificado para indicar la

de LLEIDA.NET, este atributo no se especifica.

Usos extendidos de
la clave

Se especifican otros propésitos adicionales al uso de la clave.

Restricciones
basicas

La extension "PathLenConstraint” indica el nimero de sub-
niveles que se admiten en la ruta del certificado. No existe
restriccion para LLEIDA.NET por tanto, es cero.

8.1.1 Numero de version

Los certificados emitidos por la Entidad de Certificacion LLEIDA.NET cumplen con el
estandar X.509 Version 3.
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8.1.2 Extensiones del certificado

La extension de “certificatepolicies” del X.509 versién 3 es el identificador del objeto de
esta DPC de acuerdo con la seccion Identificador de objeto de la Politica de Certificacion
de esta DPC. La extension no es considerada como critica.

8.1.3 Identificadores del objeto (OID) de los algoritmos

El identificador de objeto del algoritmo de firma puede ser:

* 1.2.840.113549.1.1.11 - sha256WithRSAEncryption
 1.2.840.113549.1.1.13 — sha512WithRSAEncryption

El identificador de objeto del algoritmo de la clave publica es

1.2.840.113549.1.1.1 rsaEncryption

8.1.4 Formato de nombres

El documento guia que LLEIDA.NET utiliza para la identificacion Unica de los titulares de
certificados emitidos esta definido en la estructura del Nombre Distintivo “Distinguished
Name (DN)" de la norma ISO/IEC 9594 (X.500).

Los certificados emitidos por LLEIDA.NET contienen el nombre distintivo (distinguished
name o DN) X.500 del emisor y el destinatario del certificado en los campos issuer name
y subject name respectivamente.

8.1.4.1 Certificado Raiz

El DN del ‘issuer name’ del certificado raiz, tiene los siguientes campos y valores fijos:
CN = Certification Authority Root Lleida SAS

O = Lleida SAS

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

L = BOGOTA

C=CO
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En el DN del ‘subject name’ se incluyen los siguientes campos:
CN = Certification Authority Root Lleida SAS

O = Lleida SAS

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

L = BOGOTA

C=CO

8.1.4.2 Certificados de las Subordinadas

El DN del ‘issuer name’ de los certificados de las subordinadas de LLEIDA.NET, tiene las
siguientes caracteristicas:

CN = Certification Authority Root Lleida SAS

O = Lleida SAS

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

L = BOGOTA

C=CO

En el DN del ‘subject name’ se incluyen los siguientes campos:
Description =Lleida SAS Subordinate CA CO 001
CN = Certification Authority Root Lleida SAS

O = Lleida SAS

2.5.4.97 = VATES- 9005710383

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

T = Subordinate Certificate Authority Lleida SAS
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L = BOGOTA

Cc=CO

8.1.4.3 Certificados de titular

El DN del ‘issuer name’ de los certificados de titular de LLEIDA.NET., tiene las siguientes
caracteristicas generales:

Description =Lleida SAS Subordinate CA CO 001
CN = Certification Authority Root Lleida SAS

O = Lleida SAS

2.5.4.97 = VATES- 9005710383

SERIALNUMBER = 9005710383

OU = Certification Authority Lleida SAS

T = Subordinate Certificate Authority Lleida SAS
L = BOGOTA

C=CO

La descripcién y los campos en el DN del ‘subject name’, para cada tipo de certificado
cubiertos por esta DPC, estan detallados en el documento DOC-200216.2093009 -
Perfiles Certificados.pdf.

8.1.5 Restricciones de los nombres

Los nombres se deben escribir en mayusculas y sin tildes, la letra N solo se permite para
los nombres de personas naturales o juridicas.

El cédigo del pais se asigna de acuerdo al estandar ISO 3166-1 “Cédigos para la
representacion de los nombres de los paises y sus subdivisiones. Parte 1: Codigos de los
paises”.

8.1.6 Identificador de objeto (OID) de la Politica de Certificacion

El identificador de objeto de la Politica de certificado se indica en el apartado 2.3 Nombre
del documento e Identificacién.
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8.1.7 Uso de la extension "Policy Constraints”

No se estipula.

8.1.8 Sintaxis y semantica de los calificadores de politica

El calificador de la politica esta definido en la extensidn de “Certificate Policies” y contiene
una referencia al URL donde esta publicada la DPC del proveedor de servicios de
certificacion.

8.1.9 Tratamiento semantico para la extension “certificate policy”

No se estipula.

8.2 Perfil de CRL

Las CRL’s emitidas por la Entidad de Certificacién LLEIDA.NET cumplen con el RFC 5280
“Internet X.509 Public Key Infrastructure Certificate and CRL Profile V2" y contienen los
siguientes elementos basicos:

8.2.1 Numero de version

Las CRL’s emitidas por LLEIDA.NET cumplen con el estandar X.509 version 2.

8.2.2 CRLYy extensiones

La informacién sobre el motivo de la revocacion de un certificado estara incluida en la
CRL, utilizando las extensiones de la CRL y mas especificamente en el campo de motivos
de revocacion (reasonCode).

8.3  Perfil de OCSP

El servicio OCSP cumple con lo estipulado en el RFC 6960 “X.509 Internet Public Key
Infrastructure Online Certificate Status Protocol — OCSP".

8.3.1 Numero de version

Cumple con la OCSP Version 1 del RFC 6960 “X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol — OCSP".
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8.3.2 Extensiones del OCSP

No aplica.

9  AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

LLEIDA.NET ha superado anualmente desde 2015 todas las auditorias de su Sistema de
Seguridad de Gestion de la Informacidén que cumple con los requisitos de ISO/IEC
27001:2013 con el siguiente alcance que se describe en el SoA y accesibe en el certificado
acreditativo: https://www.lleida.net/docs/es/IS_632576_lleidanet.pdf

LLEIDA.NET ha superado una auditoria de tipo “Ethical Hacking” para verificar la
resistencia de su infraestructura a diversos ataques de seguridad potenciales.

LLEIDA.NET (matriz) obtuvo en 2018 la certificacion Prestador de Servicios de Confianza
para las Transacciones Electrénicas conforme a la norma técnica ETSI EN 319 401 V2.1.1.
General Policy Requirements for Technical specifications Trust Service Providers (Article
44, Regulation (Eu) n°® 910/2014) para sus Servicios de entrega electronica certificada
cualificada y actualmente se somete con la periodicidad indicada en el Reglamento UE
910/2014 a auditorias de cumplimiento de los requisitos relativos a los prestadores de
servicios de electrénicos de confianza cualificados, para todos los servicios que presta,
en base a las normas:

e ETSIEN 319401 V2.2.1(2018-04) - Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers

e ETSI EN 319 411-1 V1.2.2 (2018-04) - Electronic Signatures and Infrastructures
(ESI); Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General requirements

e ETSI EN 319 411-2 V2.2.2 (2018-04) - Electronic Signatures and Infrastructures
(ESI); Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU qualified
certificates

e ETSIEN 319421V1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps.

La infraestructura y procedimientos de la plataforma del servicio de certificados y
estampado cronoldgico sera evaluado al menos anualmente por un organismo de
evaluacion de la conformidad.

El proveedor de la plataforma cuenta con la acreditacién del cumplimiento como
Prestador de Servicios de Confianza, en aplicacion del Reglamento UE n° 910/2014
(Reglamento elDAS), ETSI EN 319 401 "General Policy Requirements for Trust Service
Providers” y ETSI EN 319 411-1 "Policy and security requirements for Trust Service
Providers issuing certificates”:
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. La frecuencia de la auditoria es bienal (al menos cada dos afios), con auditorias
de seguimiento anuales.

Los Certificados que tienen la consideracién de cualificados, son sometidos a la auditoria
anual que garantiza el cumplimiento con los requisitos establecidos en los estandares
europeos ETSI EN 319 411-2 "Requirements for trust service providers issuing EU
qualified certificates”

Sistema de Gestion de Seguridad de la Informacion seguin la Norma UNE-ISO/IEC
27001:2014:

. Renovacion cada 3 ailos con auditorias de seguimiento anuales.
Sistema de Gestion de la Calidad conforme con la Norma ISO 9001:2015:
. Renovacion cada 3 afos con auditorias de seguimiento anuales.

Madurez de los procesos del ciclo de vida de software conforme con la Norma ISO/IEC
33000 e ISO/IEC 12207, nivel alcanzado 3:

. Renovacion cada 3 afos con auditorias de seguimiento anuales.

9.1 Frecuencia de los controles de conformidad para cada entidad

LLEIDA.NET lleva a cabo las auditorias de sus servicios y sistemas con la siguiente
frecuencia:

- 1SO 27001, 1ISO 9001, ISO/IEC 33000, ISO/IEC 12207, peridicidad anual
- Servicios de confianza elDAS, periodicidad bianual

9.2 Identificacion/cualificacion del auditor

LLEIDANET confia sus auditorias externas a auditores con la necesaria cualificacion y
experiencia acreditada que actien con total independencia e imparcialidad.

9.3 Relacion entre el auditor y la entidad auditada

Las empresas auditoras no tienen ninguna vinculacion con LLEIDANET y los profesionales
que realizan las auditorias estan libres de conflictos de intereses.

9.4  Topicos cubiertos por el control de conformidad

Con caracter general el objetivo de la auditoria es establecer que:

a) LLEIDA.NET garantiza la calidad del servicio prestado.
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b) LLEIDA.NET cumple con los requerimientos de las Politicas de Certificacion y lo hace
de la manera establecida en su Declaracién de Practicas de

c) LLEIDA.NET ajusta sus Politicas de Certificacion y Declaracion de Practicas de
Certificacion, aprobado por su Comité de Seguridad y con lo establecido en la normativa
vigente.

d) LLEIDA.NET gestiona de forma adecuada la seguridad de sus sistemas de informacion.
Para ello y con caracter general, los elementos objeto de auditoria seran los siguientes:

 Procesos y recursos relacionados con el ciclo de vida de los certificados de
certificados tanto en la Autoridad de Certificacion como en las Autoridades de
Registros

« Sistemas de informacion.

+ Seguridad del centro de proceso de datos.
« Documentacion

9.5 Acciones a tomar como resultado de una deficiencia

Dependiendo de la severidad de la deficiencia las acciones a tomar pueden ir desde
pequefas acciones correctoras comunicadas al personal afectado de la empresa, hasta
la comunicacién al comité de seguridad de los resultados para que decida sobre un
eventual cese temporal de actividad.

9.6 Comunicacion de resultados

Los resultados de las auditorias se comunican al Comité de Seguridad de LLEIDA.NET
para que emprenda las acciones oportunas en funcion de los resultados.

La actualizacion de los resultados positivos de las auditorias esta disponible en la web
de LLEIDA.NET

10 OTRAS CUESTIONES EMPRESARIALES Y LEGALES

10.1 Tarifas

10.1.1 Tarifas de activacion de servicio

Las tarifas no sujetas a negociacién comercial seran publicas en la web de LLEIDA.NET.
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10.1.1.1 Tarifas de emision o renovacion de certificados

Las tarifas seran definidas por LLEIDA.NET de acuerdo a los contratos celebrados con sus
clientes.

10.1.1.2 Tarifas de acceso a los certificados

El acceso a la consulta del estado de los certificados emitidos es libre y gratuito y por
tanto no aplica una tarifa.

10.1.1.3 Tarifas de acceso a la informacion de estado o revocacion

La solicitud de revocacion de un certificado no tiene costo. El acceso a la informacion de
estado de los certificados emitidos, es libre y gratuito y por tanto no aplica una tarifa.

10.1.1.4 Tarifas de otros servicios como informacion de politicas

LLEIDANET permitira el acceso gratuito a las Politicas de Certificacion y a la declaracion de
Practicas de Certificacion

Los servicios adicionales que tengan coste y no estén sujetos a negociacién comercial tendran
sus tarifas publicadas en la web de LLEIDA.NET

10.1.2 Politica de reintegros

No existe una politica general de reintegros en la prestacién de estos servicios. Unicamente se
reintegraréa valor del tiempo de vigencia restante de los certificados en caso de cese de la ECD, si
los suscriptores lo solicitan dentro de los dos (2) meses siguientes a la segunda publicacion de
dicho cese y no se a ejecutado la transferencia del certificado a otra ECD por peticion del
suscriptor.

10.2 Capacidad financiera

LLEIDA.NET cuenta con activos suficientes para realizar sus actividades y, en su caso,
hacer frente a sus obligaciones.

10.2.1 Cobertura de seguro

LLEIDA.NET cuenta con un Seguro de Responsabilidad Civil adecuado a sus actividades,
segun lo dispuesto en la normativa estatal vigente.
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10.2.2 Indemnizacion a los terceros que confian en los servicios prestados por
LLEIDANET

LLEIDA.NET tiene contratado un seguro de la responsabilidad por los dafios y perjuicios
que pudiera ocasionar el uso de los servicios que proporciona esta ECD por importe de
detallar cumpliendo asi con la obligacidon que se establece en detallar.

10.3 Politica de confidencialidad

10.3.1 Informacion confidencial

LLEIDANET considera informacién confidencial toda aquella informacién que no haya
sido catalogada como publica.

La divulgacion de este tipo de informacion queda restringida a los casos legalmente
previstos.

10.3.2 Informacion no confidencial

LLEIDA.NET considera informacion de no confidencial:

e La contenida en la Declaracion de Practicas de Certificacion
e La contenida en las diferentes Politicas de Certificacion.
e Toda aquella informacién que sea calificada como publica

10.3.3 Responsabilidad para proteger la informacion confidencial

LLEIDA.NET mantiene medidas de seguridad para proteger toda la informacién
confidencial suministrada a ella directamente o a través de los canales establecidos para
ello desde su recibo hasta su almacenamiento y custodia en el archivo central donde
reposaran por el tiempo indicado en la normativa vigente. LLEIDA.NET cuenta con un
procedimiento de Seguridad para el manejo y custodia de la informacion. En él se
destaca que una vez recibida la informacién suministrada por el solicitante o titular, con
ésta se arma una carpeta identificada con el nombre, nimero de identificacion y se le
asigna un numero de radicacion. Estos datos son relacionados y registrados para su
control y seguimiento. Esta carpeta es asignada al Aprobador, quien siempre la mantiene
bajo clave. Una vez verificados los datos y su autenticidad por parte de la Entidad de
Registro o Verificacion, la carpeta es entrega al Archivo de Gestion que se encargara de
almacenarlos bajo clave antes de ser enviados al archivo central junto con la relacion de
los documentos entregados. El archivo central cuenta con controles ambientales, 16gicos
y fisicos para custodia y conservacién de este tipo de documentos. LLEIDA.NET tiene
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definidos los cargos y perfiles que tendran acceso a dicha informacion y la oficina de la
Entidad de Registro o Verificacién cuenta con puerta de seguridad y sistema de Alarma
y monitoreo 7X24 horas durante todo el afio. El acceso a la informacién una vez archivada
debe estar soportado por un requerimiento autorizado por la Gerencia de LLEIDA.NET
Esto nos permite asegurar que la informacién de nuestros titulares no sera
comprometida, ni divulgada a terceras personas salvo que medie solicitud formal de una
Autoridad competente que asi la requiera.

Las personas que por razon de su trabajo tengan acceso a informacion confidencial
deben tener conocimiento de las politicas de seguridad y deben firmar un Acuerdo de
Confidencialidad. Asi mismo, el personal contratado directamente o indirectamente y
que participe en actividades que por sus funciones requieran el conocimiento de
informacion confidencial debe firmar el Acuerdo de Confidencialidad.

10.4 Consideraciones de proteccion de datos de caracter personal

Todos los datos correspondientes a las personas fisicas estan sujetos a la normativa sobre
proteccion de datos de caracter personal. De conformidad con la ley 1581 de 2012.

Conforme establece la citada legislacién de proteccion de datos, se consideran datos de
caracter personal cualquier informacion relativa a personas fisicas identificadas o
identificables.

La informacion personal que no haya de ser incluida en los certificados y en el mecanismo
indicado de comprobacion del estado de los certificados, es considerada informacion
personal de caracter privado.

Los siguientes datos son considerados informacion privada:

e Solicitudes de activacién de servicios, aprobadas o denegadas, asi como toda otra
informacion personal obtenida para la expedicion y mantenimiento de los
mismos, excepto las informaciones indicadas en la seccion correspondiente.

e Credenciales generadas y/o almacenadas por la Entidad de Certificacion

e Cualquier otra informacion que pudiera identificarse como “Informacion
confidencial”

Los datos recabados por la ECD tendran la consideracion legal que corresponda a su
naturaleza, siendo normalmente datos de nivel basico. La informacién confidencial de
acuerdo con la normativa de proteccion de datos es protegida de su pérdida,
destruccion, dafo, falsificaciéon y procesamiento ilicito o no autorizado.
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10.4.1 Consentimiento para usar datos de caracter personal

LLEIDA.NET informa que los datos personales a los que tenga acceso en el marco de la
prestacion de sus servicios seran incorporados al registro de actividades de tratamiento
del que es Responsable. LLEIDA.NET fundamenta el tratamiento de datos
fundamentalmente en: el interés legitimo que tiene en responder solicitudes de
informacion sobre sus servicios, la ejecucién de un contrato o en el consentimiento
expreso del titular del dato. Los titulares de datos pueden retirar ese consentimiento en
cualquier momento.

Los datos recabados son los minimos necesarios para la prestacién de los servicios y se
conservan por los periodos que establece la Ley. No se ceden a terceros, salvo obligacién
legal; ni se realizan perfiles o se toman decisiones automatizadas en base a estos datos.

LLEIDA.NET le informa igualmente que, en caso de solicitar los servicios amparados en
esta DPC por via telefénica, su voz podra ser grabada durante las conversaciones
telefonicas que mantenga con la Autoridad de Registro (AR) o la Entidad de Certificacion
Digital (ECD), con el fin de permitir una tramitacién segura de la solicitud de emision o
revocacion de certificados. Previo a la grabacion se le ofrecera la informacion basica de
proteccion de datos estipulada en normativa de proteccion de datos y se le recabara su
consentimiento expreso. Los datos personales recabados por esta via se incorporaran al
fichero de bases de datos del que es responsable LLEIDA.NET.

Para mas informacion sobre el ejercicio de los derechos al amparo de la normativa y
sobre el tratamiento de sus datos personales por LLEIDANET consulte la nota legal mas
extensa, incluida en www.lleida.net/co

10.4.2 Comunicacién a terceros de datos de caracter personal

Los datos de caracter personal solo podran ser comunicados a terceros, siempre que el
titular del derecho lo consienta expresamente, o por obligacion legal.

10.5 Derechos de propiedad intelectual

Se prohibe la reproduccion, divulgacién, comunicacion publica y transformacion de
cualquiera de los elementos contenidos en la presente DPC, que son propiedad exclusiva
de LLEIDANET sin su autorizacion expresa.

113



10.6 Responsabilidad contractual y extracontractual

10.6.1 Limitacién de responsabilidad

Segun la legislacién vigente, la responsabilidad de LLEIDANET no se extiende a aquellos
supuestos en los que la utilizacion indebida del certificado tiene su origen en conductas
imputables al Sujeto, y a la Parte Usuaria por:

e No haber proporcionado informacién adecuada, inicial o posteriormente
como consecuencia de modificaciones de las circunstancias reflejadas en
el certificado, cuando su inexactitud no haya podido ser detectada por el
prestador de servicios de certificacion;

e Haber incurrido en negligencia con respecto a la conservacion de los
datos de creacion de firma y a su confidencialidad;

e No haber solicitado la suspension o revocacién de los datos del
certificado en caso de duda sobre el mantenimiento de la
confidencialidad;

e Haber utilizado la firma después de haber expirado el periodo de validez
del certificado;

e Superar los limites que figuren en el certificadodigital.

e En conductas imputables a la Parte Usuaria si éste actua de forma
negligente, es decir cuando no compruebe o tenga en cuenta las
restricciones que figuran en el certificado en cuanto a sus posibles usos y
limite de importe de las transacciones; o cuando no tenga en cuenta el
estado de vigencia del certificado

e De los dafios ocasionados al Sujeto o terceros que confia por la
inexactitud de los datos que consten en el certificado, si éstos le han sido
acreditados mediante documento publico, inscrito en un registro publico
si asi resulta exigible.

e Un uso inadecuado o fraudulento del certificado en caso de que el
Sujeto/Titular lo haya cedido o haya autorizado su uso a favor de una
tercera persona en virtud de un negocio juridico como el mandato o
apoderamiento, siendo exclusiva responsabilidad del Sujeto /Titular el
control de las claves asociadas a su certificado.

LLEIDANET tampoco seran responsables en ningun caso cuando se encuentran ante
cualquiera de estas circunstancias:

e Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza
Mayor.

e Por el uso de los certificados siempre y cuando exceda de lo dispuesto en
la normativa vigente y en las Politicas de Certificacion
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e Por el uso indebido o fraudulento de los certificados o CRLs emitidos por
la AC

e Por el uso de la informaciéon contenida en el Certificado o en la CRL.

e Por el perjuicio causado en el periodo de verificacion de las causas de
revocacion /suspension.

e Por el contenido de los mensajes o documentos firmados o cifrados
digitalmente.

e Por la no recuperacién de documentos cifrados con la clave publica del
Sujeto.

e En el caso de robo o extravio de credenciales, y en aquellas circunstancias
gue hagan necesario proceder a la inactivacion del servicio

e LLEIDANET no garantiza los algoritmos criptograficos ni respondera de
los dafios causados por ataques exitosos externos a los algoritmos
criptograficos usados, si guardé la diligencia debida de acuerdo al estado
actual de la técnica, y procedioé conforme a lo dispuesto en esta DPCy en
la normativa de aplicacién.

10.6.2 Responsabilidades de la ECD

LLEIDA.NET respondera en el caso de incumplimiento de sus obligaciones segun se

indica en en la presente DPC.

LLEIDA.NET esta obligada segun normativa vigente y en lo dispuesto en las Politicas de

Certificacion y en esta DPC a:

1.

Respetar lo dispuesto en la normatividad vigente, en esta DPC y en las Politicas de
Certificacion PC.

Publicar esta DPC y cada una de las Politicas de Certificacion en la pagina Web de
LLEIDA.NET..

Mantener publicada en la pagina Web la ultima version de la DPC y las Politicas de
Certificacion de LLEIDA.NET

Proteger y custodiar de manera segura y responsable su clave privada.

Emitir certificados conforme a las Politicas de Certificacion y a los estandares
definidos en la presente DPC.

Generar certificados consistentes con la informacién suministrada por el solicitante
o titular.

Conservar la informacion sobre los certificados emitidos de conformidad con la
normatividad vigente.
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10.
11.

12.

13.

Emitir certificados cuyo contenido minimo este de conformidad con la normativa
vigente para los diferentes tipos de certificados.

Publicar el estado de los certificados emitidos en un repositorio de acceso libre.
No mantener copia de la clave privada del solicitante o titular.

Revocar los certificados segun lo dispuesto en la Politica de revocacién de
certificados digitales.

Actualizar y publicar la lista de certificados revocados CRL con los ultimos
certificados revocados.

Notificar al Solicitante o Titular la revocacién del certificado digital dentro de las 24
horas siguientes a la revocacion del certificado de conformidad con la politica de
revocacién de certificados digitales.

10.63 Responsabilidades de la Autoridad de registro

La Autoridad de Registro asumira toda la responsabilidad sobre la correcta identificacion

de los solicitantes y la comprobacién de sus datos, con las mismas limitaciones que se

establecen para la ECD.

1.

Conocer y dar cumplimiento a lo dispuesto en la presente DPC y en la Politica de
Certificacion correspondiente a cada tipo de certificado.
Custodiar y proteger su clave privada.
Comprobar la identidad de los Solicitantes y Titulares de certificados digitales.
Verificar la exactitud y autenticidad de la informaciéon suministrada por el
Solicitante.
Archivar y custodiar la documentacion suministrada por el solicitante o titular,
durante el tiempo establecido por la legislacion vigente.
Respetar lo dispuesto en los contratos firmados entre LLEIDANET vy el titular.
Identificar e informar a la EC las causas de revocacion suministradas por los
solicitantes sobre los certificados digitales vigentes.

Notificar a LLEIDANET de cualquier incidencia en la actividad delegada.

10.6.4 Responsabilidades del suscriptor de los servicios

El suscriptor de los servicios asumira toda la responsabilidad y riesgos derivados de la

fiabilidad y seguridad del puesto de trabajo, equipo informatico o medio desde el cual

use el servicio.

Suministrar toda la informacién requerida en el Formulario de Solicitud de
Certificados digitales para facilitar su oportuna y plena identificacion.
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10.

11.

12.

10.6.5

Cumplir con lo aceptado y firmado en el Formulario de Solicitud de certificado
digital.

Proporcionar con exactitud y veracidad la informacion requerida.

Informar durante la vigencia del certificado digital cualquier cambio en los
datos suministrados inicialmente para la emision del certificado.

Custodiar y proteger de manera responsable su clave privada.

Dar uso al certificado de conformidad con las Politicas de Certificacion
establecidos en la presente DPC para cada uno de los tipos de certificado.
Solicitar como titular de manera inmediata la revocacion de su certificado
digital cuando tenga conocimiento que existe una causal definida en numeral
Circunstancias para la revocacion de un certificado de la presente DPC.

No hacer uso de la clave privada ni del certificado digital una vez cumplida su
vigencia o se encuentre revocado.

Informar a los terceros de confianza de la necesidad de comprobar la validez
de los certificados digitales sobre los que esté haciendo uso en un momento
dado.

Informar al Tercero que confia para verificar el estado de un certificado
dispone de la lista de certificados revocados CRL, publicada de manera de
periddica por LLEIDA NET

No monitorizar la prestacion de los servicios del LLEIDA NET, ni manipularlos
o alterar su correcto funcionamiento, ni realizar actos de ingenieria inversa
sobre su implementacion.

Notificar cualquier hecho o situacion anomala relativa a los servicios de
LLEIDA.NET y/o a las evidencias emitidas, y que pueda ser considerado como
causa de revocacion de las mismas.

Responsabilidades de las partes que confian

Los Terceros que confian en su calidad de parte que confia en los certificados digitales
emitidos por la Entidad de Certificacion LLEIDA.NET esta en la obligacién de:

1.
2.
3.

Conocer lo dispuesto sobre Certificacion Digital en la Normatividad vigente.
Conocer lo dispuesto en la Declaracion de Practicas de Certificacion.
Verificar el estado de los certificados antes de realizar operaciones con
certificados digitales.

Verificar la Lista de certificados Revocados CRL antes de realizar operaciones
con certificados digitales.

Conocer y aceptar las condiciones sobre garantias, usos y responsabilidades
al realizar operaciones con certificados digitales.
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10.6.6

Obligaciones de otros participantes

El Comité de Seguridad como organismo interno de la Entidad de Certificacién
LLEIDA.NET esta en la obligacion de:

vk wn =

Revisar la consistencia de DPC con la normatividad vigente.

Autorizar los cambios o modificaciones requeridas sobre la DPC.

Autorizar la publicaciéon de la DPC en la pagina Web de LLEIDA.NET

Integrar la DPC, a la DPC de terceros proveedores de servicios de certificacion.
Aprobar los cambios o modificaciones a las Politicas de Seguridad de
LLEIDA.NET.

Asegurar la integridad y disponibilidad de la informacién publicada en la
pagina Web de la Entidad de Certificacion LLEIDA.NET

Asegurar la existencia de controles sobre la infraestructura tecnolégica de la
Entidad de Certificacién LLEIDA.NET

Solicitar la revocacion de un certificado si tuviera el conocimiento o sospecha
del compromiso de la clave privada del subscriptor o cualquier otro hecho
que tienda al uso indebido de clave privada del titular o de la Entidad de
Certificacion.

Conocer y tomar acciones pertinentes cuando se presenten incidentes de
seguridad.

10.6.7 Pérdidas derivadas del uso de servicios y certificados

A excepcién de lo establecido por las disposiciones de la presente DPC, y lo determinado

por Ley, LLEIDA.NET no asume ningun otro compromiso ni brinda ninguna otra garantia,

asi como tampoco asume ninguna otra responsabilidad ante titulares de certificados o

terceros que confian en los servicios.

10.7 Indemnizaciones

Revisar apartado 10.2 Capacidad financiera

10.7.1

Indemnizaciones de la ECD

Revisar apartado 10.2 Capacidad financiera

10.7.2

Indemnizaciones de los suscriptores

Revisar apartado 10.2 Capacidad financiera
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10.7.3 Indemnizaciones de las partes que confian

Revisar apartado 10.2 Capacidad financiera

10.8 Quejas. Reclamaciones y jurisdiccion

Las peticiones, quejas reclamos, solicitudes y apelaciones sobre los servicios prestados
por Lleida SAS seran atendidas por varios mecanismos a disposicion del subscriptor y
seran resueltas por las personas pertinentes e imparciales.

e Por correo electrénico a clientes@lleida.net . Deberd adjuntarse la plantilla
disponible en www.lleida.net/co ECD_CO 4501 Plantilla PQRSA Lleida SAS

e Por teléfono al +57 1 381 9903

En el plazo maximo de 15 dias deberan ser resueltas y notificades, previa radicacion,
analisis y redaccién de reporte formal que sera entregado al subscriptor.

La actividad de LLEIDANET se rige por la Ley colombiana y por los Tribunales de Bogota,
salvo que el usuario ostente la condicién de consumidor, lo que redundara en que se
aplique la normativa de proteccién de consumidores.

10.9 Periodo de validez de este documento

10.9.1 Plazo

Este documento de Declaracién de Practicas y Politica de Certificacion y cualquier
enmienda a este entraran en vigencia tras su publicaciéon en la web de LLEIDA.NET y
permaneceran vigentes hasta que sea reemplazado por una version mas nueva.

10.9.2 Terminacién

Este documento de Declaracion de Practicas y Politica de Certificacién y cualquier
enmienda permaneceran en vigor hasta que se modifique o reemplace por una versién
mas nueva.

10.9.3 Efectos de la finalizacion

Al finalizar esta Declaracion de Practicas y Politica de Certificacion, los participantes de
LLEIDA.NET estan sujetos a sus términos para todos los certificados emitidos por el resto
de los periodos de validez de dichos certificados. Como minimo, todas las
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responsabilidades relacionadas con la proteccion de la informacion confidencial
sobreviviran a la terminacion.

10.10 Notificaciones individuales y comunicacién con los participantes

Cualquier notificacién referente a la presente DPC se realizara por correo electrénico o
mediante correo certificado dirigido a cualquiera de las direcciones referidas en el
apartado datos de contacto 2.8.2 contacto

10.11 Enmiendas y cambios

10.11.1 Procedimiento para realizar cambios

Las modificaciones de este documento seran aprobadas por el Comité de Seguridad de
LLEIDA.NET.

Estas modificaciones estaran recogidas en un documento de Actualizacién de la Declaracién de
Practicas de Certificacidén cuyo mantenimiento esta garantizado por LLEIDANET.

Las versiones actualizadas de la Declaracidn de Practicas de Certificacién junto con la relacion de
modificaciones realizadas pueden ser consultadas en la direccion www.lleidanet.es y mas
concretamente en https://www.lleida.net/co

LLEIDA.NET podra modificarla Declaracién de Practicas de Certificacion para lo que actuara segin
el siguiente procedimiento:

e La modificacion estara justificada desde el punto de vista técnico, legal o comercial.

e Se deberdn contemplar todas las implicaciones técnicas y legales de la nueva version de
especificaciones.

e Se establecera un control de modificaciones, para garantizar, que las especificaciones
resultantes cumplen con los requisitos que se intentaban cumplir y que dieron pie al
cambio.

e Se valoraran las implicaciones que puedan tener sobre los usuarios el cambio de
especificaciones, por si fuera preciso comunicarles el cambio.

10.11.2Mecanismo y periodo de modificacion

En la fase preparatoria de las auditorias, LLEIDANET revisara el presente documento para
asegurarse de que permanece actualizado en relacién con los cambios que se vayan produciendo
en los siguientes aspectos:

e Marco legislativo de aplicacion

e Pautas de funcionamiento de emitidas por ONAC

e Publicacién de estandares

e Mejoras o no conformidades identificadas en las auditorias

e Mejoras realizadas en los servicios o lanzamiento de nuevos servicios
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e Adopcion de productos y servicios de terceros que se integren con los ofrecidos por
LLLEIDANET.

LLEIDA.NET podra realizar modificaciones de este documento sin necesidad de informar
previamente a los usuarios, como, por ejemplo:

e Correcciones de errores tipograficos en el documento
e Cambios en la informacién de contacto.

LLEIDA.NET podra realizar modificaciones de este documento de las que se informara a los
usuarios, tales como:

e Cambios en las especificaciones o condiciones del servicio.
e Modificaciones de URLs

Los cambios de este documento se comunican a aquellos organismos y empresas terceras
que emiten certificados bajo esta DPC, asi como a los auditores correspondientes.
Especialmente se notificaran los cambios en esta DPC a la ONAC:

Existird un plazo de 15 dias en los que las partes interesadas podran hacer alegaciones a los
cambios en la DPC y dichas observaciones, en su caso, seran tenidas en consideracion en las
modificaciones finales que apruebe el érgano de Aprobacién de Politicas.

10.11.3 Circunstancias bajo las cuales debe cambiarse un OID

No estipulado.

10.12 Otras disposiciones

10.12.1 Acuerdo Integro

Sin estipulacion.

10.12.2 Asignacion

Las ECD emisoras, los suscriptores, las partes confiantes, las Entidades de registro o cualquier otra
entidad que opere bajo esta Declaracion de Practicas y Politica de Certificacion no tienen derecho
a asignar ninguno de sus derechos u obligaciones bajo esta Declaracidn de Practicas y Politica de
Certificacion sin el consentimiento previo por escrito de LLEIDA.NET

10.12.3 Severabilidad

Si alguna de las disposiciones de esta Declaracion de Practicas y Politica de Certificacion se
considera invalida por una autoridad competente en la jurisdiccidon aplicable, el resto de la
Declaracién de Practicas y Politica de Certificacion seguira siendo valido y exigible.
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10.12.4 Cumplimiento (honorarios de abogados y exencién de derechos)

LLEIDA.NET puede solicitar una indemnizacion y honorarios de abogados de una parte por dafios,
pérdidas y gastos relacionados con la conducta de dicha parte. El hecho de que LLEIDA.NET no
haga cumplir una disposicion de esta DPC no elimina el derecho de LLEIDA.NET de hacer cumplir
las mismas disposiciones mas adelante o el derecho de hacer cumplir cualquier otra disposicion
de esta DPC. Para ser efectiva, cualquier renuncia debe estar por escrito y firmada por LLEIDA.NET

10.12.5 Fuerza Mayor

LLEIDA.NET no acepta ninguna responsabilidad por cualquier retraso o incumplimiento de una
obligacién en virtud de su Declaracién de Practicas y Politica de Certificacion en la medida en que
dicho retraso o incumplimiento sea causado por eventos que escapen a su control razonable.

10.13 Otras Provisiones

Sin estipulacion.
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