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1 Introduccidén

1.1 Obijetivo

La presente politica tiene como objetivo establecer el compromiso de la Direccién de
Lleida.net en torno a la privacidad de los datos personales que tedtan territorio de
Colombia

1.2 Ambito de aplicacion

Todos los miembros de Lleida.net, asi como todas las terceras partes identificadas en el
alcance del Sistema de Gestion de la Seguridad de la Informacién (SGSI).

1.3 Distribucién

Aprobada por el Steering Conttee de Lleida.net, estBolitica debe ser accesible a todas las
personadncluidas en la lista de distribucion especificada en el control documental, mediante
los canales adecuad.

1.4 Revision

La presentePolitica de Seguridad, sera revisada por parte del Steering Qittee de
Lleida.net en caso de quéuvieranlugar cambios relevantes para laganizacion, ya sean
estos de tipooperativg legal, regulatorio o contractual, se procedera a su revision siempre
gue se casidere neesario, asegurando asi que lalifca permanece adaptada en todo
momento.
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2 Politica deprivacidad

Informacion General de la Compafia

Lleida SAS (la “Compaiia”), NIT 900571038-3 y oficinas principales en Calle 81 # 1155 Piso 9
Bogot4, y teléfono de contacto +57 1 3819903 es una empresa comprometida con la proteccion de
la privacidad, integridad, seguridad y confidencialidad de toda informacién de identificacién, de
contacto, datos sensibles y biométricos, y toda otra informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables (los “Datos Personales”) tales como
sus clientes, proveedores, empleados, contratistas, potenciales o actuales, y, en general, a todos los
Titulares registrados en las bases de datos de la Compania, informacién ésta a la cual tiene acceso y
procesa en el desarrollo de su actividad comercial.

La Compafiia realiza el Tratamiento de Datos Personales mediante actividades que incluyen la
recoleccién, almacenamiento, administracién, procesamiento, creacion de bases de datos,
circulacion, segmentacion, transferencia, transmisién, uso y/o utilizacién de los mismos.

Esta Politica de Tratamiento de la Informacién exigida por el Decreto 1377 de 2013 (la “Politica”),
tiene la finalidad de informar a los Titulares cudles son sus derechos legales respecto de sus Datos
Personales, dar a conocer los mecanismos y procedimientos para hacerlos efectivos, dar a conocer
quién es el encargado dentro de la Companiia de atender las consultas, preguntas, reclamos y quejas
y, finalmente, dar a conocer cudles son las finalidades y los Tratamientos a los cuales seran sometidos
los Datos Personales en el desarrollo de las actividades comerciales de la Compafiia.

Ambito de Aplicacion de esta Politica

Esta Politica se aplicara a todo Tratamiento de Datos Personales realizado en el territorio de la
Republica de Colombia por parte de la Compania, a través de sus empleados y, en lo que
corresponda, de aquellos terceros con los que la Compania acuerde todo o parte de la realizacion de
cualquier actividad relativa a, o relacionada con, el Tratamiento de Datos Personales de los cuales la
Compaiiia es Responsable (segun se define mas adelante).

La Politica también se aplicard a los terceros con quienes la Compafiia eventualmente suscriba
contratos de Transmision (segun se define mas adelante), con el fin de que tales terceras personas
conozcan las obligaciones que les aplicaran, las finalidades a las cuales se deben someter y los
estandares de seguridad y confidencialidad que deben adoptar cuando realicen el Tratamiento por
cuenta de la Compainia.

Definiciones principales

A continuacion se definen los términos mas relevantes de esta Politica:

Término Definicion
Autorizacion Es el consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento.
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Autorizado Es la Compania y todas las personas que por virtud de la Autorizacién y de
esta Politica, tienen legitimidad para realizar el Tratamiento.

Aviso de Es la comunicacion verbal o escrita generada por el Responsable, dirigida al

Privacidad Titular, mediante la cual se le informa acerca de la existencia de la Politica,

la forma de acceder a la misma, sus derechos y las finalidades del
Tratamiento.

Base de Datos  Significa el conjunto organizado de Datos Personales que sean objeto de
Tratamiento, cualquiera que fuere la modalidad de su formacién,
almacenamiento, organizacion y acceso.

Dato Personal  Es cualquier pieza de informacién de cualquier tipo, vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.

Dato Publico Significa el Dato Personal calificado como tal segun los mandatos de la ley
o de la Constitucion Politica y aquel que no sea semiprivado, privado o
sensible. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesioén u oficio, a su calidad de comerciante o de servidor
publico y aquellos que puedan obtenerse sin reserva alguna. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales,
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Dato Sensible  Es el Dato Personal que podria afectar la intimidad del Titular o cuyo uso
indebido podria generar su discriminacién, tales como aquellos que
revelen afiliaciones sindicales, el origen racial o étnico, la orientacion
politica, las convicciones religiosas, morales o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que
promuevan intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado Es la persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento por cuenta del Responsable.
Habilitado Es la legitimacion que expresamente y por escrito mediante contrato o

documento que haga sus veces, otorgue la Compafiia a terceros, en
cumplimiento de la Ley aplicable, para el Tratamiento, convirtiendo a tales
terceros en Encargados.

Legitimado Son aquellas personas que pueden ejercer los derechos del Titular, tales
como el Titular, acreditando su identidad por los medios que tenga a su
disposicion, los causahabientes que acrediten esa calidad, el representante
y/0 apoderado acreditdndose mediante apoderamiento o representacion
legal, los representantes de menores de edad Titulares y aquellos que, por
estipulacion a favor de otro o para otro, estén acreditados.

Ley Es la Ley 1581 de 2012, el Decreto 1377, la Sentencia C-748 de 2011, y la
jurisprudencia de la Corte Constitucional relacionada con los datos
personales, y cualquier regulacion expedida por el gobierno
reglamentando los preceptos legales, que se encuentren vigentes en el
momento en que comience el Tratamiento por parte de la Compafia,
segun dicha Ley sea modificada de tiempo en tiempo y dicha modificacion
aplique al Tratamiento realizado por la Compafiia.

Manual Es el documento en el cual estdn consignados las politicas y
procedimientos para garantizar el adecuado cumplimiento de la Ley.

-5-

Lleida.net - Parc Cientific i Tecnologic Agroalimentari de Lleida (PCiTAL) - Edifici H1, 2a planta B - 25003 Lleida (Spain) - (+34) 973 282 300 - info@lleida.net
Documento de uso interno exclusivamente. © Lleida.net. Todos los derechos reservados. En particular, se prohibe su reproduccién y comunicacién o acceso
a terceros no autorizados.



Qyj Lleida.net

Politica Es el presente documento en el cual estda consignada la politica de
tratamiento de la informacién exigida por el Decreto 1377, el cual contiene
las orientaciones y directrices en relacién con la proteccién de datos
personales.

Responsable Es toda persona cuyas actividades de Tratamiento de Datos Personales se
sujetan al cumplimiento de esta Politica por realizar actividades de decisién
sobre las bases de datos que contienen Datos Personales.

Titular Es la persona natural a quien se refieren los Datos Personales, que podran
reposar en una Base de Datos, y quien es el sujeto del derecho al habeas
data.

Transferencia Es el Tratamiento que implica el envio de la informacién o de los Datos
Personales a un receptor, que es Responsable y se encuentra fuera o dentro
del pais. En la Transferencia el receptor actuara en calidad de Responsable
y no estara sujeto a los términos y condiciones de esta Politica.

Transmision Es el Tratamiento que implica la comunicacién de los Datos Personales
dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un Tratamiento por el Encargado por cuenta del
Responsable. En la Transmision el receptor actuard en calidad de Encargado
y se someterd a la Politica y a los términos establecidos en el contrato de
Transmision.

Tratamiento Es toda operacidon y procedimiento sistematico, electrénico o no, que
permita la recoleccion, conservaciéon, ordenamiento, almacenamiento,
modificacién, relacionamiento, uso, circulacién, evaluacién, bloqueo,
destruccion y, en general, el procesamiento de Datos Personales, asi como
su entrega a terceros a través de comunicaciones, consultas,
interconexiones, cesiones, mensajes de datos.

Principios

En todo Tratamiento realizado por la Compania, ésta en calidad de Responsable, y sus Encargados
y/0 terceros a quienes se les Transmitan datos Personales, se dard cumplimiento a los principios
establecidos en la Ley y en esta Politica, con el fin de garantizar el derecho al habeas data de los
Titulares. Estos principios son:

Principio Descripcion

Acceso restringido La Compania no podra poner a disposicion Datos Personales para su
acceso a través de Internet u otros medios de comunicacién, a menos
que se establezcan medidas técnicas y de seguridad que permitan
controlar el acceso y restringirlo solo a las personas Autorizadas.
Los Datos Personales no podran estar disponibles en internet u otros
medios de divulgaciéon o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido
s6lo a los Titulares o terceros Autorizados o que la informacién sea

publica.
Circulacion Los Datos Personales solo pueden ser Tratados por aquel personal de la
restringida Compania que cuente con Autorizacién para ello de acuerdo a lo
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establecido por ésta, o quienes dentro de sus funciones tengan a cargo
la realizacién de tales actividades. No podran entregarse Datos
Personales a terceros, dentro o fuera del territorio de la Republica de
Colombia, sin la Autorizacion o sin la suscripcién de un contrato, en caso
de que haya Transmision.

Confidencialidad El Tratamiento deberd someterse a estrictas exigencias de
confidencialidad y, por tanto, las personas que intervengan en el mismo,
deberdn mantener la reserva de la informacion, incluso después de que
se haya terminado el vinculo que dio origen al Tratamiento.

Consentimiento El Tratamiento requiere la Autorizacion, por cualquier medio que pueda
ser objeto de consulta posterior, incluso mediante conductas
inequivocas, segun lo establecido por el Decreto 1377.

Datos Sensibles y Los Datos Sensibles que se recolecten en el desarrollo de las actividades

diligencia de la Compafiia, deberdn ser tratados con la mayor diligencia para
preservar su integridad, acceso restringido y seguridad.
Finalidad Toda actividad de Tratamiento debe obedecer a las finalidades legitimas

mencionadas en este Politica, y ser informadas al Titular al momento de
obtener su autorizacién.

Integridad El Dato Personal sometido a Tratamiento debe ser veraz, completo,
exacto, actualizado, comprobable y comprensible. Cuando se esté en
poder de Datos Personales parciales, incompletos, fraccionados o que
induzcan a error, la Compania deberd abstenerse de Tratarlos o solicitar
al Titular la completitud o correccién de la informacion. La Companiia
debera hacer sus mejores esfuerzos para mantener la integridad de los
Datos Personales que estén contenidos en sus Bases de Datos y la
veracidad de los mismos, implementando medidas de verificacion y
actualizacién de los Datos Personales.

Seguridad La Compafiia debe siempre realizar el Tratamiento utilizando las
medidas técnicas y humanas y administrativas de seguridad, necesarias
para mantener la confidencialidad y seguridad de los Datos Personales.
Lo anterior con el fin de evitar que éstos sean adulterados, modificados,
consultados, usados, accedidos, eliminados o conocidos por terceros no
Autorizados. La Compania ajustara el Tratamiento a los estandares de
seguridad que reglamenten en un futuro las autoridades competentes.

Separabilidad de

las Bases de Datos
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